FSPOS

FSPOS Sektorsovning 2025

Ovningsrapport — OPPEN version

Version 1.0

Detta dr en 6ppen version av
ovningsrapporten fér FSPOS Sektorsovning
2025, som inte innehéller resultat, analys
eller slutsatser, och som publiceras pa
FSPOS hemsida.

2026-03-16



SAMMANFATTNING ...cccociesucseesucesuisancssissucssnesacesssssecsssssaesssssssssssssssssssssssssssssssassssssssssssssssssses

EXECUTIVE SUMMARY ...ccctttiiiiiiesnesssseesescssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss
1 INLEDNING.....cccceeueerureenncesancssasasasssssssssssssssssassssasssassssssssassssssssassssssssasssnssssassssssssassssasssnssssass
Tl SYFTE OCH MAL..uuuueeuveerueereeesseesseessaeesseesssessesssesssassssessssesssssssessassssesssssssessssessssssssssssssasssssessssssssssasssaee
1.2  GENOMFORANDE OCH UPPLAGG .ucccuieuiesuierieserssieseessssssessessessesssssssossssssessessssssessssssssssssssssesssssssssssses
2 BILAGOR .....cccsuieeueeraeeesseesssessssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnsssnses
2.1 OVNINGSUPPLAGG ceeveveereerereassessesssssssessssssssessssasssessnssssssssssassssssasssssessssssssessasssssessssssssessassssessasssses
2.2  OVNINGSLEDNINGENS ORGANISATION ....ceveureeevereressssessssasssessasssssesssssssssssasssssessssssssessassssessasseses
2.3 UTVARDERINGENS GENOMFORANDE OCH METOD .uucuveruieersueeeeresssseseossssssossssssssssssssssossssssessosses

2(9)

Oppen version



Sammanfattning

Den finansiella sektorn utgor en central del av Sveriges samhdllsbarande infrastruktur och spelar
en avgorande roll for samhéllets motstandskraft i kris och krig. FSPOS Sektorsovning 2025,
genomford under perioden 23 september-9 oktober, var en liarande och diskussionsbaserad
ovning med syfte att, genom dialog och gemensam analys, fordjupa kunskapen och forstaelsen
tor sektorns roll i det civila forsvaret, samt skapa forutséttningar for effektiv samverkan infor och
under hojd beredskap.

Ovningen omfattade ett scenario som spelades under tre dvningsomgéngar (grézon, skirpt
beredskap och hogsta beredskap) och samlade aktorer fran myndigheter, banker, sparbanker,
torsakringsbolag, centrala infrastrukturbolag, vardepappersaktorer och branschorganisationer.
Totalt deltog 103 organisationer. Genom gemensamma diskussioner analyserades sektorns roller,
ansvar, beroenden och kommunikation vid férandrade forhallanden.

Detta dr en 8ppen version av ovningsrapporten, ddr resultat, analys och utvecklingsomraden inte
finns med, eftersom denna version ér tillganglig pa FSPOS hemsida. Den rapport som delas med
ovande aktorer, beskriver hur sektorn som helhet métte 6vningens mal och utifrdn denna analys
presenteras dven fem utvecklingsomraden. Dessa blir viktiga ingdngsvarden i det fortsatta
arbetet med formageutveckling hos enskilda aktorer och for sektorn som helhet.

Det finns manga ldardomar att dra fran FSPOS sektorsévning 2025, som ocksé var en utforskande
ovning. Resultaten visar att sektorn har en stabil grundférmaga med etablerade
samverkansstrukturer, hog kompetens och stark vilja till samarbete. Det finns val utvecklade
forum for informationsutbyte och kontinuitetsplanering, och aktérerna delar en gemensam insikt
om sitt samhdllsansvar. Denna grund utgdér en tydlig styrka i utvecklingen av
totalforsvarsformdgan. Arbetet FSPOS lagt grund for tas nu vidare i Finansiella tjanster privat-
offentlig samverkan (FTPOS), under ledning av Finansinspektionen. FTPOS kommer att fokusera
pa genomforandet av formdgehdojande dtgéarder. De utvecklingsomraden som identifierats under
FSPOS Sektorsovning 2025 utgor viktiga inspel for FTPOS kommande planering. Den befintliga
ovningsstrategin for 2025-2027 kommer leva vidare under perioden fram till 2027 och
observationerna och rekommendationerna frdn denna Ovning kommer att integreras i
ovningsplaneringen i den man det dr mojligt for de 6vningar som ska ske 2026 och 2027.

Executive summary

The financial sector is a central part of Sweden's society-supporting infrastructure and plays a
crucial role in society's resilience in crisis and war. FSPOS Sector Exercise 2025 (Financial Industry
Exercise 2025), conducted during the period 23 September-9 October, was a learning and
discussion-based exercise with the aim of, through dialogue and joint analysis, deepening the
knowledge and understanding of the sector's role in civil defence, as well as creating conditions
for effective collaboration before and during heightened state of alert.

The exercise included a scenario that was played out during three rounds of exercises (grey zone,
increased state of alert and highest state of alert) and brought together actors from authorities,
banks, savings banks, insurance companies, central infrastructure companies, securities players
and industry associations. A total of 103 organisations participated. Through joint discussions,
the sector's roles, responsibilities, dependencies and communication in changing conditions were
analysed.

There are many lessons to be learnt from the FSPOS sector exercise 2025, which was also an
exploratory exercise. The results show that the sector has a stable basic capability with established
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collaboration structures, a high level of competence and a strong willingness to collaborate. There
are well-developed forums for information exchange and business continuity planning, and the
actors share a common understanding of their social responsibility. This foundation constitutes a
clear strength in the development of total defence capability. The work FSPOS has laid the
foundation for is now being taken forward in Financial Services Private-Public Collaboration
(FTPOS), under the leadership of the Swedish Financial Supervisory Authority. FTPOS will focus
on the implementation of capability enhancement measures. The development areas identified
during FSPOS Sector Exercise 2025 constitute important input for FTPOS's future planning. The
existing exercise strategy for 2025-2027 will continue to live on in the period up to 2027 and the
observations and recommendations from this exercise will be integrated into the exercise
planning to the extent possible for the exercises to take place in 2026 and 2027.

1 Inledning

FSPOS Sektorsovning 2025 genomfordes inom ramen for FSPOS 6vningsstrategi for perioden
2025-2027 och utgjorde startpunkten for en flerdrig satsning pa att starka den finansiella sektorns
formaga att forebygga och hantera fredstida kriser, hojd beredskap och ytterst krig. Ovningen
utgjorde en del av det langsiktiga arbetet med att stidrka den finansiella sektorns roll inom det
civila forsvaret och dess beredskap infér hojd beredskap.

Den finansiella sektorns privat-offentliga samverkan vilar pd den gemensamma insikten att
samhdllets motstandskraft &r beroende av att samhallsviktiga finansiella tjanster uppratthalls
under alla forhdllanden. Sektorsovningen genomférdes i denna anda, med maélsdttningen att
starka sektorns samlade kapacitet att verka samordnat i ett foranderligt och sdkerhetspolitiskt
komplext omvarldslage.

1.1 Syfte och mdl

Ovningens 6vergripande syfte var att genom en larande och diskussionsbaserad process skapa
okad forstaelse for sektorns roll i det civila forsvaret samt att utveckla formagan till effektiv
samverkan infér och under hojd beredskap.

Malen med 6vningen var att deltagarna skulle:

o Utforska och reflektera 6ver roller och ansvar inom sektorn samt hur dessa tillimpas i
samverkan infér och under hojd beredskap.

e Analysera hur relevanta regelverk, processer och rutiner kan anviandas for att
uppratthdlla sektorns funktionalitet under storda forhéllanden.

¢ Identifiera och analysera vilka aktorsgemensamma budskap som behtver kommuniceras,
och hur dessa kan samordnas under olika nivaer av beredskap.

Darutover syftade oOvningen till att ge underlag for fortsatt utveckling av sektorns
samverkansféormaga, ledning och kommunikation inom ramen for det civila forsvaret.

1.2 Genomforande och uppligg

Ovningen hade karaktiren av en dialog- och analysbaserad skrivbordsévning, med fokus pa
larande och gemensam forstaelse snarare &n praktiskt agerande.
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Hemmadving
(hantering internt)

Gemensam skrivbordsévning
(hantering i samverkan)

Scenario

Uppgifter och fragestillningar att besvara
Malgrupp: Operativa och sakkunniga i hojd Malgrupp: Strategiska beslutsfattare i hojd
beredskap beredskap

Upplédgget bestod av en forovning (hemmadsvning) och en gemensam skrivbordsdvning.

Underlag tas med, nya fragor att diskutera
3 g

Mellan den 23 september och den 8 oktober genomférde samtliga anmilda organisationer till
FSPOS Sektorsovning 2025 forovningar pa hemmaplan som en forberedelse infor den
gemensamma skrivbordsévningen den 9 oktober. Under hemmadvningarna presenterade lokal
ovningsledare (LOL) ett gemensamt scenario i tre faser - grazon, skirpt beredskap och hogsta
beredskap - formedlat genom simulerade nyhetsinslag, sociala medier och 16psedlar, vilket gav
en realistisk bild av hur information kan spridas i ett skarpt ldge. Varje organisation arbetade
utifran sitt eget perspektiv med att analysera agerande, kritiska beroenden, utmaningar och
samverkansbehov, enligt foreslagen instruktion under en halv till en hel dag och med en
deltagargrupp som speglade ordinarie krisledning/stab, inklusive funktioner som IT, sdkerhet,
kommunikation, juridik och HR. Den centrala 6vningsledningen stodde genomférandet med
instruktioner och presentationsmaterial, medan FSPOS inte utvéarderade enskilda organisationers
hantering utan erbjod ett frivilligt utvdrderingsunderlag som LOL kunde anvédnda for att
utveckla den egna organisationens krislednings- och stabsarbete.

Den gemensamma ¢vningen dgde rum den 9 oktober i Stockholm och samlade representanter
fran de organisationer som tidigare genomfort vning pd hemmaplan mellan den 23 september
och 8 oktober. Uppldgget for den gemensamma 6vningen utgick frdn samma scenario som
anvdndes vid 6vningen pa hemmaplan. Diskussionerna under 6vningen fokuserade pd roller och
ansvar, regelverk och processer, beroenden och samverkan samt samordnad kommunikation i
tre 6vningsomgangar. Varje dvningsomgang avhandlade en fas i scenariot och inleddes med
inspirationstalare, scenariobeskrivning och gemensamma diskussionsfrdgor, foljt av
gruppdiskussioner under ledning av utsedda ordforanden. Observatorer fran 6vningsledningen
dokumenterade centrala observationer, vilka tillsammans med gruppernas anteckningar ligger
till grund for denna rapport.

509)
Oppen version



Alla 6vande Gruppdiskussioner Alla évande

Diskussionspass 1 -
Presentation av slutsatser
fran 6vningspass 1

Extern talare 1,
introduktion till
dvningen och

Ovningspass 1-
Diskussioner kring

Ovningsomgéng1
presentation av fragestdllningar
fragestéllningar

Diskussionspass 2 -
Presentation av slutsatser

Extern talare 2 och Ovningspass 2 —
frén 6vningspass 2

presentation av nya Diskussioner kring

Ovningsomgéng 2
fragestéllningar nya fragestéllningar

Diskussionspass 3 -
Presentation av slutsatser
frén 6vningspass 3

.. . N Ovningspass 3-
Ovningsomging 3 presentation av nya Diskussioner kring
fragestéllningar nya fragestéllningar

Extern talare 3 och

Ovningen avslutades med ett erfarenhetsseminarium den 12 november, dédr observationer och

slutsatser diskuterades.
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2 Bilagor

2.1 Ovningsuppligg

FSPOS Sektorsovning 2025 genomfordes som en del av FSPOS 6vningsstrategi for perioden 2025-
2027 och utgjorde startpunkten for en flerdrig satsning pa att stidrka den finansiella sektorns
forméga att forebygga och hantera kriser. Ovningen hade karaktdren av en skrivbordsévning
med fokus pd dialog, reflektion och gemensam analys snarare &n pd praktiskt agerande.

Uppldgget bestod av tva huvudmoment: en forovning pd hemmaplan och en gemensam
sektorsovning. Hemmaodvningen genomférdes av deltagande organisationer mellan den 23
september och 8 oktober och utgjorde ett forberedande moment infor den gemensamma
ovningen. Syftet var att ge varje organisation méjlighet att, utifrdn det gemensamma scenariot,
analysera sin egen roll, ansvar och beroenden samt att identifiera eventuella utmaningar och
granssnitt mot andra aktérer. Ovningen leddes lokalt av utsedd 6vningsledare (LOL) och
samlade sakkunniga fran centrala funktioner som krisledning, IT, kommunikation, juridik och
sdkerhet.

Under forovningen diskuterade deltagarna nedan ¢vergripande fragor:
Grazon:

e Vilken roll och vilket ansvar har var organisation (lagstadgat och utarbetat av praxis) i
detta lage?
e Vilka aktorer samverkar vi med, om vad och hur gar det till?

Skédrpt och hogsta beredskap:

e Har var roll och vart ansvar som organisation (lagstadgat och utarbetat av praxis)
forandrats och i sa fall hur?

e Vilka beroenden har vi och vilka akttrer samverkar vi med i detta fordndrade ldge, om
vad och hur gér det till?

e Vilka regelverk och krav paverkar oss i detta fordndrade ldge och hur behover vi forhélla
oss till dem?

e Vilka behov av aktorsgemensamma budskap finns?

Dessa fragor togs i sin tur vidare som underlag till diskussionerna i den gemensamma
dvningen.

Den gemensamma 6vningen genomfordes den 9 oktober vid Piperska Muren i Stockholm och
samlade representanter fran banker, forsikringsbolag, vardepappersbolag, infrastrukturbolag,
kontanthanteringsaktorer, branschorganisationer och myndigheter. Deltagarna besvarade
fragestéllningarna i branschspecifika grupper utifran samma scenario som vid hemmadvningen.
Varje fas inleddes av en talare och scenariot illustrerades genom inspel i form av nyhetsinslag
som skapade en realistisk ram for diskussionerna.

Diskussionerna fokuserade pa fyra frageomraden: roller och ansvar inom sektorn, tillimpning
av regelverk och processer, sektorns beroenden och samverkan, samt utformning och
samordning av aktorsgemensamma budskap. Resultaten fran gruppdiskussionerna redovisades
i storforum, och observationer samlades in av utsedda observatorer fran dvningsledningen.

Ovningen foljdes av ett erfarenhetsseminarium den 12 november, dir de initiala slutsatserna
diskuterades och kompletterades med forslag till &tgérder. Dessa, tillsammans med
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dokumenterade observationer, utgjorde underlag for den utvdrdering och rapport som
sammanstéllts efter Gvningen.

2.2 Owningsledningens organisation

Ovningsledare Angélica Olofsson
Bitradande 6vningsledare Josefine Rosén
Utvirderingsledare Caroline Séfstrom
Sakerhetsansvarig Jenny Nilsson

2.3 Utvidrderingens genomforande och metod

Utvérderingen av FSPOS Sektorsovning 2025 har genomforts enligt en strukturerad och ldarande
metodik som foljer hela processen fran planering till analys och dterkoppling. Syftet har varit att
skapa en systematisk grund for att bedéoma 6vningens maluppfyllelse, identifiera lardomar och
formulera konkreta utvecklingsomraden.

________________
ovouona: orispaas 3

ERFARENHETS-

RAMVERK DATAINHAMINING

BEHOVSANALYS OBSERVATIONER :
observationer

SAMMANSTALLA
analys och
slutsatser

INDIKATO
BEDOMNINGS-
KRITERIER

IDENTIFIERA
UTVECKLINGS-

MALGRUPPS-

ANALYS &
UTVARDERINGS-
ORGANISATION

OMRADEN (UO)

Arbetet inleddes med en behovsanalys, ddr syfte, mél, indikatorer och beddmningskriterier
faststalldes tillsammans med en malgruppsanalys och organisation for utvarderingen. Under
ovningen 9 oktober dokumenterades observationer av utsedda observatorer och sekreterare,
vilka déarefter strukturerades och analyserades i relation till dvningens mal.

Analysen lag till grund for att identifiera utvecklingsomraden, som diskuterades vidare under
erfarenhetsseminariet den 12 november dédr forslag till dtgérder konkretiserades. Resultatet
sammanstdlldes darefter till en samlad analys och slutrapport.

Den 12 november 2025 genomfordes ett erfarenhetsseminarium dar aktorer som deltagit i FSPOS
Sektorsdvning 2025 bjods in att bidra till arbetet med att férdjupa, konkretisera och omhénderta
utvdrderingens prelimindra resultat. Vid seminariet presenterades de fem utvecklingsomraden
som identifierats i den inledande analysen och som redovisas i kapitel 3 i denna rapport. Under
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seminariet fick deltagarna mdjlighet att identifiera konkreta atgardsforslag och malgrupp for
omhéndertagande.

Det dr dock viktigt att betona att utvarderarna inte gjort ndgon vardering av dtgardernas relevans
eller effekt i forhdllande till sektorns langsiktiga formdgeutveckling.

Modellen sékerstiller att lardomar fran 6vningen tas tillvara i de interna processerna inom
samverkansstrukturerna i sektorn, och att resultaten foljs upp genom effektanalys per
utvecklingsomrade.
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