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1 Inledning

Verksamhetsplanen tar utgangspunkt i FSPOS strategiska inriktning for ar 2024 och framat.
Verksamhetsplanen beskriver de aktiviteter inklusive budget for konsultstod som faststélls av
chefsgruppen i samverkansstrukturen for beredskapssektor finansiella tjanster i september
2024. Verksamhetsplanen beskriver &ven FSPOS organisation, roller och ansvar samt
overgripande struktur for FSPOS verksamhetsar.

2 Om FSPOS verksamhet

FSPOS ingar fran 2024 i samverkansstrukturen for beredskapssektor Finansiella tjanster.
Samverkansstrukturen syftar till att framja en effektiv samordning mellan FSPOS verksamhet och
det beredskapsarbete som myndigheterna ansvarar for. En tydlig koppling mellan FSPOS
verksamhet och ovrigt beredskapsarbete i sektorn dr en forutséttning for att kunna soka medel
frén anslag 2:4 Krisberedskap. Det innebér att formerna for styrning, samordning och uppféljning
av FSPOS verksamhet utfors av samverkansstrukturens chefs- respektive samordningsgrupp.

I detta avsnitt beskrivs FSPOS organisation samt verksamhetsar som en del av
samverkansstrukturen for beredskapssektor finansiella tjanster.

2.1 Organisation

Samverkansstrukturen for beredskapssektor finansiella tjanster bestar av tre nivaer; chefsniva,
samordningsniva samt genomforandenivd. FSPOS organisation dr en del av denna struktur och
beror de aktiviteter som utifran gemensamt identifierade behov utférs inom ramen for FSPOS
arbetsgrupper och natverk.

2.2 Motesstruktur

Samordningsgruppen sammantrdder en gang per halvar; juni och december och samordnar
sektorns arbete med civil beredskap utifran chefsgruppens inriktning.

Chefsgruppen sammantrdder tva ganger per dr; i februari respektive september. Vid métet i
februari deltar myndighetschefer och VD tillsammans med mellanchef med ansvar for civil
beredskap. Har tas beslut om strategisk inriktning for arbetet inom ramen for privat offentlig
samverkan. Vid motet i september deltar mellanchefer med ansvar for civil beredskap. Har tas
beslut om verksamhetsplan f6r kommande &rs arbete.

3 FSPOS verksamhet 2025

FSPOS verksambhet ska utgora ett komplement till, men inte 6verlappa med, den verksamhet som
myndigheterna genomfér inom ramen for sina respektive ansvarsomraden. FSPOS verksamhet
ska sd ldngt som mojligt omfatta aktiviteter dar samtliga aktorer kan delta och ta del av resultatet,
exempelvis via seminarier eller FSPOS hemsida. Nedan aterges de fokusomraden som
verksamheten ska forhalla sig till.
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Lépande omuidrldsbevakning (t.ex. trender, nya regelverk, intriffade
hindelser) samt genomforande av seminarier i syfte att dela erfarenheter
med och mellan sektorns aktirer.

Omuvirldsbevakning
och seminarier

Metodstod och Utveckla metodstod och genomfora utbildningar i syfte att oka
utbildningar kunskapen hos sektorns aktdrer samt mojliggora enhetliga arbetssdtt.
Otningsverkaambet Planera, genomfdra och utvirdera gemensamma dvningar i syfte att

testa och 6ka sektorns formdga att verka under kriser och hdjd beredskap.

Erbjuda ett forum for nitverkande i syfte att ge sektorns aktdrer

Nitverkande mdjlighet att etablera kontakter och dela erfarenheter.

I avsnitten nedan dterfinns tabeller med kortfattade beskrivningar samt budget i form av antal
konsulttimmar samt kostnader for utligg for samordningsgruppen samt for FSPOS
arbetsgrupper och nétverk.

3.1 Samordningsgruppen
3.1.1 Inriktning och uppdrag

Samordningsgruppens huvudsakliga uppdrag dr att samordna sektorns arbete med civil
beredskap utifrdn chefsgruppens inriktning. Samordningsgruppen kan vid behov dven ansvara
for genomforande av aktiviteter som har ett sektorsovergripande fokus.

3.1.2 Aktiviteter och budget for 2025

I tabellen nedan aterfinns en kortfattad beskrivning samt budget i form av antal konsulttimmar
samt kostnader for utldgg for de aktiviteter som samordningsgruppen kommer att genomfora
under 2025.

Aktivitet Konsulttid Utligg

Sektorsseminarium 2025

Kunskapshdjande och inspirerande seminarium som samlar
representanter frin aktérerna inom den finansiella sektorn. Syftet dr att
mdjliggora kunskapshdjning och nitverkande inom sektorn, som en del i
arbetet med att stirka sektorns samlade beredskapsformaiga. 100 h 175 000 sek
Forvintad effekt: Okad kunskap och forstirkt nitverk inom sektorn.

Slutprodukt: Genomférande av fysiskt seminarium med mojlighet att
delta digitalt.

Overgripande projektledning

Koordinering av manads- och kvartalsrapportering, sammanstillning av
underlag till samordningsgruppsmdten och chefsgruppsmdten.
Framtagande av FSPOS-gemensam aktivitetskalender inkl. stod for
koordinering av aktiviteter. Verksamhetsplanering FSPOS 2026.

120 h

Aktiviteten i samordningsgruppen omfattar 220 konsulttimmar samt utldgg om 175 000 sek.
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3.2 AG Analys
3.21 Inriktning och uppdrag

AG Analys uppdrag &r att genomfora olika typer av analyser exempelvis avseende trender, nya
regelverk och intrédffade hdandelser. Arbetet syftar till att genom omvérldsbevakning och analys
tillhandahdlla information som sektorns aktorer kan anvanda i sitt interna arbete.

Resultatet av arbetet inom AG Analys kan anvédndas av 6vriga arbetsgrupper inom FSPOS, det
kan exempelvis utgéra underlag for dvningsférberedelser och évningsteman inom AG Ovning
och identifiera behov av utbildningsaktiviteter och utveckling av metodstdod inom AG
Kunskapsspridning. Pa motsvarande sitt kan arbetet inom 6vriga arbetsgrupper identifiera

behov av analyser som genomférs av AG Analys.

3.2.2 Aktiviteter och budget for 2025

I tabellen nedan aterfinns en kortfattad beskrivning samt budget i form av antal konsulttimmar
samt kostnader for utldgg for de aktiviteter som AG Analys kommer att genomfora under 2025.

Aktivitet

Konsulttid

Utligg

Analys: Otillborlig informationspaverkan i den finansiella sektorn

Frammande makt och andra hotaktérer utnyttjar sirbarheter i det svenska
samhillet for att forsoka stéra och styra det oppna samtalet. Otillborlig
informationspdverkan syftar till att férsvaga vir motstindskraft och
forsvarsvilja eller att otillborligt paverka olika mdlgruppers uppfattningar,
beteenden och beslutsfattande till fraimmande makts fordel. Inom finansiell
sektor skulle detta kunna handla om att skada fortroende for det finansiella
systemet genom att ge intryck av att samhillsviktiga finansiella tjinster dr i
fara. Aktiviteten sker i samverkan med kommunikationschefsnitverket.

Forvintad effekt: En okad forstdelse for vad otillborlig informationspdverkan
kan vara inom den finansiella sektorn samt en okad formdga att std emot
paverkansforsok.

Slutprodukt: PM samt digitalt seminarium.

285h

Analys: Studie av hur arbete med beredskap samt anpassningar till
foljd av Nato-medlemskap bedrivs i Norden och Baltikum

Flera av de finansiella aktérerna har verksamhet i Norden och Baltikum.
Aktorerna antas dirfor sammantaget ha en stor erfarenhet och kunskap
gdllande det beredskapsarbete som bedrivits i dessa linder samt vilka
anpassningar som gjorts i de linder som dr NATO-medlemmar sedan
tidigare i syfte att stirka den finansiella sektorns formaga.
Erfarenhetsstudien syftar dels till att ta till vara pd aktorernas erfarenhet av
beredskapsarbete i de linder som de dr verksamma inom samt hur det
forhdller sig till arbetet med att leva upp till Nato Baseline Requirements for
National Resilience (NBR). Det ir extra virdefullt med erfarenheter frin
medlemslinder dd det i nuliiget inte finns ndgra explicita krav som Nato
stiller pd sektorn for finansiella tjinster inom ramen for NBR samtidigt
som finansiella tjinster utgor en viktig forutsitining for att samhidllet som
helhet ska kunna fungera.

395 h

5(10)




Forvintad effekt: Okad kunskap kring beredskapsarbete i de linder aktirerna
dr verksamma samt vad ett Nato-medlemskap innebdr for aktorer inom
finansiell sektor.

Slutprodukt: PM och digitalt seminarium

Metodstod: Proaktiv geopolitisk analys

Tidigare PM (2024) har utrett vad geopolitik dr och vad som avses med
geopolitisk analys. Ndsta steg dr att ge ett grundliggande stod avseende
analysmetod for de aktérer som dnskar borja arbeta proaktivt med

geopolitisk analys for att std bittre rustade i en volatil omuvirld. 285h

Forvintad effekt: Ett grundliggande metodstdd i hur en geopolitisk analys
kan ga till.
Slutprodukt: Metodstod samt seminarium.

Projektledning och administration

Planering, genomférande och dokumentation av arbetsgruppsmoten. 260 h
Lopande samordning med andra arbetsgrupper.

Projektledning, administration och kvalitetssikring.

Totalt omfattar aktiviteterna i AG Analys 1225 konsulttimmar.

3.3 AG Kunskapsspridning

3.3.1 Inriktning och uppdrag

AG Kunskapsspridnings uppdrag dr att utveckla olika typer av vdgledningar och metodstod
samt att genomfora utbildningar och seminarier inom omraden som risk-, kontinuitets- och
krishantering, cybersidkerhet, sdkerhetsskydd, informationspaverkan och totalforsvar. Arbetet
syftar till att hoja kunskapsnivan och bidra till gemensamma arbetssatt hos sektorns aktorer.

Resultatet av arbetet inom AG Kunskapsspridning kan anvédndas av ovriga arbetsgrupper inom
FSPOS, exempelvis kan utvecklat metodstod testas i de 6vningar som genomfors av AG Ovning.
P& motsvarande satt kan arbetet inom 6vriga arbetsgrupper identifiera behov av utveckling och
spridning av metodstod, exempelvis fran analyser som genomforts av AG Analys eller fran
ovningar som genomforts av AG Ovning.

3.3.2 Aktiviteter och budget for 2025

I tabellen nedan aterfinns en kortfattad beskrivning samt budget i form av antal konsulttimmar
samt kostnader for utldgg for de aktiviteter som AG Kunskapsspridning kommer att genomfora
under 2025.

Aktivitet Konsulttid | Utligg
Metodstod: Komplettering av FSPOS scenariobank med fokus pa

hojd beredskap.

Mot bakgrund av det forindrade omvidrldsliget och erfarenheter frin 145 h

FSPOS sektorsévning 2023 har det identifierats ett behov av att stirka
sektorns arbete med dvning utifrin perspektivet hijd beredskap.
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Forvintad effekt: Stirkt formdga hos sektorns aktérer att hantera en
situation av hojd beredskap som kan nyttjas i FSPOS dvningsverksamhet
2025-2027.

Slutprodukt: Tilligg av scenarier med perspektiv hijd beredskap till FSPOS
scenariobank.

Metodstod: Ligesbildsarbete inom finansiell sektor

De sektorsdvningar som har genomforts de senaste dren har visat att
aktorerna i den finansiella sektorn har god formiga att arbeta med
ligesbilder, men att det finns utvecklingsomriden. Exempelvis behdver
FSPOS ligesbildsmall ses dver utifrin de behov som framkommit under
dvningar, samt for att ensas med MSB:s Gemensamma grunder for
samverkan och ledning. Vidare finns behov av att tydliggéra forvintningar
och behov pd vilken information som bor finnas i ligesbilder pd olika nivder,
samt hur extern kommunikation tydliggors pd bista sitt. Avslutningsvis
uttrycks ett behov av att utveckla layouten, exempelvis rubriksittningar och
firger som underlittar anvindandet av ligesbilden. Aktiviteten sker i
samverkan med kommuniktionschefsnitverket samt arbetsgrupp Ovning.

Forvintad effekt: Tydlighet i hur ligesbildsmall ser ut och hur den ska
anvindas dven utifrin ett kommunikationsperspektiv.

Slutprodukt: En utvecklad ligesbildsmall samt beskrivning i vigledning for
krishantering.

235 h

Utbildning: FSPOS Vigledning for kontinuitetshantering

Mot bakgrund av snabb tillvixt i beredskapsprofessionen har det
identifierats ett behov av att stirka den grundliggande kunskapen inom
kontinuitetshantering.

Forvintad effekt: Genom 6kad kunskap om hur aktorer inom den finansiella
sektorn pd ett enhetligt sitt kan arbeta med kontinuitetshantering stirks
formdgan for sektorn att uppritthdlla den samhillsviktiga verksamheten.

Slutprodukt: Genomfdrande av tvd digitala utbildningstillfillen (6 h per
tillfille).

100 h

Utbildning: FSPOS Vigledning for krishantering med sarskild
inriktning pa lagesbildsarbete och extern kommunikation

Under sektorsdvning 2022 och 2023 identifierades ett behov av att stirka
finansiell sektors formdga inom krishantering. Som ett resultat av detta
genomfordes en uppdatering av FSPOS Viigledning for krishantering under
2024 och vidare utveckling foreslis under 2025. Utbildningen baseras pi
FSPOS uppdaterade vigledning for krishantering med sdrskilt fokus pd
lagesbildsarbete och extern kommunikation. Utbildningen beaktar dven
relevanta delar i Gemensamma grunder for samverkan och ledning som
tagits fram under ledning av MSB.

Forvintad effekt: Okad kunskap kring hur aktérer inom den finansiella
sektorn pd ett enhetligt sitt kan arbeta med krishantering.

Slutprodukt: Genomforande av tvd digitala utbildningstillfillen.

95 h
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Projektledning och administration

Planering, genomforande och dokumentation av arbetsgruppsmoten. 280 h
Lépande samordning med andra arbetsgrupper.

Projektledning, administration och kvalitetssikring.

Totalt omfattar aktiviteterna i AG Kunskapsspridning 855 konsulttimmar.

3.4 AG Ovning

3.4.1 Inriktning och uppdrag

AG Ovnings uppdrag dr att planera, genomféra och utvdrdera FSPOS 6vningsverksamhet.
Arbetet syftar till att genom sektorsgemensamma 6vningar stirka sektorns férmdaga att hantera
storningar, storre kriser och ett lage av hojd beredskap. AG Ovning behover ha ett titt samarbete
med myndigheterna for att sdkerstélla en bra helhet for sektorns 6vningsverksamhet.

Resultatet av arbetet inom AG Ovning kan anvéndas av 6vriga arbetsgrupper inom FSPOS,
exempelvis kan erfarenheter fran genomforda 6vningar pdvisa behov av analyser inom AG
Analys eller utveckling av metodstod inom AG Kunskapsspridning. P4 motsvarande sitt kan
arbetet inom 6vriga arbetsgrupper identifiera behov av aktiviteter inom AG Ovning, exempelvis
att anvdnda analyser fran AG Analys som utgangspunkt i utveckling av scenarion och att testa
metodstod som utvecklats av AG Kunskapsspridning i de évningar som genomfors av AG
Ovning,.

3.4.2 Aktiviteter och budget for 2025

I tabellen nedan aterfinns en kortfattad beskrivning samt budget i form av antal konsulttimmar
samt kostnader for utldgg for de aktiviteter som AG Ovning kommer att genomféra under 2025.

Aktivitet Konsulttid Utligg

Utbildning: Ovningsférberedande utbildningar

I syfte att ge dvningsdeltagare ritt forutsitiningar innan dvningar, dr
dvningsforberedande utbildningar viktiga. Relevanta dvningsforberedande
utbildningar kan till exempel fokusera pd metodiken for
lagesbildsframtagning, kriskommunikation och hantering av cyberattacker.
Gemensamt for alla dvningsforberedande utbildningar dr att de fokuserar pa
mdlomrdiden eller formdgor relevanta for den specifika dvningen, till skillnad
fran annan utbildningsverksamhet inom FSPOS som ir mer generell.

100 h

Forvintad effekt: Okad kunskapsnivd och forstdelse for de omriden som
kommer berdras i 6vningen, i syfte att uppnd storsta maojliga effekt.

Slutprodukt: Planering och genomforande av tvd dvningsforberedande
utbildningar.

Ovning: Genomférande samt utvirdering av sektorsévning 2025

Under bland annat FSPOS Sektorsovning 2023 identifierades flera omrdiden
som sektorn fortsatt behdver Gva inom. Genom att fortsitta Gva kommer den 2299h | 585000 sek
finansiella sektorn fia mdjlighet att stirka formdgan inom krishantering och
totalforsvar.
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Forvintad effekt: Stirkt formdga hos sektorns aktorer att enskilt och i
samverkan hantera kriser genom hela hotskalan.

Slutprodukt: Planering, genomforande och utvirdering av sektorsévning i
enlighet med FSPOS Ovningsstrategi 2025-2027.

Ovning; Initial planering av FSPOS Sektorsévning 2026

Baserat pd utfall av FSPOS Sektorsdvning 2025 kan arbete initieras for att
planera FSPOS Sektorsovning 2026 med god framforhillning. Genom att
piborja arbetet under hdsten 2025 mdjliggors en dndamilsenlig och givande
ovning 2026.

Forvintad effekt: Effektiv och dndamalsenlig planering infor AG Ovnings
aktiviteter 2026.

Slutprodukt: Overgripande inriktning for FSPOS Sektorsduning 2026 och
tillhorande aktiviteter.

150 h

Metodstod: Spel

Genom att sektorns aktérer enskilt 6kar sina respektive formdgor att hantera
kriser genom hela hotskalan, okar sannolikheten att den samlade formigan i
sektorn hdjs. Samtidigt dr tid och tillgianglighet till resurser for att
genomfora dvningar begrinsad, varfor enklare Gvningar kan bidra till
mindre, men kontinuerlig formageutveckling. Littillgingliga och
tidseffektiva metoder for att ova och 6ka medvetenhet dr dirfor en viktig
komponent i den samlade formigeutvecklingen.

Forvintad effekt: Enskilda aktérer kan dva mer littillgingligt, frekvent och
effektivt vilket 6kar den kontinuerliga formdgeutvecklingen bland aktérer i
den finansiella sektorn.

Slutprodukt: Ett digitalt och interaktivt spel som distribueras till aktorerna i
den finansiella sektorn. Spelet byggs upp utifrin olika scenarier med
inbyggda val. Spelet dr interaktivt genom att de val aktoren gor leder till
olika effekter/konsekvenser och behov av vidare ageranden eller
stillningstaganden kan uppstd. Aterkoppling pd val och ageranden byggs in
i spelet. I framtagandet av spelet kommer den scenariobank som FSPOS
sedan tidigare har tagit fram nyttjas. Presentation och demonstration av det
interaktiva spelet kommer goras vid ett digitalt seminarium.

1440 h

Metodstod: Komplettering av guide 6 steg till bittre 6vningar

FSPOS guide 6 steg till bittre dvningar dr i behov av en generell
uppdatering samt komplettering med kopplingar till FSPOS scenariobank
samt interaktiot spel som tas fram av AG Ovning.

Forvintad effekt: En uppdaterad guide och starkare koppling till FSPOS
Scenariobank ger tillging till mer relevanta och effektiva Gvningsscenarion.
Detta medfor mer realistiska och strukturerade dvningar. Dessutom
effektiviserar speldvningar triningsprocessen pd hemmaplan, vilket sparar
tid och resurser.

Slutprodukt: Uppdaterad och forbittrad FSPOS guide: 6 steg till bittre
dvningar. Uppdaterad version av 6 steg till bittre duningar presenteras vid
digitalt seminarium.

185h
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Projektledning och administration
Planering, genomforande och dokumentation av arbetsgruppsmoten. 280 h
Lopande samordning med andra arbetsgrupper.

Projektledning, administration och kvalitetssikring.

Totalt omfattar aktiviteterna i AG Ovning 4454 konsulttimmar samt utligg om 585 000 sek.

3.5 Kommunikationschefsnditverk

3.5.1 Inriktning och uppdrag

Kommunikationschefsnidtverket ~ utgoér  ett  etablerat ndtverk  mellan  sektorns
kommunikationschefer och &r baserat pa 6msesidigt fortroende. Nétverket ger mojlighet att dela
information och erfarenheter samt skapar goda forutséttningar for samverkan i ett skarpt lage.
Natverket utgor ett viktigt stod och Dbollplank till FSPOS arbetsgrupper i
kommunikationsrelaterade aktiviteter.

3.5.2 Aktiviteter och budget for 2025

I tabellen nedan aterfinns en kortfattad beskrivning av de aktiviteter som
kommunikationschefsnédtverket kommer att genomfora under 2025.

Aktivitet

Under 2025 kommer kommunikationschefsnédtverket bidra med aktivt stod till FSPOS
arbetsgrupper. Natverket kommer bidra med kompetens i féljande aktiviteter,

¢ AG Analys, Analys: Otillborlig informationspdverkan i den finansiella sektorn
¢ AG Kunskapsspridning, Metodstod: Lagesbildsarbete inom finansiell sektor
e AG Ovning, Ovning: Genomfsrande samt utvirdering av sektorsévning 2025

Darutover kommer nétverket att 1opande sammantrada i syfte att dela information och
erfarenheter samt genomfora kunskapshojande aktiviteter.

Aktiviteterna inom Kommunikationschefsnidtverket genomfors i sin helhet av nétverkets
representanter, ddrmed finns ingen budget for konsultstod till aktiviteterna.
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