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Sammanfattning

Syftet med denna vigledning &r att ge aktorer praktiskt stod betrdffande hur en organisation
inom den finansiella sektorn kan arbeta med krishantering genom krisens alla faser.
Vigledningen ger savil en introduktion till varfor finansiella aktorer bor arbeta med
krishantering, som en praktisk beskrivning av hur aktdrer kan arbeta med krishantering fore,
under och efter en kris. Védgledningen avslutas med en beskrivning av utmaningar,
framgangsfaktorer och goda exempel for effektiv krishantering. Allt innehdll baseras pa
standarder och foreskrifter samt god praxis inom omradet.

Krishantering &dr den process som sékerstiller att en organisation har formaga att framgangsrikt
hantera kriser. Hanteringen kan 6versiktligt delas in i tre faser, dar fasen FORE krisen handlar
om att formulera utgdngspunkter och faststdlla en struktur for krishanteringsarbetet. Fasen
UNDER krisen handlar om att identifiera och hantera den intrdffade handelsen. Den tredje fasen,
EFTER krisen, inleds vid bedomning om att krisen &r 6ver. Fasen inkluderar atergdng till normal
verksamhet samt uppfoljning och utvérdering av krishanteringen for att tillvarata lardomar fran
den intraffade hdndelsen.

UNDER EFTER
Skapa ligesbild

Atergang till normal
Formulera inriktning L e
Planera atgirder Uppfoljning och

Samverka utvirdering

Utviirdera och uppdatera Erfarenhetsaterforing

UPPRATTHALLA

Identifiera
Aktivera

Utbildning  Ovning  Granskning och revidering

Krishantering r en process som stindigt maste UPPRATTHALLAS for att pa sa sitt forbattras
och utvecklas. Utbildning, 6vning samt granskning och revidering dr aktiviteter for att bibehalla
och utveckla krishanteringsféormagan.
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1 Inledning

Denna vigledning har utvecklats av Arbetsgrupp Kunskapsspridning (AG KUN) inom
Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) i syfte att utifrdn god praxis ge aktorer
inom den finansiella sektorn stod i krishanteringsarbetet genom krisens alla faser. Dokumentet
ger ett kompletterande stod till FSPOS Vigledning for kontinuitetshantering.! 1 de fall material fran
denna végledning anvinds eller visas i andra sammanhang ska killhdnvisning goras enligt
foljande: FSPOS Viigledning for krishantering (2024).

Vid eventuella synpunkter pa viagledningen finns kontaktinformation pa FSPOS hemsida.2

1.1 Ldsanvisningar

Végledningen inleds med en inledning - detta kapitel - ddr dokumentets utgangspunkt och
malgrupp presenteras. Darefter ges en introduktion till omradet krishantering samt nyttan med
att arbeta systematiskt med krishantering. Kapitlet behandlar &ven den kravstillning som finns
inom omradet for olika typer av finansiella organisationer. I kapitlet beskrivs ocksa kopplingen
till narliggande discipliner sa som incident-, risk-, kontinuitetshantering, totalférsvar samt
organisatorisk resiliens. De efterfoljande kapitlen beskriver hur organisationer kan arbeta med
krishantering, fére, under och efter en kris, samt hur krishanteringsférmdgan kan uppréatthallas.
Det sista kapitlet beskriver stod for en effektiv krishantering utifran utmaningar och
framgangsfaktorer, samt goda exempel. I allmédnna bilagor aterfinns praktiska mallar och
checklistor som kan anvéandas for stod i krishanteringens alla faser. Referenslistan aterfinns dven
den i bilaga.

1.2 Utgangspunkt
FSPOS har - bland annat inom ramen for genomfdrda sektorsdvningar - identifierat behov av stod

for effektiv krishantering bland den finansiella sektorns organisationer. Framfor allt har en tydlig
och praktisk viagledning efterfragats.

Befintliga standarder inom omradet beskriver ofta vad som ska innefattas i arbetet pd en
overgripande niva, utan nagra konkreta exempel och praktiskt stod for genomforande. Detta har
inneburit att finansiella organisationer har utvecklat egna l6sningar och tolkningar av standarder,
vilket i sin tur medfor att sektorns organisationer antingen saknar nodviandiga verktyg eller
arbetar pa olika satt.

Med detta som bakgrund har en genomlysning av befintliga standarder, vdgledningar, regelverk
och foreskrifter inom omradet varit en central utgangspunkt fér denna végledning (referenslista
aterfinns i bilaga).

1.3 Mailgrupp

Malgruppen for denna végledning &r samtliga organisationer inom den finansiella sektorn; saval
foretag som myndigheter samt stora som sma organisationer. Vagledningen soker ddrmed att ge
stod till organisationer med olika behov och mognad inom krishantering. Manga av sektorns
organisationer arbetar sedan linge med krishantering och har ett vil implementerat arbetssitt.

1 FSPOS - Vigledning for kontinuitetshantering.

2 www.fspos.se.
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For dessa organisationer kan vagledningen bidra med inspiration, alternativt anvdandas som en
benchmark att jamfoéra sig mot.

For de finansiella organisationer som @nnu inte uppnatt en lika stor mognad kan végledningen
anvandas for att fran grunden utveckla, implementera och folja upp sitt arbete med krishantering.

Viagledningen dr tankt att kunna anvandas av samtliga involverade i krishantering och vander
sig ddrmed sdval till personer som ansvarar for krishantering i sin egen organisation som
deltagare i krisledningar och ledningsgrupper. Viagledningen &r framfor allt utformad f6r de som
arbetar med att utveckla krishantering men &r dven tankt att kunna utgora ett underlag for att
skapa medvetenhet om krishantering, samt for att forankra behovet av att arbeta med dessa
fradgor inom organisationen.
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2  Introduktion till krishantering

2.1 Vad dr krishantering?

Krishantering &r den process som sdkerstiller att det finns en krisorganisation med
arbetsmetoder och rutiner f6r hantering av intréffade kriser. En kris &r en handelse som &r mer
allvarlig dn en incident och som allvarligt hotar att skada, eller har skadat, organisationen eller
relevanta intressenter sdsom kunder eller allménheten. En kris kan dven vara ett allvarligt avbrott
i verksamheten, eller handelser som inte direkt medfor nagra avbrott men som &nda far en stor
paverkan pd verksamheten, sdsom en fortroendekris.

Kriser &r ofta hdndelser vars konsekvenser dr for omfattande att hantera inom ramen for ordinarie
linjeverksamhet, och behdver darfor eskaleras till en krisledning. Inom krisledningen ska det
finnas sdrskild kompetens och tillrdckliga mandat for att hantera kriser pa en overgripande
strategisk nivd. Vidare har krishantering en néra koppling till kontinuitetshantering genom att
krisledningen i varje kris bor beakta hur den kritiska verksamheten paverkas och om
kontinuitetsplaner har aktiverats eller behover aktiveras.

Avslutningsvis dr det av vikt att forsta att det finns olika perspektiv av en kris:

1. Den faktiska krisen: Perspektivet fokuserar pa sjdlva handelsen eller situationen som
utgor kdrnan i krisen. Det kan vara en naturkatastrof, en cyberattack, en olycka eller en
annan ovdntad hdndelse som orsakar fara eller skada for organisationen. Den faktiska
krisen innefattar identifiering av krisens omfattning, konsekvenser och eventuella behov
av omedelbara insatser for att hantera och mildra dess effekter.

2. Upplevda krisen: Perspektivet fokuserar pd hur aktdrer uppfattar och hanterar krisen.
Upplevelsen av krisen kan variera beroende pd faktorer som aktorens tidigare
erfarenheter, personliga resurser och sammanhang. Det inkluderar &ven reaktioner sdsom
rddsla, oro, stress, och forsok att hantera och anpassa sig till den aktuella situationen.
Forstdelse for den upplevda krisen dr viktigt for att kunna tillhandahdlla lampligt stod
och hjélp till dem som drabbats av krisen.

3. Den kommunicerade krisen: Perspektivet fokuserar pa hur en kris kommuniceras till
allmanheten eller andra intressenter. Det handlar om organisationens och i de fall
lampligt sektorns eller samhaéllets sdtt att informera om krisen, inklusive vilken
information som ges, hur den presenteras och pa vilket sédtt den ndr mottagaren. Det
kommunicerade krisperspektivet betonar vikten av klar, korrekt och snabb
kommunikation for att hantera en kris pa ett effektivt sitt. Det innefattar ocksa strategier
for att hantera ryktesspridning, desinformation och mediekriser som kan uppsta i
samband med handelsen.
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2.2 Nyttan med krishantering

Krishantering handlar om att vara beredd ndr nagonting intrédffar for att i mojligaste man
begransa negativa konsekvenser. Det kan till exempel handla om att ha fordefinierade roller i
krisorganisationen samt tydliga och vilkénda larm- och eskaleringsrutiner for att kunna reagera
snabbt pd en intrdffad hdndelse som bedéms kunna leda till en kris.

For att sa effektivt som mdjligt kunna hantera en kris krédvs dven ett forebyggande, forberedande
och lirande arbete. Genom att f6lja upp, utvardera och analysera kriser och incidenter, saval inom
som utanfor den egna organisationen och sektorn, kan underlag for vilgrundade beslut och
inriktningar dven i den dagliga verksamheten skapas. En effektiv krishantering stodjer saledes
inte enbart organisationen vid en kris utan dven i det ordinarie arbetet. Ett effektivt och
framgangsrikt krishanteringsarbete hos enskilda aktorer kan dven ses starka formdgan inom
sektorn som helhet.

2.3 Krav och forvintningar pa krishantering

Svensk krisberedskap, bygger pa tre principer; ansvarsprincipen, likhetsprincipen och
ndrhetsprincipen. Ansvarsprincipen innebdr att den som har ansvaret for en verksamhet i
vardagen ocksa har det i en kris. Likhetsprincipen innebér att en verksamhet ska fungera pa
liknande sadtt som i vardagen sa langt det &r méjligt. Narhetsprincipen innebér att en handelse
ska hanteras dar den intréffat och av den/de som &r ndrmast berérda och ansvariga.

Dessa principer géller i hogsta grad dven for finansiella organisationer som i sa stor utstrackning
som mojligt bor strava efter att efterleva dessa tre principer.

Nedan redogors for ett antal foreskrifter, lagkrav och allménna rad som aktorer i den finansiella
sektorn omfattas av. Det bor dock beaktas att lagar, foreskrifter och rdd utvecklas och uppdateras
l6pande och att de som beskrivs i denna végledning endast &r ett urval. Finansiella aktorer bor
déarfor halla sig uppdaterade kring nytillkomna regelverk eller forandringar i befintliga regelverk.
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Forordningen  (2022:524) om  statliga  myndigheters beredskap, &dven kallad
Beredskapsforordningen, ersatte forordningen (2015:1052) om  krisberedskap och
bevakningsansvariga myndigheters atgdrder vid hojd beredskap, &dven kallad
Krisberedskapsforordningen. Forordningen innehdller bestimmelser om vilka uppgifter som
statliga myndigheter under regeringen har infoér, samt vid fredstida krissituationer och hojd
beredskap.3

Fran och med den 1 oktober 2022 &r Finansinspektionen (FI) sektorsansvarig myndighet for
Finansiella tjanster, vilket dr en av tio nyinrittade beredskapssektorer. Inom sektorn Finansiella
tjanster agerar bade FI och Riksgdlden som beredskapsmyndigheter, och det dr FI:s uppgift som
sektorsansvarig myndighet att leda arbetet med att samordna sektorn. Riksbanken deltar i
sektorn pa frivillig basis.

Den 1 januari 2023 trdadde lagen (2022:1568) om Sveriges riksbank (riksbankslagen) i kraft.
Riksbankslagen ger Riksbanken rétt att genom foreskrifter peka ut vilka foretag som bedriver
verksamhet som &r av sadrskild betydelse for betalningar samt faststilla foretagens skyldigheter
avseende arbete med planering och forberedelser samt utbildnings- och vningsverksamhet.
Riksbankens foreskrifter och allmédnna rdd (RBFS 2023:3) om foretag av sadrskild betydelse for
genomforandet av betalningar under fredstida krissituationer och vid hojd beredskap tradde i
kraft den 1 februari 2024. Foreskrifterna riktar sig till sadana foretag som Riksbanken har bedomt
bedriver verksamhet som &r av sdrskild betydelse for genomforandet av betalningar. Dessa
foretag ska planera och forbereda for att kunna upprétthdlla sin betalningsverksamhet under
fredstida krissituationer och vid hojd beredskap samt bedriva intern utbildnings- och
ovningsverksamhet. Foretagen ska dven delta i det gemensamma arbete med planering och
forberedelser som Riksbanken leder samt delta i de gemensamma utbildningar och 6vningar som
Riksbanken genomfor. Foretagen ska darutover planera och forbereda for att kunna ingd i den
ledningsfunktion for samordning och information som Riksbanken leder under fredstida
krissituationer och vid hojd beredskap.

Som pavisats vid beskrivning om nyttan med krishantering finns redan goda skal att frivilligt
arbeta med krishantering. Regelverkskrav gor det till ett maste. I Finansinspektionens foreskrifter
och allmdnna rdd om hantering av operativa risker stélls krav pa att kreditinstitut ska ha évade
och uppdaterade planer som beskriver de dtgarder som ska vidtas for att hantera allvarliga och
omfattande avbrott, storningar eller kriser. Dartill ska foretagen kontinuerligt utbilda och
informera sin personal om hur dessa planer bor tillimpas vid en kris, samt minst en gdng om aret
informera sin styrelse om resultatet fran genomftrda évningar av planer.

I foreskrifterna anvidnds begreppet beredskapsplan medan denna végledning bendmner
densamma som en krisplan.

Inom omrddet krishantering finns ocksd ISO-standarder som ger aktorer stod i att planera,
etablera, uppritthdlla, granska och kontinuerligt forbéttra den strategiska formdgan inom
krishantering.’

3 Forordning om statliga myndigheters beredskap.
4 Finansinspektionen - Finansinspektionens foreskrifter och allminna rdd om hantering av operativa risker.

5ISO 22361 - Security and resilience — Crisis management — Guidelines.

9(59)




Standarderna utgdr fradn ett antal grundldggande ramar och principer for att bygga en god
krishanteringsférmdga. Standarderna ar:

*  SS-ISO 22316 - Sakerhet och resiliens - Organisatorisk resiliens - Principer.

» ISO 22361- Security and resilience - Crisis management - Guidelines.

2.4 Kopplingen till andra discipliner

En vanlig fragestillning kring krishantering dr hur omradet forhaller sig till angrdansande
discipliner. Svarigheten att separera de olika disciplinerna beror pa att de ofta &r 6verlappande
och pa en overgripande niva syftar till att forebygga och hantera otnskade hidndelser som
dventyrar organisationens maluppfyllnad. 1 efterféljande avsnitt ges en beskrivning over
kopplingen mot andra discipliner sd som risk, incident- och kontinuitetshantering. Kopplingar
gors dven mot totalférsvar och organisatorisk resiliens.

I FSPOS Vigledning for kontinuitetshantering presenteras disciplinernas koppling mot
kontinuitetshantering. Nedan foljer en forkortad version med krishantering som utgdngspunkt.

2.4.1 Krishantering och risk-, incident-, kontinuitetshantering

Disciplinerna risk-, incident- och kontinuitetshantering har delvis olika fokus och angreppssitt,
vilket kraver olika metoder och kompetenser. I mindre organisationer kan ansvar for omradena
ibland ligga hos samma person, medan det hos storre organisationer ofta dr delegerat till olika
personer i olika delar av organisationen. Utgangspunkten bor dock vara att risk-, incident-,
kontinuitet-, och krishantering betraktas som skilda men kompletterande omrdden och arbetet
bor darfor vara integrerat.

Kontinuitetshantering

Katastrof

Incident-och Krishantering
riskhantering

Krishantering i ett stdrre perspektiv.
Organisationer bor arbeta med sdvidl risk-, incident-, kontinuitet-, och krishantering i
forebyggande syfte. Arbetet inom respektive omrdde syftar till att bygga en formdaga att mota

oonskade handelser. Hanteringen skiljer sig dock at utifrdn vilken typ av situationer som planer
och rutiner aktiveras, se nedanstdende illustration.
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De olika disciplinerna kan forklaras utifran vilket angreppssittet hdndelsen fokuserar pa att
hantera, i termer av sannolikhet och paverkan. Riskhantering handlar om att hantera osdkerheter
genom att systematiskt identifiera, analysera, utvdrdera och behandla de risker som paverkar
organisationens mal.¢ Kontinuitetshantering &r ett kompletterande arbetssétt som hanterar den
typ av hdndelser som av olika anledningar inte kan férutses, men som kan fa stora konsekvenser
for organisationen. Kontinuitetshantering utgar fran kinnedom om den kritiska verksamheten,
dess beroenden och konsekvenserna av avbrott. Detta sker genom att identifiera de kritiska
delarna av verksamheten (istéllet for hotet/orsaken) och déarefter arbeta for att skapa robusthet i
dessa delar. Riskhantering och kontinuitetshantering &r komplement till varandra och
organisationen behtver arbeta med bada omrddena.

Incidenthantering tjanar som en forsta barridr innan kontinuitetsplaner eller krisledningen
behover aktiveras. Incidenthanteringen ger dven ingangsviarden till organisationens
riskhantering, genom att intrdffade héndelser ger stod vid riskanalyser. Med en effektiv
incidenthantering kan organisationen undvika att handelser utvecklas till kriser och/eller storre
avbrott i verksamheten.

Krishanteringen utgor ett komplement till 6vriga omraden genom att en sarskild organisation,
med s&rskilda kompetenser, mandat och rutiner, behover sittas in dé inte incident-, risk- och
kontinuitetshantering dr tillrackligt for att hantera situationen.

2.4.2 Krishantering och totalforsvar

Sverige behover ha en beredskap for att kunna hantera olika typer av hot mot var sikerhet. Det
galler forberedelse for att hantera fredstida kriser, som till exempel pandemier eller
naturkatastrofer, sikerhetspolitiska kriser och ytterst ett vipnat angrepp.

Da krishantering handlar om att sd effektivt som mojligt kunna hantera en kris under fredstid,
har totalférsvar ett bredare perspektiv och omfattar bdde civila och militdra dtgarder for att
skydda landet mot antagonistiska hot sdsom exempelvis ett vdapnat angrepp. Civil beredskap &r
ett samlingsnamn for krisberedskap och civilt forsvar, det vill sdga planering for fredstida
krissituationer savil som hojd beredskap och krig.

Hojd
beredskap ,
’
s N
? AN
A Y
Totalférsvar AN
,)
| ————————— ...
Krisberedskap “an* 'oo% //
Civilt Militart

forsvar forsvar

[lustration av hur krisberedskap, civilt forsvar, och totalforsvar hinger ihop (MSB).

6 S5-ISO 31000 - Riskhantering - Viigledning.
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Civila organisationer som omfattas av totalfcrsvaret ska inneha en god formaga att kunna
uppréatthdlla verksamhet av betydelse for totalférsvaret i hédndelse av krig eller krigsfara. Detta
gors genom arbete med civil beredskap, dar krishantering &r en central utgdngspunkt. De viktiga
samhallsfunktionerna inom finansiell sektor innefattar: Betalningsférmedling, Forsdkring,
Sparande, finansiering, finansiell riskhantering och Finansiell stabilitet.

En stor del av alla samhdllsviktiga verksamheter bedrivs av privata aktorer. Samhallsviktig
verksamhet av betydelse for totalforsvaret behover kunna fortsétta bedrivas dven under krigsfara
och krig. En vil fungerande privatoffentlig samverkan &r darfor en viktig forutsittning f6r den
civila beredskapen.

Totalforsvaret ska vara krigsavskrackande, det vill siga minska risken for angrepp och
patryckningar mot Sverige och ddrmed varna var sdkerhet, frihet, sjdlvstindighet och
handlingsfrihet. Mdlet for totalférsvaret i handelse av ett vapnat angrepp &r att ha formagan att
forsvara Sverige och uppratthdlla verksamhet av betydelse for totalforsvaret. I krig eller krigsfara
kan regeringen besluta om hojd beredskap. Under hogsta beredskap é&r totalforsvar all
samhéllsverksamhet som da skall bedrivas (lagen om totalférsvar och hojdberedskap 1§). Vid
hojd beredskap ska samhaillsviktig verksamhet av betydelse for totalforsvaret anpassa sin
organisation till de sdrskilda krav som rader.

2.4.3 Krishantering och organisatorisk resiliens

Med begreppet organisatorisk resiliens menas i denna végledning det engelska begreppet
“Operational Resilience”. Det finns for ndrvarande ingen entydig oversattning av begreppet.
Végledningen har gjort valet att anvdnda begreppet organisatorisk resiliens utifran ISO
Standarden - 22316 - Sdkerhet och resiliens - Organisatorisk resiliens - Principer” samt utifran
FSPOS framtagna promemoria Organisatorisk resiliens - En 6verblick.8

Begreppet syftar pd formdgan att std emot och hantera forandringar samt att dterhamta sig och
utvecklas.® Inom beredskapsperspektivet dr det ndra relaterat till risk-, kontinuitets- och
krishantering.

Organisatorisk resiliens kan sammanfattas som resultatet av integrerat, systematiskt och
strukturerat arbete inom flera discipliner for att skapa en robust organisation. Detta inkluderar
intern styrning och kontroll, dir dgandeskapet for resiliens ligger pa styrelse- och ledningsniva.

Bolagsstyrning utgor en viktig komponent i beredskapsarbetet, dér tydliga roller och ansvar samt
samordning &r avgorande for organisatorisk resiliens. Utmaningen ligger i att uppna ett
integrerat arbetssétt och undvika silostrukturer.

7 §5-1SO 22316 - Sikerhet och resiliens - Organisatorisk resiliens — Principer.
8 FSPOS - PM Organisatorisk resiliens - En dverblick.
9 MSB - Resiliens: begreppets olika betydelser och anvindningsomrdiden - Publikationsnummer MSB569.
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Befintlig ISO-standard om organisatorisk resiliens sammanfattar ovan val:

Det finns inte ett enskilt tillvigagingssitt for att stirka en organisations resiliens. Det finns etablerade
ledningsdiscipliner som gemensamt bidrar till resiliens, men var och en for sig ricker de inte for att
garantera en organisations resiliens. Organisatorisk resiliens dr resultatet av ett samspel mellan
egenskaper och aktiviteter, och av bidrag frin annan teknisk och vetenskaplig expertis.10

For vidare lasning, se FSPOS Promemoria Organisatorisk resiliens - En overblick.11

10 SS-ISO 22316 - Siikerhet och resiliens - Organisatorisk resiliens — Principer.
11 FSPOS - PM Organisatorisk resiliens - En dverblick.
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3 Processen for krishantering

Krishanteringsprocessen kan delas upp i tre faser; fére, under och efter krisen. Detta kapitel
beskriver hur finansiella aktorer kan arbeta under dessa faser for att stodja i att bemota det
aktuella laget. Eftersom krishantering &dr en process som stindigt mdste upprétthallas redogor
kapitlet d&ven for hur aktorerna kan bibehélla och utveckla krishanteringsférmégan over tid.

UNDER EFTER
Skapa ligesbild

Atergéng till normal
Formulera inriktning verksamhet
Planera atgérder Uppfiljning och

Samverka utvédrdering

Utvirdera och uppdatera Erfarenhetsaterforing

UPPRATTHALLA

Identifiera
Aktivera

Utbildning Ovning  Granskning och revidering

Processen for krishantering.

3.1 Fore krisen

En kris dr en utmaning dven for den mest forberedda organisationen, det ligger i krisens natur.
Ett lyckat utfall kan aldrig garanteras men att ha en val utvecklad, forberedd och forankrad
beredskap forbattrar mojligheterna for en snabb och effektiv respons nér krisen intridffar och en
smidig atergang till normalldge nér krisen &r dver.

En intern definition av kris, 6vergripande mal for organisationens krishantering, en forutbestamd
organisation for krishantering, tydliga och kdnda styrande dokument samt en krisplan med
beskrivningar for ldgesbildsarbete, kriskommunikation och personalhantering, &r samtliga
viktiga komponenter som bor formuleras och faststéllas.

Utgangspunkter for Struktur for Styrande dokument &

krishantering krishanteringsarbetet krisplan

Fore krisen.

3.1.1 Utgangspunkter for krishanteringsarbetet
Mail for krishantering

For att sa effektivt som mgjligt kunna méta och hantera en kris bor varje organisation ha en
samsyn kring de 6vergripande malen for krishantering som ska styra arbetet. Vid utveckling av
krishanteringsmalen bor utgangspunkten vara organisationens dvergripande varderingar och
malsdttningar som ska vara styrande savil i vardagen som under en kris.
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Exempel pa fragor som kan diskuteras vid utveckling av krishanteringsmal:
e Hur identifieras och hanteras en hindelse som kan leda till en kris?
e Hur ska ansvar och roller fordelas?
e Hur samlar organisationen in fakta och producerar ligesbilder?
e Hur bor samverkan ske?
e Hur ska organisationen arbeta med kriskommunikation som del av krishanteringen?
e Hur bor det dagliga arbetet ske under en kris?
o Vilka dr vdr organisations virderingar?

De faststdllda krishanteringsmalen fungerar inriktande bade for det forberedande arbetet,
exempelvis vid faststdllande av arbetsprocess och organisation for krishantering, och for
beslutsfattande under hanteringen.

Hur stor paverkan en hindelse far for olika organisationer kan variera. En specifik handelse kan
upplevas som en kris for en organisation men hanteras av ordinarie verksamhet i en annan. For
att snabbt kunna identifiera och hantera en potentiell kris dr det darfor viktigt att i forvag
definiera vad som konstituerar en kris for organisationen.

Exempel pa situationer som kan innebdra, eller leda till, en kris:

e Ett oplanerat, lingre IT-avbrott

Allvarligt stromavbrott

Brand, explosion, dversvidmning etc.

Ett allvarligt hot mot personalen sdsom bombhot, gisslan, rin etc.
Cyberhot sidsom en ransomware attack, allvarlig sikerhetsincident etc.
Kinslig information forsvinner/ldcker

Nyckelpersoner dr otillgingliga

e Mutanklagelser eller forskingring

o Stora mingder kundklagomil

o Odnskad publicitet

En kris kidnnetecknas ofta av nagra av nedanstaende kriterier:
+ Intriffar ovintat
+ Storavirden star pa spel
* Kridver skyndsamma atgirder
+ Stor osdkerhet
+ Kridver samverkan mellan flera aktorer

TIPS

* Ordinarie resurser och rutiner ricker inte till
* Drabbar manga mianniskor
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3.1.2 Struktur for krishanteringsarbetet
Faststdlla arbetsprocess for krishantering

Aven om varje kris dr unik och varierar avseende orsak, konsekvenser och tempo foljer en kris
oftast samma faser. Detta gor det mojligt att upprétta en strukturerad arbetsprocess som
effektiviserar krisorganisationens arbete. Arbetsprocessen utformas for att ge ett stod till
krisledningen i hantering av krisen och ska vara tillrdckligt generisk for att fungera for alla typer
av kriser.

o Identifiera: Krishanteringen startar med att en handelse som bedoms kunna utlosa en
kris identifieras. Den medarbetare som identifierar hdndelsen genomfér omedelbara
atgarder och sdkerstéller larmning.

o Aktivera: Aktiveringen omfattar bedomning om huruvida situationen dr en kris eller
kan utvecklas till en sddan samt sammankallning och mobilisering av krisledningen.

o Skapa ligesbild: Nér krisledningen dr sammankallad startar arbetet med att skapa en
lagesbild. Detta gors genom att samla in fakta kring handelsen och att gora relevanta
antaganden om héndelseutvecklingen.

e Formulera inriktning: Baserat pd fakta som finns tillhands och de antaganden som gjorts
faststalls inriktningsbeslut och prioriteringar. Sakerstall att de ligger i linje med i
organisationens varderingar och krishanteringsmal.

e Planera dtgdrder: Med utgangspunkt i inriktningsbeslut och prioriteringar definieras
operativa atgarder och krisledningen paboérjar arbetet med att leda samt genomfora
kommunikationsinsatser. Utover att leda och delegera genomférandet av definierade
atgarder bor kriskommunikation, personalhantering, samverkan och loggféring beaktas
samt uthallighet i krisledningen sikerstillas.

e Samverka: Samverkan med interna och externa aktorer &r centralt for en fungerande
krishantering. Kriser drabbar oftast flera organisationer samtidigt. Att pa ett strukturerat
sdtt samverka med andra aktorer effektiviserar hanteringen och skapar méjlighet till att
fa en béttre helhetsbild av situationen.

e Utvdrdera och uppdatera: Genom lopande avstamningar i krisledningen kan
genomforda atgarder utvirderas, lagesbilden uppdateras och nya atgarder identifieras.

For vidare beskrivning av dessa delar, se avsnitt 3.2 Under kris for en praktisk beskrivning av
hur krisledningen kan arbeta med respektive del. Checklistor och mallar f6r det praktiska
arbetet dterfinns i bilaga 5.1 Mallar och checklistor i denna végledning.

Krisorganisation

En framgdangsfaktor for en lyckad krishantering dr en genomtankt bemanning av krisledningen.
Ett forsta steg &r att identifiera vilka olika funktioner som bor inkluderas och sedan identifiera
individer som har rétt kompetens och tillrdcklig erfarenhet for att bemanna respektive funktion.
Vid bemanning av krisledningen utgdr organisationen vanligen ifran de roller och
ansvarsforhallanden som géller i ordinarie verksamhet.

Viktigt dr ocksa att utse ersittare till respektive funktion for att sdkerstdlla kontinuitet och
mojlighet till vila for samtliga representanter i krisledningen.
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For att ge utsedda individer i krisledningen bdsta mojliga forutsdttningar bor roller och
ansvarsomraden tydliggoras, bland annat genom att klargora forvantningar och mandat. Detta
kan till exempel beskrivas i sa kallade rollkort eller ansvarsbeskrivningar som inkluderas som en
del av krisplanen.

For att sédkerstdlla en strategisk process och ett tydligt mandat genom hela krisen bor en
krisledning generellt sett utses av organisationens hogsta ledning, alternativt av individer med
likvérdig befogenhet. Krisledningens medlemmar bor ha lamplig senioritet, praktisk erfarenhet
och kompetens.

Beroende pa organisationens storlek kan krisorganisationen besta av krisledningar pa olika
nivaer. Storre organisationer har ofta en central strategisk krisledning och kan delegera mer
specifika uppgifter till mer operativa krisgrupper, medan en del mindre organisationer fokuserar
arbetet till en krisledning som understodjs av inkallade resurser.

Foretagsovergripande krisledning hanterar strategiska fragor, som varumadrke, foretagets
tillgangar, borsvarde, information till styrelse, med mera.

Lokala krisledningar hanterar landspecifika fragor och stottar 6vergripande krisledning genom
underlag, inriktning, med mera.

Innan en kris intrdffar har oftast en incidenthanteringsprocess paborjats ddr organisationen
arbetar med problemlosning medan det 6vergripande beslutsfattandet sedan eskaleras och tas
over av krisledningen eller krisgrupper. Krisledningen &r ansvariga fér den direkta hanteringen
av krisen och fokuserar pd att minimera verksamhetens paverkan. Detta kan dven innefatta att
aktivera verksamhetens kontinuitetsplaner eller aterstillningsplaner for it-system.

I bilden nedan ges exempel pa hur olika krisorganisationer kan se ut baserat pa organisationens
storlek.

Mindre organisation

l Styrelse
Organisation

Storre organisation

Internationell organisation

Internationcll T
ledning

Central
krisledning

[ Krisledning

Central
krisledning

land 1 land 2
Central Styrel
krisledning eyrelse
Operaav C )_pvr:m\‘ Operativ Operauv
krisgrupp krisgrupp

krisgrupp krisgrupp

Operativ Operativ
knisgrupp knsgrupp
Organisation Organisation

Organisation

Exempel pi krisorganisationer.

Vidare bor krisledningen bestd av individer inom olika kompetensomraden, for att sékerstdlla en
holistisk syn och ett sa brett angreppssétt som majligt.
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Det finns ett antal funktioner och roller som bor finnas med i en krisledning, oavsett storlek pa
organisation eller typ av verksamhet. Nedan ges en kortfattad beskrivning av dessa roller.

e Krisledare/ordforande: Ansvarig for krisledningens arbete, styrning och externa
kommunikation.

e Analysfunktion: Ansvarig for att samla in och analysera information samt uppréttande
av lagesbild.

e Kriskommunikationsfunktion: Ansvarig for intern och extern kommunikation kopplat
till krisen.

e Samverkansfunktion: Ansvarig for samverkan med relevanta aktorer, saval internt som
externt.

e Loggfunktion: Ansvarig for att dokumentera krisledningens beslut i en logg.
e Stodfunktion: Ansvarig for att sdkerstélla lokaler, mat, dryck och andra praktikaliteter.

e Sirskild kompetens: Ansvarig for en viss specifik kompetens. Vilken kompetens som
kan behovas beror pa krisens natur men kan exempelvis vara kompetenser inom it, HR,
sdkerhet eller juridik.

Analys-, kriskommunikation- och samverkansfunktioner kan kriva ytterligare operativa grupper
som inte sitter i krisledningen men som stodjer i framtagande av underlag och utférande av
atgarder.

Krisorganisation enligt Nato-modellen

I och med Sveriges medlemskap i Nato har védgledningen dven kommit att inkludera Natos
modell for krisorganisation. Modellen ska ses som ett exempel fér hur en organisation kan
strukturera och utveckla sin krisorganisation.

Nato-modellen utgdr fran ett flertal olika funktioner. Det finns dock mdojlighet att sld samman
olika funktioner samt bemanna med extra resurser utifrdn behov och storlek pd den egna
organisationen. Sammanfattningsvis ger Nato-modellen en bra struktur, tydlighet och flexibilitet
for att effektivt hantera olika kriser.12

Nedan foljer en detaljerad sammanfattning av de olika funktionerna:

e Beslutsfattare: VD/Direkt6r/ Annan utsedd.

e Stabschef: Leder och fordelar arbete i staben. Rapporterar till beslutsfattare.

e F1: Personaladministration; Ser till att verksamhet bemannas och far ratt
personalresurser.

o F2: Sikerhetsskydd; Ansvar for verksamhetssidkerhet sikerhetsskyddsanalys, sd som
t.ex. cybersédkerhet, personalsidkerhet, anldggningssakerhet, informationssiakerhet.

e F3: Genomforande/Insatsledning; Genomfor det arbete som staben har planerat for.

o F4: Logistik; Tillser att staben har adekvat utrustning, tillfors forplagnad, kan verka i ratt
miljo.

e F5: Planering; blickar framat baserat pa aktuella ingdngsvarden.

e F6: IT; teknisk support for informationsteknik sd som datorer, nétverk etc.

e F7: Kommunikation: Arbetar med intern och extern kommunikation kopplat till
verksamheten.

12 MSB - Stabsmetodik for inre ledning.
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e F8: Ekonomi; Styr verksamheten med budget och uppféljning, dskar medel om
ytterligare resurser behover tillforas.
e F9: Samverkan; engagerar och kommunicerar med andra verksamheter.

STABSCHEF
(51
I | I I [ |
GENOMFORANDE
PLANERING IT KOMMUNIKATION EKONOMI SAMVERKAN
INSATSLEDING
= B F6 F7 F8 F9

Organisation enligt Nato-modellen.

PERSONAL
ADMINISTRATION

I en stor organisation, eller en organisation med geografisk
spridning, dr det viktigt att olika nivaer av krisledningar
anviander samma arbetssitt och mallar for att mojliggora en
effektiv och smidig samverkan.

TIPS

Lokaler och utrustning
Krisledningsrummet

Utover faststdllande av arbetsprocess for krishantering samt bemanning av krisorganisation bor
dndamalsenliga lokaler sékerstéllas for krisledningens arbete. Om mojligt &r det en fordel att ha
tva separata lokaler iordningstdllda, detta for att sdkerstdlla goda forutsdttningar for
krishantering &ven vid en kris som medfor att den ordinarie krisledningsplatsen &r otillganglig.

Krisledningen behover identifiera vilken utrustning och material som behover finnas pa plats i
dedikerade krisledningsrum.

Exempel pa utrustning &r kontantkortstelefoner med annan operator dn ordinarie, extra barbara
datorer, utskrivna krisplaner och andra relevanta dokument. Utover utrustning och material dr
det ocksd en fordel om krisledningsrummen har tillgang till reservkraft och alternativ
internetuppkoppling. Utrustningen bor fungera utan nétverksanslutning.

Nedan aterfinns en checklista for inventering av krisledningsrummet som kan anvédndas som
utgdngspunkt.

Inventeringslista:

Sékerstilla internetuppkoppling

Utskrivna krisplaner

Whiteboard eller blddderblock samt pennor

Telefonlista med viktiga telefonnummer (interna/externa kontakter)

Mojligheter till telefonkonferens och digitala m&ten samt utskrivna rutiner for detta

TV- skdrm (en eller flera)

Skrivare & kopiator

Ooogogodg

Barbara datorer
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L] Mobiltelefoner och laddare
(] Powerbanks (vid stromavbrott)
[J Anteckningsmaterial (pennor, post-it lappar, kollegieblock)

Det digitala krisledningsrummet

Att hantera kriser via digitala verktyg har blivit allt vanligare och kompletterar delvis det fysiska
krisledningsrummet. Detta stiller nya krav pa att organisationer har styrande dokument,
personal, processer, planer och system som dr anpassade till nya digitala arbetssétt.

Den digitala krishanteringen har fler mojligheter genom att snabbt kunna ge ny uppdaterad
information, samtidigt som information tillgéngliggors till fler personer.

En risk i den tekniska utvecklingen och anpassningen till nya digitala arbetssdtt dr att
organisationen inte gjort en ordentlig analys 6ver hur organisationen bést organiserar sig for att
arbeta digitalt. Initialt bor organisationen genomfora en nuldgesanalys 6ver vad som finns pa
plats idag, och hur detta pa basta sétt kan digitaliseras. Analysen kan forslagsvis utgd fran fyra
olika kategorier; medarbetare, processer, planer och system. Kategorierna kompletteras med en rad
olika fragestéllningar;

Personal
*  Hur utnyttjar vi resurserna pd bdsta sitt vid en digital hantering?
*  Vilken utbildning har personalen i vdr krishanteringsmetodik?
*  Behdver vi genomfira en utbildningsinsats kopplat till nya digitala rutiner?

Processer
»  Vad dr vir malsittning med det digitala krisledningsarbetet?
*  Hur ser vira arbetssitt ut idag?
»  Gdr det att dverfora vdrt arbetssitt till digitala format eller behdver nigon anpassning goras?
*  Hur bygger vi upp en god dverblick i krishanteringsarbetet digitalt?
*  Hur upprittar vi en digital ligesbild?
*  Hur kommunicerar vi vdr inriktning pad bésta sitt digitalt? (Internt/externt)
*  Hur delar vi vdr upprittade ligesbild digitalt samt vilka behdver tillging?
*  Hur uppnidr vi en god samordning internt i ett digitalt format?
*  Vilka behdver vi samverka med under en kris? Hur jobbar de digitalt?

Planer
*  Hur ser vira planer ut idag? Gdr planerna att digitalisera?
*  Behdver vi uppdatera nigot i vira planer sd att de dven ger stod vid en helt eller delvis digital
hantering?

System / verktyg
*  Vilka system anvinder vi i virt krisledningsarbete idag?
*  Stodjer systemen vdra arbetssitt? Gir systemen att anvinda vid en helt eller delvis digital
hantering?
*  Vilka har idag tillgang till vira system? Vilka behdover tillging?
*  Hur kan tekniska system och verktyg stddja oss i att visualisera och skapa dverblick?
*  Behdver nya system kdpas in?
*  Har vi sikerstillt informationssikerheten i systemen och verktygen?
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3.1.3 Styrande dokument och krisplan
Styrande dokument

En nyckel till ett framgangsrikt arbete med krishantering &r att sdkerstilla en tydlig inriktning
och avgransning for det samlade krishanteringsarbetet. For att sdkerstédlla inriktning och
avgransningar i arbetet med krishanteringen, upprittas med fordel styrande dokument. I FSPOS
végledning bendmns det huvudsakliga styrande dokumentet Policy. Organisationens policy for
krishantering &r det overgripande styrdokumentet som pa en strategisk niva definierar
inriktning, ansvar och roller samt avgrdnsningar for krishanteringsarbetet. Viktigt &ar att
organisationens syfte och mal med krishanteringen klargors. For att hela organisationen ska ha
samma utgangspunkt dr det ocksa av vikt att tydliggora vilka principer som galler for
krishanteringsarbetet och att definiera centrala begrepp.

Policyn kan ocksa stodjas av andra styrande dokument, exempelvis instruktion, riktlinje,
rutinbeskrivning. I dessa beskrivs processer, rutiner och metoder fér hur krishanteringsarbetet
bedrivs inom organisationen. Valet av styrande dokument och niva bor grundas pd
organisationens befintliga styrmodell for att sdkerstélla enhetlighet och effektivitet. Det ar viktigt
att vdlja dokument som é&r forenliga med befintliga styrdokument for att undvika forvirring och
dubbelarbete.

De styrande dokumenten anger tydliga ingangsvarden for arbetet med krishantering och
dokumenten behover darfor standigt hdllas uppdaterade. En rutin f6r regelbunden uppdatering
av dokumenten bor darfor finnas faststélld. I rutinen bor ansvarig och frekvens for uppdatering
anges, samt vid vilka forandringar i omgivningen som foranleder uppdatering, exempelvis vid
nya/fordandrade foreskrifter eller andra regelverk. Genomforda forandringar bor dokumenteras
i dokumenthistoriken.

Krisplan

Varje organisation dr unik och kan stéllas infor ett brett spektrum av kriser. Det &r darfor viktigt
att ta fram en krisplan som &r anpassad till den egna organisationens forutsattningar och behov.

Krisplanen bor utvecklas pa en sddan detaljniva som gor att den erbjuder stod oavsett vilken typ
av kris som intrdffar. Krisplanen dr ett operativt stod for krisorganisationen och bor innehalla
beskrivningar av de rutiner och verktyg, exempelvis mallar, som krisorganisationen ska utga
ifrdn i hanteringen. Annan 6vrig information bor istédllet finnas med i ndgot av de andra styrande
dokumenten, sa som i en policy eller riktlinje.

Det &r en fordel att hélla krisplanen kort och koncis. Fokus bor ligga pa att beskriva hur
krisledningen ska arbeta, och inte detaljerade beskrivningar 6ver vad som ska goras vid olika
typer av kriser eller scenarier.

Det finns nagra punkter som néstan alltid forekommer i en val formulerad krisplan:

e Rutiner f6r larmning och aktivering
- Vem fir och bor larma? Hur ser larmningskedjan ut?
- Hur sker beddmning om kris? Vem ansvarar?
- Hur sker sammankallande av krisledning?
- Lokaler for krisledningsarbete
- Hur sker mobilisering/aktivering av krisledningen?

e Kontaktlistor
- Ordinarie och ersdttare i krisledningen
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- Interna kontakter
- Externa kontakter

e Beskrivning av krisledningens arbetsprocess och hantering samt relevanta checklistor
och mallar for arbetet
- Checklistor for arbetsprocessen (identifiera, aktivera, skapa ligesbild, formulera
inriktning, planera dtgirder, samverka, utvirdera och uppdatera)
- Mall for ligesbild
- Mall for atgirdslista
- Mall for loggforing
- Mall for intressentanalys
- Mall for motesagenda (forsta mote samt uppfoljningsmaiten)

¢ Rollkort som beskriver ansvar och mandat for de olika funktionerna i krisledningen
- Beskrivning av ansvar och mandat for respektive roll
—  Checklista/mall for arbetsuppgifter

e Checklistor for atergang och uppfoljning

En mer detaljerad beskrivning av vad dessa punkter kan innefatta samt forslag pa struktur och
innehall i presenteras i kommande avsnitt samt i vdagledningens allménna bilagor 5.1 Mallar och
checklistor.

3.2 Under krisen

Aven om varje kris &r unik kan hanteringen av en kris i de flesta fall utga frdn en strukturerad
process. Denna process bor vara vl forberedd och kidnd i krisledningen, vilket beskrivits ovan.
Rubrikerna i detta avsnitt foljer den generiska krishanteringsprocessens olika faser; identifiera,
aktivera, skapa ldgesbild, formulera inriktning, planera atgédrder, samverka samt utvardera och
uppdatera.

s Skapa ldgesbild

Identifiera Aktivera
(omedelbara (bedomning

Formulera inriktning

H!

atgirderoch om kris och

larmning) sammankallning) L Sne Saaeer

Samverka

Utvirdera och uppdatera
Under krisen

3.2.1 Initiering
Identifiera

Om en intrdffad héndelse, som potentiellt bedoms kunna leda till en kris, identifieras av en eller
flera personer inom en organisation sitts en kedja av aktiviteter igang.

Omedelbara dtgirder

Vid hindelser som bedoms kunna utlosa kriser kravs ofta omedelbara atgérder. Med omedelbara
atgdarder avses sddana som vidtas i direkt anslutning till upptédckten av handelsen och darmed
innan krisledningen aktiverats eller en forsta ldgesbild har kunnat uppréttas.
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Exempel pd denna typ av dtgdrder &r larmning till 112, livrdddning, utrymning eller
kommunikation av ett initialt budskap till organisationen.

Eftersom de omedelbara dtgédrderna per definition behdver vidtas skyndsamt finns i de flesta fall
inte utrymme att hamta stod hos kollegor eller frdn exempel i en krisplan. Det &r darfor upp till
den eller de individer som uppmarksammar héndelsen att vidta dessa dtgérder. Individers
personliga egenskaper spelar en central roll i agerandet och som organisation dr det svart att
paverka eller styra hur omedelbara atgarder hanteras. Det en organisation kan gora dr att skapa
forutsdttningar for samtliga anstillda att kdnna sig trygga med att vidta omedelbara atgarder,
exempelvis genom att tydligt formedla att samtliga har mandat att fatta beslut angaende
omedelbara atgarder i ett akut ldge eller att erbjuda utbildning och 6vning for att bygga
kompetens och trygghet. P4 sa sitt okar organisationen mojligheterna att en héndelse hanteras
pa ett effektivt satt dven i ett tidigt skede vilket kan paverka utgdngen av handelsen.

Larmning

I de fall en hindelse - som bedoms kunna leda till en kris - upptacks bor larmning till berérda
individer inom organisationen ske. Detta bor ske sa snart som mojligt efter att de mest akuta
omedelbara atgdrderna &r vidtagna for att krisledningen ska kunna samlas och paborja
hanteringen av handelsen.

En forutsadttning &r att det finns en tydlig process f6r larmning i organisationens krisplan. I denna
bor inga vem/vilka som ska larmas i forsta hand, troligtvis krisledaren/ordféranden, samt
kontaktuppgifter.

Det &r ocksa viktigt att processen &r vél forankrad bland organisationens medarbetare samt att
organisationskulturen uppmuntrar alla att larma om de upptdcker ndgot som potentiellt kan leda
till en kris.

For att underlédtta larmning kan kriterier/frdgestéllningar som dr relevanta for organisationen
formuleras. Med stod frdn dessa kan varje medarbetare kénna sig trygg i sitt beslut att larma. Det
bor tydligt kommuniceras i organisationen att det &r battre att larma for tidigt &n for sent, samt
for manga ganger an for fa.

Ett sitt att sdkerstidllasnabb larmning och informationsspridning
dr tekniska stodverktyg for krishantering och
incidentrapportering. Pa sa sitt kan rdtt mottagare nas snabbt av
information och risken for ryktesspridning minimeras.

TIPS

Aktivera

Da krisledaren/ ordféranden eller annan person far larm om en pagaende eller intrédffad handelse
bor en bedomning goras om huruvida situationen &r en kris, eller om hidndelsen kan utvecklas
till en sddan. Som vid larmning kan kriterier/fragestdllningar som dr relevanta for
organisationen utgora ett stod i bedomningen av en kris. Om ndgot av kriterierna
uppfylls/frdgorna besvaras med ett “ja” bor ett beslut om kris 6vervdgas. Om underlag saknas
for att kunna besvara frdgorna, overvag att besluta om kris direkt snarare &n att invdnta mer
information.
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Eftersom ett beslut om kris kommer att innebéra att organisationen borjar arbeta enligt sarskilda
rutiner och exempelvis kan komma att prioritera ner, eller helt pausa, vissa ordinarie uppgifter
bor det tydliggoras vem/vilka som har mandat att fatta dessa beslut. For att kunna félja upp
tidpunkt och motivering avseende beslut om kris bor beslutet dokumenteras pa lampligt satt. En
mall for stod vid bedomning och aktivering aterfinns i vigledningens allménna bilagor 5.1 Mallar
och checklistor.

Att fatta beslut om kris innebér att organisationen bor gd in i krislédge och ddrmed vidta atgarder
som foljer av detta, bland annat att sammankalla krisledningen. Det kan &ven vara sa att
krisledningen sammankallats direkt i anslutning till larmningen, och att bedomning av
situationen samt beslut om kris och aktivering fattas vid krisledningens forsta sammankomst.

Oavsett om sammankallning av krisledningen gors infor eller efter beslut om kris &r det viktigt
att mojliggora en snabb sammankallning. En uppdaterad kontaktlista (med savil professionella
som privata kontaktuppgifter) bor finnas tillgianglig, bade digitalt och pd utpekade fysiska
platser. I kontaktlistan bor samtliga personer som ingar i respektive funktion (d.v.s. sdvil
ordinarie som ersittare) finnas med vid hidndelse av att exempelvis ordinarie representant &r

otillgénglig.

Vid beslut om sammankallning ska krisledningen samlas omgaende i anvisande
krisledningsrum. Alternativ till ordinarie krisledningsrum bor fastslas i krisplanen vid héndelser
da ordinarie lokal dr oanvadndbar (t.ex. vid brand eller terrorhot).

3.2.2 Hantering
Skapa ldgesbild

Krisledningens viktigaste uppgift dr att fatta beslut som majliggor for organisationen att vidta
atgarder som minskar konsekvenserna av krisen. For att kunna fatta sa bra beslut som majligt
behovs ett vl genomarbetat beslutsunderlag vilket ocksa ingdr i krisledningens arbete att ta fram,
med stdd fran andra funktioner och experter inom eller utanfor organisationen.

En central del av beslutsunderlaget utgors av ldgesbilden. Analysdelen av krisledningsarbetet
bor fa ta tid for att dels skapa sd bra beslutsunderlag som mgjligt och dels undvika att
krisledningen blir alltfér operativ. Nedan beskrivs en strukturerad process for hur en lagesbild
kan uppréttas. Mall for lagesbild aterfinns i vagledningens allménna bilagor 5.1 Mallar och
checklistor.

Fakta och prognos

Forsta delen av ldgesbilden inkluderar fakta och information om héndelsen samt vidtagna
atgarder. Fakta bor dokumenteras for att sdkerstélla att alla har samma bild av situationen, dar
endast fakta som &r bekriftad frén trovardiga kallor bor inkluderas.

24(59)




1. FAKTA

* Vad har hint?
- Beskrivning av hindelsen
- Konsekvenser (ex. personella, materiella,
ekonomiska, fortroendemassiga)
- Kommunikativt ldge (ex, mediabevakning,
sociala medier)

+ Vilka atgiirder har vi vidtagit?
— Strategiskt
— Operativt
- Kommunikativt

Den andra delen av ldgesbilden inkluderar en trolig prognos &ver hiandelseutvecklingen. Att
diskutera och dokumentera trolig prognos underldttar kommande arbete med att besluta om och
motivera dtgédrder for att vara proaktiv i hanteringen.

Prognosen inkluderar &ven information om centrala antaganden. Dessa dr viktiga att
dokumentera for att skapa samsyn kring vilka antaganden som ligger till grund for den planerade
hanteringen av hiandelsen. Om detta inte dokumenteras dr sannolikheten stor att varje individ i
krisledningen arbetar utifrdn sina egna antaganden.

Pa sa sétt skapas forutsattningar for att fatta de mest lampliga besluten, givet den information
som finns tillgdnglig vid varje givet tillfille. Prognosen mojliggor ocksa - exempelvis vid
utvdrdering eller ifragasittande av krishanteringen - motivering av beslut eller kommunicerade

budskap.

* Vad tror vi om utvecklingen?

- Befarad trolig hindelseutveckling samt
overgripande konsekvenser

- Opinionsmaissig eller mediemassig
utveckling

~ Asikter och fragor hos kunder och
samarbetsparter

~ Behov av beslut

- Samverkansbehov

- Juridiska implikationer

- Behov av ytterligare information

* Vilka centrala antaganden har gjorts?

- Sammanstillning av centrala antaganden,
baserat pa tidigare fragestillning. Centrala
antaganden ska ligga till grund f6r den
planerade hanteringen

Lagesbilden bor dokumenteras och visualiseras i krisledningsrummet sa att samtliga kan ta del
av, och agera enligt, den senast uppdaterade versionen. Lagesbilden bor ocksa finnas tillganglig
pa en digital yta for att mojliggora for att alla involverade ska ha tillgang till den senast
lagesbilden.
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Formulera inriktning

Liksom organisationen drivs utifrdn varderingar och organisationsmal i vardagen bor dessa
ocksd pragla krisledningsarbetet. Pa sd sitt erhdlls en gemensam bild av &t vilket hall
organisationen strdavar och vad som ska uppnas.

Liksom ldgesbilden styr beslutade inriktningar den fortsatta hanteringen av en kris.
Inriktningsbeslutet dr baserat pa organisationens véarderingar, men kan variera beroende pa typ
av handelse.

Inriktningar utgor en vagvisare for samtliga som &r involverade i krishanteringen och ligger till
grund for en gemensam malbild for krishanteringen, vilket underldttar prioriteringar och
formulering av budskap.

Att formulera tydliga inrikiningsbeslut kan vara avgorande for
det fortsatta krishanteringsarbetet. Nedan f6ljer nagra exempel
pa inriktningsbeslut:
* Vara kunder kommer alltid i forsta hand
* Viska ta hand om anstidllda snabbt och respektfullt
+ Viska strdava efter att formedla sanningsenlig och
aterkommande information utan onédig forstirkning av oro

* Viska strdva efter att alltid efterleva myndighetskrav

TIPS

Under krisledningens arbete bor krisledningen l6pande aterkomma till védrderingarna och
beslutade inriktningar for att sidkerstdlla att hanteringen ligger i linje med hur organisationen
onskar agera och uppfattas.

« Vilken ir vir strategiska inrikining?
- Utgafran organisationens vigledande
principer

Planera atgirder

Baserat pa den framtagna ldgesbilden och inriktningsbeslutet tas forslag pa prioriterade atgérder
fram. Krisledningen behaller harvid ett strategiskt fokus genom att planera och skapa
forutsitiningar for implementering av atgédrder. Krisledningens ska ocksa identifiera malgrupper
for kommunikation, samt ta fram Svergripande budskap (internt/externt). Budskapen bor vara
baserade pa bekréftade fakta samt fattade inriktningsbeslut fran ldgesbilden.
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4. ATGARDER

+ Vilka atgirder, pa en 6vergripande niva,
planerar vi att genomfora?
- Kriskommunikation
- Samverkan
- Personalhantering

* Vilka kommunicerar vi med samt vad &r vart
budskap?
— Identifierade malgrupper
— Internt/externt budskap

Atgirdslista

Utover den overgripande beskrivningen av prioriterade atgarder i fyrfaltaren, bor en mer
detaljerad atgdrdslista tas fram. I denna dokumenteras bland annat ansvarig och deadline for
respektive atgard. Genom att lista atgarderna i en mall underldttas dven uppféljning av dem.
Mall for atgardslista aterfinns i vagledningens allménna bilagor 5.1 Mallar och checklistor.

Ett dterkommande misstag hos krisledningar &r att de blir alltfér operativa. Krisledningens roll
ar att ge tydliga inriktningar samt skapa forutsittningar for organisationen att agera enligt
framtagna inriktningar. Det operativa ansvaret for att utfora atgarder i atgardslistan bor darfor
delegeras sd mycket som majligt till andra mer operativa funktioner i organisationen, exempelvis
it eller kommunikation.

Kriskommunikation

Kriskommunikation méste paborjas tidigt i en potentiell kris, ibland dven tidigare dn 6vrig
krishantering, for att sikerstdlla att organisationen sjdlv dger hiandelsefcrloppet och dédrigenom
kan hantera handelsen s effektivt som mojligt. Aven om ldgesbilden ska styra budskapen &r det
ofta nodvandigt att ga ut med ett initialt budskap innan en forsta ldgesbild har hunnit upprittas.
Ett sddant budskap bor endast baseras pd bekrdftad fakta och innehalla information om att
organisationen dr medveten om situationen och arbetar for att hantera den uppkomna héndelsen.
Ofta finns i ett tidigt skede inte tillrdckligt mycket information for att formulera informativa
budskap.

En organisation kan i ménga fall forbereda generiska budskap som kan anvéndas, dels vid behov
av omedelbar kommunikation, dels for specifika, troliga scenarier. Dessa generiska budskap kan
sedan anpassas efter varje given situation, vilket underlattar och effektiviserar formuleringen av

budskap.

Den interna kommunikationen bor prioriteras lika hogt som den externa for att sdkerstilla att
organisationens medarbetare far ta del av 6nskat budskap direkt fran organisationen och inte via
andra, mindre trovardiga, killor. Pa s& sdtt okar sannolikheten att medarbetarna kénner
fortroende for organisationens hantering av krisen.

FSPOS medlemsorganisationer dr 6verens om att alla aktdrer inom den finansiella sektorn bor
agera och kommunicera pa ett sitt som bidrar till att stdrka robustheten i och upprétthalla
fortroendet for det finansiella systemet i Sverige som helhet. For att uppnd det bor samtliga
aktorer i sin kommunikation strdva efter att vara sd oppna, tydliga, snabba och proaktiva som
mojligt i sin externa kommunikation samt samverka mellan myndigheter, privata aktérer och
branschorganisationer.
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Personalhantering

Oavsett om krisen drabbar den egna personalen direkt eller inte kan det vara relevant att ta
personalhantering i beaktande. Alla individer upplever en kris olika. Beroende pd krisens
omfattning och grad av paverkan pa personalen kan atgarder sdsom psykologiskt krisstod eller
kortare debriefing bli aktuella. En beredskap for att snabbt infora dessa dtgarder bor finnas, till
exempel via en personalfunktion som redan i ett tidigt skede i krisen aktiveras och far ansvar for
att bedoma behov av detta.

Internkommunikationen &r en viktig del av personalhanteringen, vilket beskrivits mer utforligt i

avsnittet ovan. Genom att 16pande informera minskar sannolikheten for spekulationer och oro
bland de anstillda.

I de fall krisen blir ldngvarig bor en stodfunktion till krisledningen sékerstdlla mat, dryck,
mojlighet till vila och andra bekvamligheter for samtliga involverade. Det finns tid att spara
genom att i forvédg ha planerat for exempelvis hur inkop ska ske (betalningsrutiner, inkopsstéllen
etc.), specialkost, sédrskilda transportbehov f6r personal som bor avsides eller liknande.

Efter det att krisen dr avslutad bor personalens behov av aterhdmtning tas i beaktande. Med
aterhamtning avses i detta fall bade fysisk dterhdmtning i form av vila och psykisk dterhdmtning
i form av exempelvis samtalsstod.

Samverka

Samverkan med interna och externa aktorer &r centralt f6r en fungerande krishantering. Interna
aktorer kan utgoras av exempelvis andra bolag inom koncernen, it, jurister eller operativa delar
av organisationen som inte arbetar med krishanteringen.

Den interna samverkan &r viktig for att sdkerstdlla enhetlighet i hanteringen, att delar av
organisationen som inte berdrs av krisen kan fungera som normalt eller att fa tillgdng till
expertkompetens for att hantera krisen.

Externa aktorer som kan vara aktuella att samverka med kan vara exempelvis andra
organisationer i den finansiella sektorn, i syfte att samordna kommunikation eller inhdmta
information om konsekvenser eller behov av stod. Kriser drabbar oftast flera organisationer
samtidigt. Att pd ett strukturerat sitt samverka med andra aktorer effektiviserar hanteringen och
skapar mojlighet till att f4 en béttre helhetsbild av situationen. Detta gors bland annat genom att
dela ldgesbild och information med varandra. Samverkan mellan aktorer underlittas genom att
ha en etablerad process for framtagande av ldgesbild, liksom att organisationer inom den
finansiella sektorn arbetar pé liknande sétt.

Andra externa aktorer som kan vara aktuella att samverka med (beroende pa typ av hdndelse) ar
polis, kommun inom vilken organisationen verkar, kritiska leverantorer, foretagskunder eller
myndigheter.

For att mojliggora en snabb samverkan rekommenderas att kontaktlistor och upparbetade
kontaktvagar till troliga/frekventa samverkansparter upprattas i normalldge och att dessa sedan
finns lattillgéngliga under en kris, exempelvis som en del av krisplanen. Att uppritta en sa kallad
intressentanalys ~ 6ver modjliga samverkansparter underldttar identifieringen  av
samverkansbehov. Mall for intressentanalys aterfinns i vigledningens allmidnna bilagor 5.1
Mallar och checklistor.
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Samverkanskonferens

Att sammankalla till samverkanskonferens kan ske pa olika sdtt. I inbjudan till
samverkanskonferens inkluderas oftast tidpunkt for motet, form for samverkanskonferensen (ex.
via telefon/webb/video/fysiskt), instruktioner och praktisk information for deltagande (ex. hur
motet ska genomforas, moteskoder, anviandande av mute-funktion), syftet med motet samt
motesagenda. Sammankallande aktor utser oftast ordférande och sekreterare for motet.

Sammankallande av aktorer till en samverkanskonferens kan ocksa goras med olika syften:

e Behov av att dela enskilda aktorers ldgesbild (informationsdelning).
e Behov av att uppritta en samlad ldgesbild inom sektorn.
- Léagesbilden bestar i en beskrivning av fakta samt en beskrivning av antaganden och
prognos.
- Bakgrunden kan vara att det finns risk for en handelse eller att en hidndelse har
intraffat.
e Behov av samordnande dtgérder for att hantera en intraffad handelse.
e Behov av att koordinera budskap och informationsgivning
(allménhet/media/kunder/anstillda).

Vilka organisationer som bor delta i samverkanskonferensen kan variera fran fall till fall och
bedémningen gors av den aktor som initierar samverkanskonferensen. Vilken funktion som &r
lamplig att sammankalla &r ocksa beroende pa situation och syfte med samverkan.

Exempel pa funktioner som kan delta &r kommunikatorer, krisledare/ordférande,
samverkansansvariga eller verksamhetsansvariga.!3

Mall f6r motesagenda for samverkanskonferens aterfinns i vagledningens allménna bilagor 5.1
Mallar och checklistor.

Befintliga forutsittningar for samverkan

En ny beredskapsstruktur har etablerats sedan den 1 oktober 2022, ddr Finansinspektionen
innehar rollen som sektorsansvarig beredskapsmyndighet for beredskapssektor Finansiella
tjanster. Det innebér att Finansinspektionen &r ansvarig for att leda samordningen av sektorns
atgdarder bade under fredstid och vid eventuella kriser, inklusive i krigssituationer.

Arbetet med att etablera samarbeten och strukturer har paborjats. Nedan foljer ndgra exempel pa
samverkansforum som finansiella aktérer samverkar inom krishantering.

e FSPOS e EU-SCICF4
kommunikationschefsnétverk e Nationella cybersdkerhetscentret

¢ Finansiella stabilitetsradet e Nordic Financial CERT

e MSB:s samverkan med e Svenska Bankforeningen, Svensk
myndighetschefer (TiB, operativa Vardepappersmarknad,
chefer) Fondbolagens forening, Svensk

e Ledningsfunktion - Civil beredskap Forsdakring och Sparbankernas
betalningar Riksforbund

¢ Samverkan med RIX-deltagare

13 FSPOS - Former och instruktioner for FSPOS samverkanskonferens.

14 Europeiska systemrisknimndens rekommendation.
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RESTRICTED

FSPOS

Utvidrdera och uppdatera

Det ar viktigt att Ilopande folja upp krishanteringen och att vidtagna atgérder har 6nskad effekt.
I uppfoljningen ingdr ocksd att Il6pande uppdatera lidgesbilden.

Regelbundna krisledningsmdten

Ett effektivt sdtt att folja upp pagdende krishantering &r att genomféra avstdamningar i
krisledningen. Pa sa sétt delas samma information med samtliga involverade vilket innebar att
alla har samma bild av hanteringen. Detta skapar ocksa en tydlighet kring ansvars- och
uppgiftsfordelning.

Krisledningsmoten bor genomforas regelbundet och hallas s& korta som mdojligt med en
fordefinierad sluttid for motet. For att effektivisera moten bor dessa genomforas utifran en
framtagen motesagenda.

Exempel pad motesagenda aterfinns i vagledningens allménna bilagor 5.1 Mallar och checklistor.
Det bor dven finnas en utpekad ansvarig som leder moten (forslagsvis krisledaren/ordféranden)
samt ansvarig som for loggforing.

Uppdatera ligesbilden

Vid varje givet tillfille bor det finnas en géllande intern ldgesbild. Samtliga involverade i
krishanteringen bor dven ha tillgang till géllande ldgesbild.

En ldgesbild behover l16pande uppdateras for att vara relevant. En struktur for hur ldgesbilden
uppdateras samt av vem bor vara tydligt definierat. Forslagsvis ingar detta i analysfunktionens
16pande arbete. Under varje krisledningsméte presenteras en uppdaterad lédgesbild. Dérefter har
varje funktion méjlighet att gora kompletteringar till lagesbilden. Beslut om uppdaterad ldgesbild
fattas vid varje krisledningsmote, for att ddrefter publiceras och kommuniceras.

Delad ligesbild

Ibland uppstar ett behov av att dela ldgesbild med andra aktorer. Nedan presenteras FSPOS mall
for delning av ldgesbild. Mallen ska innehélla den information, inld@iive forslag och fragor, som
aktoren vill lyfta med samverkansparter vid exempelvis en samv
delgivning av lagesbild &terfinns &ven i vagledningens allménna bilago

Efter genomford samverkan kan respektive aktor uppdatera sin interna 1
samlade ldgesbild som skapats under samverkanskonferensen.

15 FSPOS - Former och instruktioner for FSPOS Samverkanskonferens.
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1. FAKTA VI VILL DELGE ANDRA 2. PROGNOS VI VILL DELGE ANDRA

» Vad har hint?  Vad tror vi om utvecklingen?
- Beskrivning av hindelsen - Overgripande konsekvenser
- Konsekvenser (ex. personella, materiella, - Opinionsmiissig eller mediemdssig
ekonomiska, fortroendemdssiga) utveckling
- Kommunikativt lige (ex. mediabevakning, - Asikter och fragor hos kunder och
sociala medier) samarbetsparter
«  Vilka dtgirder har vi vidtagit? - Behov av beslut
. - Samuverkansbehov
- Strategiskt e
0 . - Juridiska implikationer
- Operativt ~ Behov av ytterligare information
- Kommunikativt yrertg

*  Vilka centrala antaganden har gjorts?
~ Sammanstillning av centrala antaganden,
baserat pd tidigare fragestillning. Centrala
antaganden ska ligga till grund for den
planerade hanteringen

3. BEHOV AVSEENDE KOORDINERING 4. BEHOV AVSEENDE KOORDINERING

AV INRIKTNING AV ATGARDER
»  Vilken dr vdr strategiska inrikining? *  Vilka dtgirder, pd en dvergripande nivd,
* Finns behov av en gemensam strategisk planerar vi att genomfora?
inriktning? * Finns behov av koordinering av dtgirder?
- Gemensamma prioriteringar? - Pd kort och ling sikt
- Gemensamt huvudbudskap? - Forslag pd ansvarig
- Forslag pd tidsplan
* Finns behov av koordinering av budskap?

Samlad ligesbild

For att sdrskilja lagesbilder fran en eller flera olika aktorer anvands begreppen ldgesbild och
samlad lagesbild. En samlad ldgesbild utgors av information fran olika aktorer. Dess syfte dr att
skapa en dverblick och en sammanvégd bedomning for att underlitta inriktning och samordning
bland flera aktorer. Den samlade bilden sammanstills pa olika nivaer, inklusive lokal, regional,
och nationell niva, samt for respektive beredskapssektor. Det dr viktigt att notera att en samlad
lagesbild inte ersdtter de aktorsspecifika ldgesbilden utan snarare kompletterar den interna
lagesbilden.

Eftersom olika aktorer har varierande ansvar och befogenheter, skapas lidgesbilder som kan skilja
sig at i form, innehall, perspektiv och detaljniva.

Den 6vergripande effekten av en samlad ldgesbild &r att ge en helhetsforstdelse som underlattar
det gemensamma arbetet mellan olika aktorer. Denna ldgesbild maste dven delas med bertrda
aktorer inom sektorn via forbestimda kanaler.16

16 MSB - Gemensamma grunder for samverkan och ledning vid samhdllsstorningar.
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Nedan foljer MSBs framtagna process for samlad lagesbild:

Omvaérldsbevaka och identifiera behov av lagesbild
Definiera malgrupp for och formulera syftet med ldgesbilden
Sakra arbetssitt, identifiera informationsbehov och kallor
Samla in och validera information

Bearbeta och gor urval av information

Analysera information och sammanstill ldgesbild
Visualisera lagesbild

Kvalitetssdkra och faststall lagesbilden

9. Dela och anvand lagesbilden

10. Folj upp effekt av ldagesbild

11. Folj upp behov av ldgesbilden

PN PN

For mer information om vad som ingdr i varje steg se MSBs gemensamma grunder. Notera att
det pagdr ett arbete inom Gemensamma grunder och ldgesbildsarbetet som forvéantas vara
fardigstallt under hosten 2024.17

17 MSB - Faktablad ligesbild.
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Bedomning om att krisen dr 6ver

Att gora en bedomning om nér krisen &dr 6ver &r lika viktigt som att bedoma om en kris intréiffat.
Denna bedomning innebar att organisationen dtergar till normal verksamhet. Nar detta beslut
ska fattas varierar beroende pd kris och organisation. En utgangspunkt kan vara att krisen dr 6ver
ndr situationen inte langre kréver att krisledningen hanterar handelsen, och att ansvar istéllet kan
flyttas over till linjeverksamheten. Pa sa satt frigors krisledningens medlemmar fran hanteringen,
och resurser kan aterga till ordinarie arbetsuppgifter.

Krisens efterdyningar kan hanteras genom en utpekad arbetsgrupp som fortsdtter bevaka
handelsen for att snabbt kunna aktivera krisledningen pa nytt om behov uppstar.

3.3 Efter krisen

Da krisledaren/ordforanden eller annan utpekad person fattar beslut om att aterga till normal
verksamhet, och ddrmed avsluta krishanteringen, aterstar fortfarande viktigt arbete for
organisationen.

Atergéng till normal Uppfoljning och

verksamhet utvardering Erfarenhetsaterforing

Efter krisen.

3.3.1 Atergang till normal verksamhet

Att gd fran krishantering till att vixla 6ver till normal verksamhet kraver sirskilda insatser och
kan ta lang tid.

Beroende pa krisens karaktdr kan det till exempel ha varit aktuellt att arbeta med manuella
rutiner och/eller prioritering av arbetsuppgifter vilket ofta leder till en backlog som madste
hanteras. Detta innebar att organisationen inte fullt ut kan aterga till normallége direkt, trots att
krisen &r 6ver.

Ytterligare en aspekt att beakta dr personalhantering. Anstillda, anhoriga eller andra som direkt
eller indirekt varit involverade i krisen och dess hantering kan behova stod ldngt efter det att den
faktiska krisen dr over. Det kan till exempel handla om behov av aterhdmtning om krisen kravt
harda/langvariga arbetsinsatser, eller psykiskt stdd om krisen haft sadan pdverkan pa
involverade personer.

Kriskommunikation madste i manga fall pagd efter det att den faktiska krisen &r over.
Organisationens  fortroende kan ha tagit skada av hiandelsen, vilket kraver
kommunikationsinsatser 6ver lang tid. Det dr dérfor vanligt att kommunikationsfunktionen inom
krisledningen behover vara aktiverad, dven om Ovriga funktioner &tergatt till normal
verksamhet.

En sista dtgédrd innan krisledningen avvecklas &r att utse en person som ansvarar for utvardering
av krisen och krisledningens hantering. En checklista for atergang till normalldge aterfinns i
vagledningens allméanna bilagor 5.1 Mallar och checklistor.

33(59)

RESTRICTED



RESTRICTED

3.3.2 Uppfoljning och utvirdering

For att utveckla krisorganisationen och formdgan att i framtiden kunna hantera intriffade
handelser ar det viktigt att folja upp och utvardera krishanteringen i samband med avvecklingen
av krisledningen. Denna utvérdering bor vara relativt kort och enkel i sitt utférande. Som stod i
utvardering aterfinns en mall for debriefing i viagledningens allménna bilagor 5.1 Mallar och
checklistor.

Déarutover bor en mer omfattande utviardering genomforas. For att sdkerstilla att detta arbete
faktiskt genomfors ska en ansvarig utses. Detta gors oftast av krisledaren/ordféranden innan
krisledningen avvecklas. Den utpekade ansvarige bor vara en person som inte deltagit aktivt i
krishanteringen for att undvika beroendefoérhdllanden eller subjektiva bedomningar. Beroende
pa krisens art, omfattning och omstdndigheter kan den utpekade utvédrderaren vara en person
frdn den egna organisationen eller fran en extern organisation.

Utvarderingen kan ske genom intervjuer, enkéter eller workshops med samtliga inblandade. Det
viktiga dr att informationen som inhdmtas bearbetas och dokumenteras.

I vagledningens allmdnna bilagor 5.1 Mallar och checklistor aterfinns en checklista som stod for
utvdrdering av krishanteringen.

I checklistan beskrivs aktiviteter som bor genomforas for att sdkerstédlla en komplett och relevant
utvdrdering. Som ytterligare stod finns ocksa ett frdgebatteri for utvarderaren att anvénda sig av
vid till exempel intervjuer eller workshops med personer som varit involverade i hanteringen.

Baserat pd utvarderingen bor utvédrderaren ta fram en atgardslista som foresldr dtgarder i syfte
att utveckla krishanteringen. Varje atgard bor tilldelas en ansvarig och en deadline. Nagon i
organisationen, exempelvis krisledaren/ordforanden eller utpekad utvérderare, ansvarar
dérefter for att folja upp att dtgarderna genomfors enligt fastlagd plan.

For att bredda utvarderingsmaterialet och finna oupptickta

E infallsvinklarkan det vara férdelaktigt att intervjua och/eller pa
[:‘ andra vis inkludera personer som stod utanfor sjdlva krisen
under utvirderingsarbetet.
Rapportering

Rapportering av resultatet av genomférd utvédrdering bor hdllas pa en sadan niva att
rekommendationer och atgardsforslag inte gar att feltolka, samtidigt som rapporten till ledning
och styrelse anpassas efter malgruppen. Till exempel bor rapporten inte innehdlla alltfér ménga
tekniska termer och begrepp. Rapporteringen dr viktig for att uppratthalla kunskap om hur olika
kriser pdverkar organisationen. Rapporteringen ger ocksa ledningen och styrelsen inblick i
organisationens formaga att hantera kriser. Organisationen bor darfor ha en rutin for hur ofta
rapportering ska ske till ledning och styrelse vid intrdffade handelser.

Mall for rapportering aterfinns i vdgledningens allménna bilagor 5.1 Mallar och checklistor.
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3.3.3 Erfarenhetsaterforing

Efter avslutad krishantering och utvdrdering &r det av storsta vikt att erfarenheter,
forbattringsforslag och genomforda forandringar aterfors till organisationen.

Erfarenhetsaterforing &r en mycket viktig del i att skapa en organisationskultur som praglas av
oppenhet, dédr samtliga medarbetare kdnner sig bekviama med att larma om de misstdnker att en
hiandelse som kan utvecklas till en kris, eller ge forslag pd dtgdrder som kan bidra till att stdrka
organisationens krishantering. Krisledningen bor foregd med gott exempel genom att vara 6ppna
med bade styrkor och svagheter vid erfarenhetséterféringen.

3.4 Uppriitthdlla

Uppritthélla utgor den sista delen i krishanteringsprocessen som lagger fokus pa att forbéttra
och utveckla krishanteringsarbetet. Att kontinuerligt genomfora utbildningar och 6vningar &r ett
bra sitt att hdlla en krisorganisations kunskap och féormdga uppdaterad och relevant. Det dr dven
viktigt att utvdrdera de 6vningar som genomfors samt regelbundet granska och revidera sin
krisplan.

Granskning och

Utbildning Ovning

validering

Uppritthdlla.

3.4.1 Utbildning

Utbildningar bor genomftras pa olika nivaer i organisationen och med olika syften. Vissa
medarbetare behover en mer overgripande introduktion till organisationens krishantering,
exempelvis hur de ska agera om de uppticker en hindelse som kan utvecklas till en kris och hur
de ska larma krisledningen. Andra medarbetare behover lingre och mer djupgdende
utbildningar i faststédlld arbetsprocess, fordelning av ansvar mellan krisledningens olika
funktioner samt de mallar och checklistor som organisationen anvander som stod i hanteringen.
Mer djupgdende utbildningar kan exempelvis tillhandahdllas for de personer som kan komma
att delta i krisorganisationen.

Hur ofta utbildningar bor hallas varierar fran organisation till organisation. Oavsett frekvens och
innehall i valda utbildningar bor en utbildningsstrategi for planerade utbildningar over tid
utvecklas. Storlek, komplexitet, interna och externa krav pa krishanteringsformaga och
personalomsittning &r ndgra exempel pa omrdden som bor ligga till grund for
utbildningsstrategin.
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3.4.2 Ovning

Utover utbildningsinsatser dr det viktigt att regelbundet 6va krisorganisationen samt testa
uppréttad krisplan. Att genomfora krisévningar dr ett bra sétt att identifiera saval styrkor som
forbattringsomrdden i organisationens krisberedskap samt att vidmakthalla den kunskap som
formedlats vid genomforda utbildningsinsatser.

Genom o6vning stdrks formagan att bemota intrdffade héndelser. Detta géller for savil den
enskilda individen i krisledningen som for organisationen som helhet. Ovning ger praktisk
erfarenhet av att tillimpa gdllande arbetsmetoder och mallar, vilket skapar en
krishanteringskultur dér alla kdnner sig trygga i sina roller.

Det finns dven ekonomiska incitament for organisationer att 6va. Studier av verkliga kriser visar
att organisationens agerande under och efter en kris har stor betydelse f6r marknadens fortsatta
fortroende. Utover de uppenbara ekonomiska konsekvenserna av en kris finns dven en risk for
att krisen kan komma att paverka organisationens fortroende och varumarke.

De organisationer som frekvent dvar ar béattre forberedda och minskar darigenom risken for stora
ekonomiska forluster, dels for att de atergar snabbare till normal verksamhet, och dels for att de
generellt hanterar en kris pa ett fortroendefullt sitt.

For mer information och stod i planering, genomférande och utvéardering av 6vning, se FSPOS 6
steg till bittre duningar.18

Inriktning for dvning

Ambitionsnivd, omfattning och frekvens for 6vningsinsatser bor anpassas till organisationens
mognad. En 6vningsstrategi bor utvecklas for att sékerstdlla regelbundna, malinriktade och
malgruppsanpassade dvningar. I det arbetet utgor de faststédllda krishanteringsmadlen en central
utgangspunkt (se tidigare avsnitt 3.1 Fore krisen).

For att mojliggora for en framgéngsrik 6vning bor deltagarna vara inforstddda i 6vningens syfte
och mal. Detta férankras via en inledande utbildning dér vad, varfér och hur organisationen
planerar att 6va presenteras.

Att genomfora en effektiv 6vning behover inte vara komplicerat. Det kan dock krédva en hel del
planering. Forst och framst bor ett specifikt behov identifieras. Utifran behovet utformas olika
ovningsmal. Mdlen i sin tur avgor vilka som ska 6vas samt hur 6vningen bér genomforas. Innan
alltfor komplicerade Ovningar arrangeras &r det centralt att utveckla organisationens
ovningserfarenhet.

Olika former av dvningar

Ovningsformatet bér alltid utga frdn 6vningens syfte och mal. Ovningsformatet viljs bland annat
med hdnsyn till organisationens mognad, 6vningserfarenhet, storlek, komplexitet och nisch. Det
dr viktigt att organisationen utvecklar sin ©vningserfarenhet innan avancerade Ovningar
genomfors. En ovning som dr for svar for organisationen kan leda till svartolkade eller bristande
resultat.

18 FSPOS - 6 steg till béttre duningar - Metodstod och praktiska tips vid

planering, genomférande och utvirdering av dvningar.
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Generellt kan dvningar delas in i tva format - skrivbordsovningar och simuleringsévningar. De
tva ovningsformaten har sina sarskilda forutsattningar och fordelar.

Skrivbordsovningar dr ldgintensiva ovningar med ett larande fokus och i sddana samlas
deltagarna och diskuterar tillsammans kring hur de skulle agera utifran ett fiktivt scenario. En
facilitator presenterar scenariot i form av inspel samt leder diskussionerna for att vigleda
krisledningen.

Nar organisationen uppnatt en viss 6vningsmognad kan nésta steg vara en simuleringsévning
som har ett mer testande fokus. Simuleringsévningar bor goras sa realistiska som mojligt och
krisledningen forviantas agera som om det vore en verklig situation. I en simuleringsévning
behovs forutom 6vningsledning dven ett motspel som agerar omvérlden, d.v.s. de individer och
aktorer som inte deltar i vningen.

Det &r viktigt att ovningens scenario utgdr fran 6vningens syfte och mal. Samtliga av 6vningens
moment ska vara kopplade till ett eller flera madl, antingen i ldrande eller testande syfte. For att fa
de 6vades engagemang dr det centralt att scenariot dr realistiskt och relevant for den berérda
verksamheten.

Utvirdering av dvningar

Att framgangsrikt utvdardera ovningar och deltagarnas agerande é&r lika viktigt som ett lyckat
genomforande. Inte minst dd krishantering bor vara en standigt pdgdende process som alltid ar
under utveckling. Planeringen infor utvarderingen bor paborjas i samband med utvecklingen av
ovningens syfte och mal samt scenario.

Metod for utvdrdering bor anpassas efter ambition och organisationens mognadsniva.
Grundnivan for utvdrdering bor inkludera de tre fragestdllningarna: Vad fungerade bra? Vad kan
utvecklas/stirkas? Vilket behov av dtgirder finns? En mer avancerad utvérdering kan mita
organisationens formaga mot faststdllda malomraden, vilket gor det mojligt att folja
organisationens formageutveckling dver tid.

Pa samma sitt som dvnings syfte, mal och nytta pd forhand bor vara forankrat bland samtliga
intressenter bor dess resultat presenteras for berdrda sa snart som mojligt efter 6vningen.

For foretag ska dven resultatet frdn genomférda ovningar ocksa regelbundet, minst en gang
arligen, delges styrelsen.1?

3.4.3 Granskning och revidering

For att kunna méta nya typer av utmaningar i en standigt foranderlig omvarld &r det véasentligt
att regelbundet granska och revidera organisationens processer och planer for krishantering. En
del i forbdttringsarbetet &r att omhdnderta de forbéttringsatgdrder som identifierats i
utvarderingar efter utbildnings- och Ovningsinsatser. Vidare bor en rutin finnas for att
kontinuerligt sdkerstélla att styrande dokument samt krisplan &r uppdaterade, relevanta och
tillimpningsbara. Dokument bor dven ses over i samband med verksamhetsforandringar,
exempelvis stérre omorganisationer eller implementation av nya it-system.

19 Finansinspektionen - Foreskrifter och allminna rdd om hantering av operativa risker.
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Tidnk pa att de forbéttringar som gors i ett dokument inte gor
nagon nytta om de inte kommuniceras till berérda medarbetare,
och glom inte att byta ut eventuella utskrivna exemplar av
dokumenten.

TIPS

Det &r dven viktigt att ta tillvara erfarenheter fran tidigare intrdffade hdndelser sdvél inom som
utanfor organisationen. Utvardering av krishanteringen for intrdffade handelser utgor ofta ett bra
underlag infor revideringar och uppdateringar av styrande dokument och krisplan.

Revision och granskning kan genomforas bade av interna och externa parter. Det bor, i de interna
rutinerna, finnas en process for hur regelbundna interna granskningar ska ske samt hur resultatet
fran granskningar ska tillvaratas.

4 Effektiv krishantering

4.1 Utmaningar och framgdngsfaktorer

For att stiarka sin egen organisations krishanteringsférmdga kan en bra utgangspunkt vara att dra
lardomar fran andras erfarenheter. I detta avsnitt presenteras ett antal utmaningar och
framgangsfaktorer inom krishantering. Dessa har identifierats i samband med genomforda
intervjuer och workshops med organisationer inom den finansiella sektorn.

Att hitta ritt niva avseende krisdefinition

En svarighet inom krishanteringen kan vara att hitta rdtt niva pa krisdefinitionen inom
organisationen. En alltfor sndv definition kan medfora att krisledningen séllan aktiveras eller
aktiveras for sent. P4 s sdtt kan héndelser med negativ pdverkan pa organisationen forbises,
hiandelser som hade kunnat hanteras och motverkas. En alltfor vid definition kan & andra sidan
skapa en storre osdkerhet kring néar krisledningen bor aktiveras.

En generell framgangsfaktor &r att diskutera krisdefinitionen inom krisorganisationen samt att
bygga en krismedvetenhet inom hela organisationen. Vanligen finns det inom organisationer
olika syn pd ndr en intrédffad handelse ska betraktas som en kris. En kontinuerlig diskussion kring
krisbegreppet dr darfor att foredra. Ett bra sdtt att gd tillvdga dr workshops eller
skrivbordsévningar med diskussionsmoment dér deltagarna stélls infor ett antal scenarier och
kan diskutera vald krisdefinition. En checklista kan med férdel anvandas som stod for eskalering,
men bor inte ersitta krisdefinitionen.

Nar organisationen valt niva av krisdefinition dr det viktigt att definitionen dokumenteras och
forankras inom alla nivder inom organisationen. Att vidmakthdlla arbetet 6ver tid dr att foredra,
for att understddja samsyn avseende krisdefinitionen och sdkerstélla att krisperspektivet standigt
dr aktuellt. Den kontinuerliga diskussionen om, och utvecklingen av, krisdefinition bor
genomforas regelbundet. Exempelvis kan historisk genomgang av incidentrapporteringen utgora
en god grund for diskussion om utveckling av krisdefinitionen. Att tillvarata ldardomar fran
tidigare intrdffade hdndelser &r pa sd sitt en framgangsfaktor for att kalibrera krisdefinitionen.
Var det nigon hindelse som vi borde ha eskalerat?
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Hindelseforloppet under krisen

Aven om alla kriser dr unika delar de oftast vissa gemensamma drag. Exempelvis priglas en
terroristattack ofta av minskad kontroll och begransad, ibland felaktig, information. Det kan vara
svart att skilja pa rykten och fakta. Oaktat att information ackumuleras dver tid visar det sig att
en betydande del av den &r opalitlig.

Kriser kan dven leda till parallella kriser, ddr en hédndelse utlser en annan. Till exempel kan ett
stromavbrott orsaka olika typer av avbrott i verksamheten. Dessutom kan en aktors hantering av
en kris leda till andra typer av kriser, sd som fortroendekriser eller mediala kriser.

Aven intensiteten av en kris kan variera. En hindelse kan komma plétsligt eller vara smygande
och langsam. Ibland kan ocksd en hidndelse vara mer utdragen, vilket stédller 6kade krav pa
uthallighet.

Plotslig handelse

En plotslig handelse &r ofta litt att identifiera. Plotsliga handelser praglas dock ofta av osékerhet
och begransad fakta om vad som intrédffat. Vanligen efterfrdgas snabba dtgdrder for att hantera
den intrdffade hédndelsen, samtidigt som méingden information om vad som intrdffat &r
begransad och handlingsalternativen manga.

Véntar en krisledning for linge med att fatta beslut om vilka handlingsalternativ som bor
tillampas riskerar hanteringen att komma igang for sent och konsekvenserna av det som intraffat
blir storre &n de hade behovt bli genom en mer effektiv hantering.

Ett ledord i detta arbete &r att fatta tillrackligt bra beslut pa relativt knapphéandig information.
Det gar alltid att dndra inrikining efterhand som ny information motiverar annat
handlingsalternativ. En framgdngsfaktor i detta arbete dr dokumentation. Finns tydlig
dokumentation att dterga till vid hédndelse av att handelseutvecklingen blivit annan &n forvéantat
sd kan fragor fran den egna organisationen, media och allménhet ldttare motiveras och ddarmed
dven bemotas. Andra framgangsfaktorer for att hantera plotsliga héndelser &r att ha en 6vad
krisorganisation som innehar kunskap om sina respektive roller samt organisationens
arbetsmetoder. Aven kontaktvigar och samverkansytor bor vara etablerade och beslutade i
forvag.

Lingsam utveckling

Vid en langsam och smygande utveckling behtver organisationen hantera otydliga signaler och
varierande krisinsikt 6ver tiden. Det kan ocksd vara svart att sammanfora olika hdndelser. Det
finns dven en risk att hanteringen paborjas allt for sent vilket kan medféra en svdrare hantering.
En framgangsfaktor for att tidigt fdnga upp varningssignaler dr en organisationskultur som
inkluderar krismedvetenhet. Kulturen bor d&ven uppmuntra frekvent incidentrapportering sd att
héndelser kan fangas upp i ett tidigt skede. Det bor dven finnas en tydlig process for hur och nar
incidenthantering 6vergar till krishantering.
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Utdraget forlopp

Vid ett utdraget forlopp krdvs uthdllighet, sdrskilt da flera handelser kan pdga parallellt.
Organisationens angreppsatt kan under krisens dd behova ses 6ver och utvecklas. Det kan ocksd
vid mer utdragna kriser vara svart att faststédlla nar krisen faktiskt &r 6ver. En framgangsfaktor
vid utdragna forlopp é&r att ha utsedda ersittare till krisledningens medlemmar for att stirka
uthalligheten i organisationen. I samband med att krisledningen bemannas bor en eller tva
ersdttare tillsédttas for respektive funktion.

For att sdkerstdlla en uthallig krisledning bor &ven de definierade funktionerna inneha ett utpekat
ansvar for att sdkerstdlla, och forbereda infor, rotation i krisledningen och den operativa
krishanteringen. Funktionen bor d&ven ha mandat att skicka hem personer, for att sékerstilla att
samtliga funktioner &r utvilade och pa sa sdtt kan fatta lampliga beslut. Vanligen dr det de
personer narmast hdndelsen som &r hogst belastade och som kan behva bytas ut 6ver tid.

Krisledningen bor dven diskutera vilka forvantningar pa tillgianglighet som bor gilla utifran
organisationens behov. En standigt tillganglig krisledning kan exempelvis vara att féredra, men
kan leda till stor paverkan pa den ordinarie verksamheten.

Plotslig handelse

Aktivitet

Langsam utveckling

Utdraget forlopp

Intensitet och hindelseférlopp under krisen.

Att fanga upp tidiga varningssignaler

Vid storre strukturella forandringar som inverkar pd befintliga processer och rutiner kan det vara
av sdrskild vikt med omvirldsbevakning. Att stindigt analysera och granska
incidentrapporteringen och -hanteringen utifran ett historiskt perspektiv kan ocksa utgora en god
grund for att starka formagan att identifiera tidiga varningssignaler. Som stod for detta bor det
finnas tydlig ansvarsfordelning och mandat samt rutiner.
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Vidare kan det vara av intresse att etablera ett antal processer och system som stodverktyg i det
forebyggande arbetet20:

e processer for horisontspaning for att identifiera potentiella kriser som kan uppsta pa
medelldng till 1dng sikt, samt de som kan uppsta med mycket kort varsel;

e processer som identifierar potentiella kriser och hanterar hur man eskalerar varningen
till ratt niva och informerar krishanteringen;

e system for att ge tidig varning om potentiella kriser;

e en miljo for lamplig utmaning av beslut och strategier.

Krisledningen blir for operativ

Vid hanteringen av en intrdffad hdndelse dr det vanligt att krisledningen blir alltfér operativ
vilket fér till f6ljd att krisledningen tappar det strategiska perspektivet och kan d&ven komma att
missa viktig information. Darfor ar det viktigt att det finns utarbetade rutiner som sékerstéller att
krisledningen forblir strategisk.

En framgdngsfaktor i detta arbete &r att sékerstdlla en tydlig arbetsprocess for krisledningens
arbete, samt beskrivning av ansvarsomrdde och mandat for respektive funktion.

Ett exempel &r att krisledningen ansvarar for att peka ut inriktningen for krishanteringsarbetet
medan prioriterade atgarder delegeras till sarskilt utpekade operativa grupper.

Tydliga rollkort for respektive funktion inom krisledningen som redogor for roller, ansvar och
mandat kan dven underlitta for krisledningen att halla sig pa en strategisk niva.

En annan framgangsfaktor dr att hogsta ansvarig (GD/VD) inom organisationen inte bor finnas
representerad i krisledningen. Hogsta ansvariga bor istdllet ansvara for att den dagliga
verksamheten fortloper och att utgora lanken mellan krisledningen och andra samverkansparter
och/eller en eventuell styrelse.

Att uppritthalla formaga givet att kriser inte intrdffar alltfor ofta

For manga organisationer intraffar kriser sdllan. Nar kriser vél intréffar ar det darfor vanligt att
krisen eskaleras sent eller att upprattade strukturer och arbetssitt inom krishantering inte foljs.
Vanligt &r till exempel att representanterna i krisledningen agerar utifrdn deras ordinarie roller,
istdllet for den utpekade funktion de har i krisledningen.

Nar en tydlig arbetsprocess uppréttats, som dr kdnd och dven har anvéants under en kris eller en
ovning, blir det ldttare att rutinerna dven tilldmpas vid en intrédffad kris. For att bibehalla formdga
inom krisledningen krévs utbildning och 6vning, sa att upprittade rutiner vidmakthalls under
kriser. En framgangsfaktor i detta arbete &r att utforma rutiner och annat stddmaterial som utgor
ett bra och enkelt stod. Arbetsmetoderna behtver ocksa 6vas kontinuerligt for att stindigt vara
aktuella. Framtagande av en 6vningsplan som over tid 6var och testar formagan utifran olika
perspektiv kan vara en framgangsfaktor for att tillse att 6vningsinsatser genomfors.

20 JSO 22361 - Security and resilience — Crisis management — Guidelines.
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Att vidhalla en gemensam ldgesbild inom organisationen

Att upprdtta och bibehalla en och samma gemensamma ldgesbild inom organisationen har vid
intervjuer lyfts fram som en utmaning. Detta ses som s&rskilt utmanande i stérre organisationer
med flera nivaer av krisledningar. Risken med att flera ldgesbilder florerar inom en organisation
ar att inriktningen i kommunikationen kan variera. Dartill kan det uppstd en otydlighet i atgarder
och hantering av héndelsen vilket kan forsvdra sdvdl den interna som den externa
kriskommunikationen.

En framgdngsfaktor i detta arbete &r att sdkerstdlla att det finns tydlig ansvarsfordelning och
mandat inom organisationen och tydliga arbetsprocesser och rutiner, vilka dven tillimpas under
en kris. Hur samverkan mellan de olika krisledningarna ska ske vid hdndelse av kris bor ocksa
vara tydligt, likasa uppfoljningen.

Effektiv intern kommunikation

Att hitta ratt balans i méngd fakta och frekvens i den interna kriskommunikationen kan ses som
en utmaning i sig. En vanlig synpunkt vid utvdrderingar av kriser &r att det efterfrdgas mer intern
kommunikation avseende hanteringen av den intrédffade krisen. Samtidigt ar det viktigt att
komma ihag att mangden fakta under en kris dr begransad, dér dtgérder manga ganger fattas
med utgdngspunkt i antaganden om handelseutvecklingen. Att dela information som bygger pa
antaganden bor undvikas, samtidigt som det &dr angeldget att i den interna kommunikationen
kontinuerligt formedla en trygghet till medarbetare om att den intrdffade krisen &r
uppmaidrksammad och att krisledningen arbetar med fragan.

En miniminivd i kommunikationen kan utgéras av information om att fragan &r
uppmidrksammad och under hantering. Denna information boér kommuniceras ut tidigt.
Kommunikationen bor dven ske regelbundet for att signalera att fragan fortsatt &r under
hantering. Att kommunicera att ingen ny information finns att tillgd &r i manga fall battre &n att
inte kommunicera alls. Detta signalerar att frdgan fortsatt hanteras och att arbete pagar.

Informationsdelningen bor utga ifran behovet. Vilken information behover olika interna malgrupper?
Finns det vissa milgrupper som behdver sirskild information? Vilka kanaler anvinder vi i sddant fall for
att pd bista sitt nd denna malgrupp? En malgruppsanalys for intern kommunikation &r pa sa sitt
en framgangsfaktor i kommunikationen. Att det finns en enskild gransyta dar all information
samlas kan ocksd vara en framgangsfaktor, exempelvis att publicera ”vanliga fragor” pa
intrandtet. Denna kan kompletteras med informationsutskick som hdnvisar till var mer
information kan hittas. Att numrera de interna informationsutskicken kan vara ytterligare en
framgangsfaktor vilket d&ven okar sparbarheten f6r medarbetarna.

Effektiv extern kommunikation

Den externa kommunikationen upplevs ofta som den enskilt storsta utmaningen. En
organisations kommunikation i samband med en héndelse har ibland rentav storre betydelse dn
den intrdffade handelsen i sig, ddr en bristfillig kriskommunikation (exempelvis fel information
eller fel tidpunkt) snarare kan forvarra, eller rent av skapa, en kris.

Vanligt dr att media tidigt hor av sig for en kommentar kring den intrdffade hindelsen. Vid
kommunikation med media dr det angeldget att i forvag ha personer utsedda som kan uttala sig.
Dessa personer bor vara mediatrdnade samt att uttalanden endast baseras pa krisledningens
beslutade budskap. Kriskommunikation handlar dock inte enbart om reaktiv kommunikation
utan ocksd om proaktiv kriskommunikation, ddr organisationen faststiller ett budskap som
kommuniceras ut till olika malgrupper for att forega eventuella fragor.
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En framgédngsfaktor blir d att genomfora en malgruppsanalys for extern kommunikation. Vilka
externa aktdrer behover vi nd ut till? Vilka kanaler bor vi anvinda for att ni dem? En ytterligare
framgangsfaktor i detta arbete &r att pa forhand lista samtliga befintliga
samverkansaktorer/ parter och intressenter, pd sa sdtt minskar risken att ndgon aktor forbises nér
en kris vél intréffar.

Exempel pa aktorer att inkludera:

¢ Tillsynsmyndigheter

e Kunder och partners

e Fack- och arbetsgivarorganisationer
e Leverantorer och underleveranttrer
e Polis/rdddningstjanst

e Allmanhet

4.2 Goda exempel frin verkligheten - fallbeskrivningar

Nedan foljer fyra fallbeskrivningar med exempel fran verkligheten for att tydligare exemplifiera
hur organisationer bor agera for att utveckla sin formaga samt undvika misstag.

FALLBESKRIVNING A. Nir kundens bild av din organisation paverkas av kris hos
leverantoren

Ett av Sveriges storsta forsdkringsbolag tar dagligen emot ca 35 000 samtal och tillhor ddarmed ett
av landets mest uppringda foretag. For att forbattra sin telefonservice genomgick foretaget,
tillsammans med sin teleleverantdr samt en rad underleverantorer, en omfattande uppdatering
av sin tekniska telefonlosning. Efter en helgs migrering och testande 6ppnas det nya systemet for
forsta gdngen i skarpt liage tidigt en mandagsmorgon. Det blir snabbt tydligt att systemet inte kan
std emot den 6kade belastningen - en belastning som varit omgjlig att simulera under helgens
testande. Samtal bryts, kundtjanstpersonal kan inte koppla fram samtal, och foretaget &r tidvis
tvunget att stinga sin telefonservice helt.

Trots att telefonin &r outsourcad till en extern leverantor inser forsdkringbolaget att det &r dem
som far std emot kundernas kritik om problemen inte 16ses inom en snar framtid. Organisationen
vdljer darfor att agera tidigt. Eftersom foretagets interna telestod skoter den operativa
hanteringen av krisen sdvél som koordineringen med leverantdrens krisledning, inkallas en
representant fran telestod till den centrala krisledningen. Vil i krisrummet inser gruppen snart
att de, utdver att hantera de tekniska problemen, behtver arbeta med kommunikation, internt sa
vdl som externt. Medarbetarna informeras 1opande géllande hanteringen och hindelseforloppet
genom bland annat sina respektive chefer samt via intrandtet. Styrelser samt
partnerorganisationer informeras via mail. For att nd ut till oroliga kunder anvander sig foretaget
av sin hemsida, sina sociala media-kanaler samt en automatisk telefonsvarare. Till foljd av
foretagets kontinuitetsarbete stir dess journummer for akuta skadedrenden utanfor

viaxelsystemet och fungerar siledes vil, vilket mojliggor att de mest kritiska drendena kan tas
omhand.
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Totalt genomfor den centrala krisledningen ett 10-tal moten innan krisledningen avvecklas. P&
grund av faktorer utanfor sjdlva krisen kommer dessa moten att ledas av tre olika ordféranden.
Tydliga checklistor, rollkort och agendor majliggor att dessa moten fortskrider utan stérningar,
ordforandebyten till trots. Beslut om avveckling tas under fredagen samma vecka som krisen
startade.

Baserat pd den interna erfarenhetsaterkopplingen, som startar direkt efter krisledningens
avveckling, skapar foretaget en ny rutin for att tidigt inkludera sina dotterbolag vid en kris. Sa
fort den centrala krisledningen samlas, sammankallas d&ven representanter fran dotterbolagen for
ett samverkansmote dér framtida kontaktvagar faststélls och parterna diskuterar hur krisen kan
komma att padverka de olika dotterbolagen.

Framgangsfaktorer:

e Tydliga processer for hur krisledningen ska arbeta, t.ex. stod for ordférande i hur arbetet
bor ledas (agendor, checklistor, etc.).
e Entidig aktivering av krisledning.
e Organisationskdnnedom - foretaget inkluderade tidigt ratt funktioner i sin krisledning.
Lardomar:

¢ En person/funktion (krisledningens ordforande) ska fatta samtliga beslut - inte minst om
dven finns flera externa aktorer i krisen.

e HaAll en tydlig struktur for krisledningens arbete med hjdlp av loggar, ldgesbilder,
gemensamma mallar, etc.

¢ Information &r inte alltid tillrdckligt - delaktighet &r efterfragat och nodvandigt.

FALLBESKRIVNING B. Nir krisen stiller krav pa specialkompetens

It-personalen hos en svensk storbank upptacker tidigt en fredagsmorgon en rad komplikationer
i sitt SWIFT-system. Klockan 06:20 kan ordinarie organisation inte lingre hantera problemen
vilket foranleder ett driftstopp som férhindrar transaktioner och gor att cut-off tider missas. Det
stora transaktionsflodet omojliggor en manuell hantering.

Klockan 07:30 blir stabschefen for den lokalt berdrda krisledningen notifierad och sammankallar
snabbt sin krisledning. Tack vare en skrivbordsévning under féregdende manad, samt en mindre
kris nagra veckor tidigare, dr gruppen snabba att samlas i det paforhand designerade
krisledningsrummet.

Krisledningen fattar beslut om att tidigt anpassa krisorganisationen till den rddande krisen och
fa in stod fran en intern expertgrupp. Detta for att f& en snabbare 6verblick av situationen och pa
sa satt mojliggora en mer stringent hantering. En tydlig overblick av framtida cut-off tider ritas
upp pa en, for alla bertrda, synlig whiteboard. Utefter dessa cut-off tider skapas ett schema for
kontinuerlig aterrapportering i syfte att berdrda parter stindigt ska inneha likvardig information.
Under de aterkommande avstimningarna delges medlemmarna ny information via en
uppdaterad ldgesbild och ordféranden delegerar tydliga arbetsuppgifter till de 6-7 olika
arbetsstrommarna som ansvarar for sina respektive omraden. Krisens forlopp och gruppens
hantering loggfors pd savil papper som digitalt, vilket underléttar avrapporteringen efter krisens
slut.
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Systemet dr ater uppe pd lordag formiddag, detta tack vare ett andra back-up system, da det
forsta fallerat. Lordagen och sondagen gar at till att hantera den back-logg som skapats och vid
09:30 pa mdndagsmorgonen tas beslut om att avveckla krisledningen da det sékerstillts att
systemet haller for ordinarie verksamhet.

Framgangsfaktorer:

e Tydligt ledarskap - Rollbeskrivningar och beslutsvégar till trots, personalen maste fa
ledning och séttas i arbete.
¢ Entydlig analys av problemet - Utan en forstdelse for krisen gar det inte att hantera den.
I det har fallet var det helt avgorande att tidigt kallade in expertgruppen.
¢ Krismedvetenhet - Tack vare tidigare 6vningar och mindre incidenter stod krisledningen
redo.
Lirdomar:

o Det ar viktigt att pa forhand kartldgga kritiska funktioner och processer - Se till att
medarbetarna dr medvetna om dessa och sdkerstill dven att det finns adekvata backuper
pa systemsidan.

e Ova och utbilda organisationen i krishantering - Medvetenhet &r grundldggande for en
snabb hantering.

e Skapa en uthallig organisation - I de fall krisen blir ldngvarig behovs inte bara en, utan
tva erséttare till respektive funktion.

FALLBESKRIVNING C. Nir personalbortfall kraver tydlig kommunikation

HR-chefen pa ett stort forsakringsbolag blir en morgon varse om att fler medarbetare &n normalt
dr frdnvarande. Anledningen tycks vara magsjuka. Hon ndmner den hoga franvaron i
forbigdende under ett mote med foretagets kris- och kontinuitetschef, som ocksa varit i kontakt
med insjuknad personal. Da det inte finns nagra siffror pa antal sjuka eller ndgra konkreta
signaler pa att forsdkringsbolaget skulle vara den gemensamma orsaken bakom sjukdomsfallen
beslutar de sig for att inte agera pd uppgifterna. Vid lunch blir foretagets kommunikationschef
kontaktad av en journalist angdende uppgifter gillande att mdnga pa foretaget skulle vara
magsjuka. For att kunna beméta uppgifterna, och fa en 6verblick 6ver situationen, bestimmer sig
nu kris- och kontinuitetschefen och HR-chefen for att forma en hanteringsgrupp samt halla ett
forsta mote dédr de uppréttar en initial lagesbild. Direkt efter motet skickar gruppen ut ett SMS
och mail till samtliga medarbetare dir de konstaterar att mdnga insjuknat och att mer information
ar att vanta. Information gar dven ut pd intrandtet. Under eftermiddagen insjuknar fler och fler
medarbetare vilket leder till att férsdkringsbolaget vidtar en rad atgarder.

Krisledningen far utokande mandat och stanger dérefter kafeterian, utdkar vissa stadatgarder
samt placerar ut handsprit i lokalerna. Foretaget tar d&ven kontakt med en smittskyddsldkare och
pa lakarens rekommendation stanger foretaget sitt kontor for de anstédllda som inte ansvarar for
affarskritisk verksamhet. Ovriga medarbetare ombes att hdmta sina datorer for arbete p& annan
plats. Vidare infor foretaget en 48 timmars karens utifrdn den inkubationstid som ldkaren
identifierat. For att f& en tydligare 6verblick av hur personalbortfallet paverkar organisationen
uppmanar foretaget medarbetare som insjuknat i magsjuka att ta kontakt med HR-avdelningen.
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Da foretagets ordinarie HR-verktyg for sjukanmélningar endast tar fram manadsrapporter
upprédttar gruppen ett omfattande Exceldokument, i vilken tva HR-resurser registrerar hur
manga som &r sjuka och var i organisationen dessa befinner sig. Atgzarderna till trots fortsitter
massinsjuknandet under arbetsveckans tre resterande dagar och ldkaren varnar fér en andra vag
av insjunkningar under den nastkommande veckan, vilken ocksa kommer. Totalt insjuknar ca 50
% av personalen inom 1 %2 arbetsvecka.

Hanteringsgruppen édr aktiverad i ungefar tva veckor och arbetar hela tiden efter de mallar och
processer som krisledningen normalt sitt agerar utifran. Anledningen till att foretaget véljer att
inte aktivera ordinarie krisledning under handelsen dr framfor allt for att dess medlemmar anser
att hanteringsgruppen, med dess utokade mandat, &r handlingskraftig nog.

Som ofta ndr medarbetares hilsa &r i fara kommer hanteringen av situationen att handla mycket
om kommunikation. En utmaning i kommunikationsarbetet dr att bemota de uppgifter som
kommer ut i media géillande antal sjuka, uppgifter som inte stimmer 6verens med de siffror
foretaget kommunicerat internt.

Till sin hjdlp, i sdvél intern och extern kommunikation, lutar foretaget sig pa smittskyddsldkarens
rad och rekommendationer for att pd sa vis mojliggora en sa rak, drlig och tydlig kommunikation
som mojligt. For att sprida information anvander foretaget sig framst av intranét och numrerade
mail, vilket underlattar sparbarheten i kommunikationen.

Framgangsfaktorer:

e Snabb, rak, drlig tydlig kommunikation (internt och externt).
e Faststilld och tydlig struktur/metodik for hur foretaget ska arbeta i kris.
¢ Kunskap om hur organisationen fungerar (vad som dr verksamhetskritisk verksamhet)
for att kunna rikta insatserna rétt — det ger en trygghet nar krisen pagar.
Lirdomar:

o Kartldgg hur verksamhetskritiska funktioner paverkas av en langre allmén karantén.
e Utred hur hédndelser slér olika vid olika tid pa aret/ ménaden/dagen.
e Tydlig och information krévs i tidigt skede om den ska tas pa allvar i organisationen.

FALLBESKRIVNING D. Nir organisationen tvingas arbeta under en utdragen kris

Sent en kvill ringer brandlarmet i ett kontorshus tillhérande en av Sveriges storsta banker.
Branden sprider sig snabbt i lokalerna och trots att brandkar- och raddningspersonal &r snabbt
pa plats har de svart att f4 branden under kontroll. Lokalerna inrymmer ca 450 arbetsplatser,
varav ungefdr hilften rdknas som verksamhetskritiska. Saledes rader det inga tvivel om att
branden innebar en allvarlig situation f6r banken.

Bankens krisledning kontaktas omgaende av flertalet medarbetare och dess sekreterare
sammankallar, tillsammans med gruppens ordftrande, till ett forsta krismote. Néar krisledningen
via raddningstjansten sdkerstillt att ingen individ varit pa plats i byggnaden under branden
paborjas ett lagesbildsarbete samt, med hjilp av paforhand utvecklade checklistor, identifiering
och prioritering av berdrd kritisk verksamhet. Gruppen inser tidigt att det inte kommer ga att
nyttja kontorslokalerna under en overskddlig tid. Tack vare en genomarbetad rutin for
reservplatser kan dock organisationen snabbt installera nya arbetsplatser for samtliga anstéllda
med verksamhetskritiska arbetsuppgifter i en nirliggande fastighet.
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Detta arbete &r klart redan morgonen darpd, vilket resulterar i att anstdllda med
verksambhetskritiska arbetsuppgifter kan fortsitta sitt dagliga arbete utan storre storningar, trots
att deras ordinarie arbetsplatser dr obrukbara. Dock visar det sig att en hel del av de anstillda
lamnat kvar sina inloggningskort till datorerna pd kontoret, vilka brunnit upp och resulterar i
viss administrativ huvudvark.

Redan 30 minuter efter brandens start publicerar Aftonbladet en artikel med bilder pa det
brinnande kontorshuset pa sin hemsida.

Manga av bankens medarbetare far sdledes sin forsta information om branden via media, trots
att krisledningen direkt uppdaterar bankens intranit med en allmén ldgesbild. For att lugna sina
medarbetare och sprida korrekt information internt startar krisorganisationen telefonkedjor och
vid 08:00 morgonen efter brandens utbrott arrangeras ett informationsméte.

Under krisens forlopp baseras all intern och extern kommunikation pa de budskap som
krisledningen l6pande formulerar med utgangspunkt i den, for tillfdllet, aktuella ldgesbilden.
Vidare beslutar krisledningen internt vilken information som bor kommuniceras till vilken
malgrupp och tydliggor dven for sina medarbetare via intrandtet vilken information som kan
spridas till kunder.

Trots att branden &r sldckt 2 dagar efter att branden startade drojer det ytterligare 3 dagar innan
krisledningen beslutar sig fér avveckling. Branden resulterar sdledes i en utdragen kris dér delar
av krisledningen tvingas sova i skift och ersattare kallas in. Vid avvecklingen tar en rad operativa
arbetsgrupper vid da banken stdr infor ett gediget efterarbete, bland annat bestdende av sanering
av dokument och mobler. D3 allt kritiskt material finns i brandsdkra skap kan banken konstatera
att branden inte inneburit bortfall av nagra kritiska dokument.

Framgangsfaktorer:

e Banken var vil forberedd - bland annat genom upprattade rutiner f6r reservarbetsplatser.
e Erfaren och kompetent krisledning med tydliga roller och ansvarsférdelning.
o Ett bra ldgesbildsarbete - Laget fordndras l6pande och gruppen tvingades planera
langsiktigt redan fran borjan.
Lirdomar:

e Banken uppmanar nu anstédllda att ta hem sina datorer vid arbetsdagens slut. Vidare
fungerar nu bankens inpasseringskort dven som inloggningskort till datorerna.

¢ Redundans genom hela organisationen - sadkerstill att vitala funktioner inte sitter pa
samma geografiska plats.

e Enldngvarig kris &r slitsam for en krisledning - tvinga folk att ga hem och vila.
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5 Allméanna bilagor

5.1 Mallar och checklistor
5.1.1 Checklista for aktivering

Kriterier for bedomning om kris Ja Nej

Har ndgon skadats/forolyckats eller foreligger akut risk for att personskador
uppstdr?

Foreligger allvarligt hot mot ndgon av vdra anstdllda?

Ar hiindelsen av sddan omfattning att flera delar av organisationen riskerar att
paverkas?

Finns risk for visentlig pdverkan pd organisationens formdga att bedriva
verksamheten?

Finns risk for allvarligt materiell skada?

Finns risk for skada pd organisationens fortroende?

Ar hindelsen negativt uppmirksammad av media?

Hotas organisationens rykte och varumdrke?

BESLUTSPUNKT: Ar situationen en kris eller kan den utvecklas till en sddan?

[ ]JA - Beslut om kris [ INE]

Motivering av beslut samt Motivering av beslut samt
eventuella vidtagna atgérder: eventuella vidtagna atgérder:
Datum/tid: Datum/tid:

Signatur: Signatur:

Checklista - sammankallning av krisledning

Alltid:

[J Besluta om var krisledningen ska samlas:
Ordinarie krisledningsrum
Alternativt krisledningsrum

Digitalt krisledningsrum

Annan plats (ange vilken)

[J Kalla alla medlemmar i krisledningen samt nddvéandiga stodfunktioner till uppstartsmote

L] Informera beslutsfattare om att krisledningen aktiverats, beslutsfattare meddelar sedan
eventuell styrelse

Vid behov:
[J Informera kundservice om aktivering och vem de ska hénvisa till
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[ Forbered digitalt métesrum for snabbt uppstartsmote

5.1.2 Mall for Rollkort

Rollkort - [funktion]

Ansvarsomrade och mandat

Priméra uppgifter i krisledningen

Kontaktytor

Rollkort - exempel

Rollkort - Logistik och dokumentation

Ansvarsomrade och Sikerstiller:
mandat - Loggforing under krisledningsméte
- Grundliggande service
- Krisledningsrum inkl. fungerande kommunikationsutrustning
e Har mandat att fatta beslut om logistik till kostnader om maximalt
10 000 SEK.

Priméra uppgifter i o Loggfor krisledningsmoten enligt faststilld mall
krisledningen o Foljer upp dtgirdslista
e Hanterar:

- in- och utpassering

- fortiring

- transport

Kontaktytor o Fastighetsskitare

o Vaktbolag

o Leverantdrer for servicetjinster (lokalvdrd etc.)
o Viixel
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5.1.3 Mall agenda for krisledningsmote

1.

Narvaro
- Notera vilka som &r pa plats.

Utse roller och ansvar
- Utse/tydliggor roller och ansvar i krisledningen.
- Sékerstill att loggforing paborjas.

Introduktion och syftet till motet
- Beskriv den aktuella hdndelsen i korthet.
- Vilka omedelbara atgdrder har vidtagits? (av oss respektive av andra).
- Bedom behov av ytterligare resurser.

Uppratta/U ppdatera ligesbild

Sammanstall och utvdrdera all tillgénglig och bekréftad information (fakta).

- Gor en bedomning av hur situationen kan komma att utvecklas (prognos).

- Fatta beslut om inriktning for krishanteringen (inriktning).

- Opvergripande atgéarder som ska vidtas (dtgarder).

- Identifiera mélgrupper for kommunikation samt ta fram huvudbudskap
(internt/ externt).

- Fatta beslut om gdllande ldgesbild.

Status avseende tidigare beslutade dtgarder
- Vilka atgarder har genomforts?
- Vad dterstar att genomfora?

Uppritta en atgidrdslista

- Vilka atgdrder behover vidtas? (utga frdn 6vergripande atgarder i fyrfaltaren)

- Fordela ansvar och uppgifter.
Finns behov att utvidga eller rotera krisledningen?

Tid och plats for ndsta mote
- Besluta om tid och plats for nédsta mote.

5.1.4 Mall for loggforing

Datum/Tid Hindelse/Aktivitet Beslut Ansvar
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5.1.5 Mall for atgardslista

DatumyTid Atgird Ansvar | Deadline Status

5.1.6 Mall for lagesbild

1. FAKTA 2. PROGNOS
o Vad har hint? o Vad tror vi om utvecklingen?
o Vilka dtgdrder har vi vidtagit? o Vilka centrala antaganden har gjorts?

3. INRIKTNING 4. ATGARDER

o Vilken dr vir strategiska inriktning? o Vilka dtgdrder, pd en dvergripande nivd,
planerar vi att genomfora?

o Vilka kommunicerar vi med samt vad dr virt
budskap (intern/externt)?
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Ligesbild - Exempel pa ifylld ligesbild: Omfattande personalbortfall

1. FAKTA 2. PROGNOS

o Vad har hint?

e En stor del av personalen har insjuknat
under de senaste dagarna i
influensaliknande symptom.

o Kontoret dr kraftig underbemannat.

o Vilka dtgdrder har vi vidtagit?
o Aktiverat krisledningen.
o Kontaktat bemanningsforetag.
o Kontaktat vira kontor i dvriga landet.
o Gitt ut med information internt.

3. INRIKTNING

o Viirna om personalen.

e Minimera paverkan pi ordinarie
affirsverksamhet.

e Taansvar for de kunder som drabbas.

e Virna virt varumdrke.

o Arbetande personal dr trotta och oroliga.

o Vilken dr vir strategiska inriktning?

4. ATGARDER

Vad tror vi om utvecklingen?
o Det kommer starkt paverka verksamheten minst
en manad framdt.
o De negativa foljdeffekterna kan bli lingvariga.

Vilka centrala antaganden har gjorts?
e Personal kommer fortsitta vara sjuka.
e Frisk personal kommer ha mycket hog
arbetsbelastning.
e Personal kommer fortsitta stilla frigor.
o Media kommer att rapportera om hindelsen.

Vilka dtgirder, pd en dvergripande nivd,
planerar vi att genomfora?
o Personalhantering, inklusive rekrytering
o Samverka med intressenter

Vilka kommunicerar vi med samt vad dr vdrt
budskap (internt/externt)?
o Mailgrupper: personal, kunder, ledning, styrelse,
allmiénhet etc.
e Kommunicera, internt och externt

- Budskap internt: Virt huvudfokus just
nu dr vdr personal samt dess hilsa och
vilmdende. Vi kommer kommunicera
lépande gillande vidtagna dtgdrder samt
hur personalen kommer pdaverkas.

- Budskap externt: Vi har vidtagit
dtgirder for att minska paverkan pd vdr
verksamhet samt for att garantera vir
personals hilsa och vilmdende. Vi har
anpassat vir verksamhet for att forsitta
ge vdra kunder god service.
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5.1.7 Mall for delgivning av ldgesbild

2. PROGNOS VI VILL DELGE ANDRA

1. FAKTA VI VILL DELGE ANDRA

o Vad har hint?

*  Vilka dtgiirder har vi vidtagit?

3. BEHOV AVSEENDE KOORDINERING

AV INRIKTNING

* Vad tror vi om utvecklingen?

* Vilka centrala antaganden har gjorts?

4. BEHOV AVSEENDE KOORDINERING

AV ATGARDER

»  Vilken dr vdr strategiska inrikining?

* Finns behov av en gemensam strategisk
inriktning?

*  Vilka dtgirder, pd en dvergripande nivd,
planerar vi att genomfora?

s Finns behov av koordinering av dtgirder?

* Finns behov av koordinering av budskap?

5.1.8 Mall for intressentanalys

Intressenter/samverkansparter | Syfte

Innehdll att inhdmta/delge | Ansvar Status
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5.1.9 Mall agenda for samverkanskonferens

Narvaro
- Notera vilka som &r pa plats.

Utse/tydliggor roller for ordf6rande och sekreterare
- Utse/tydliggor vem som leder motet.
- Sékerstdll att utsedd sekreterare loggfor motet.

Introduktion och syftet till motet
- Kort bakgrund till handelsen.
- DPresentera syfte med motet.

Respektive deltagande aktor redogor for foljande (vilka punkter som inkluderas styrs av

definierat syfte med samverkanskonferensen):
- Fakta om intrdffad /befarad hindelse.
- Prognos for intrdffad /befarad handelse.

- Behov avseende koordinering av inriktning for arbetet.
- Behov avseende koordinering av atgarder (inkl. budskap).

Sammanfattning av beslut/atgirder
- Vilka atgarder och beslut har fattats?
- Hur koordineras ytterligare atgarder?
- Fordela ansvar och uppgifter.

Summering kopplat till syftet med motet
- Summering av motet utifran uppsatt syfte.

Beslut om samlad ligesbild
- Summering av den samlade ldgesbilden.
- Delning av samlad lagesbild.

Beslut om nasta samling (tid, form, syfte och agenda)
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5.1.10 Checklista éverlimning

For att skapa kontinuitet och uthdllighet i krisledningsarbetet behdver bemanningsplaner och -rutiner
kompletteras med en checklista for dverlimning.

Ga igenom med den

individ du avloser: Notering Utfort

Vidtagna dtgarder

Pagaende atgarder

Planerade atgérder

Inriktning

Prognos

Utestdende fragor

Pagaende kontakter:
- Person
- Kontaktuppgifter
- Angdende
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5.1.11 Checklista for atergang

Checklista for atergang

BESLUTSPUNKT: Ska krisledningen avaktiveras?

0

O

O O

O

OJ

[ 1JA - Beslut om avveckling [ INEJ

Motivering av beslut samt Motivering av beslut samt

eventuella vidtagna atgarder: eventuella vidtagna atgarder:

Datum/tid: Datum/tid:

Signatur: Signatur:

Alltid:

L] Informera berdrda aktorer om att krisen formellt &r 6ver och att krisledningen kommer att

avvecklas.
Se till att fran berérda chefer fa kvittens pa kinnedom om att krisledningen &dr avvecklad.

Informera beslutsfattare om
1) krisledningens beslut om att krisen ar 6ver,
2) ge en statusrapport, samt att
3) krisledningen kommer att avvecklas
(beslutsfattare meddelar sedan eventuell styrelse att krisen &r avslutad)

Se till att fa kvittens fran beslutsfattare pa 6verlamningen.

Undersok behov av stdd for krisledningen och 6vrig personal som involverats i
hanteringen av héndelsen.

Aterstill krisledningens utrustning samt erstt forbrukat material.
Sadkerstdll att nodvandig dokumentation sparas/tas tillvara.

Planera aterhdmtning och stod for berdrd personal/funktioner for att dterga till normal
verksamhet.

Besluta om datum for kortare debriefing (kort efter avveckling).

Utse ansvarig for utvardering av krishanteringen samt boka méte for
erfarenhetsaterforing.

Inventera eventuellt utestdende atgarder.

Avveckla krisledningen.
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5.1.12 Checklista for debriefing

Fragestillningar vid debriefing

e Vad gick bra?
¢ Vilka utmaningar fanns under hanteringen?
e Vad behover vi utveckla for att bli effektivare och battre forberedda nésta gang?

5.1.13 Checklista for uppfoljning och utvirdering

Checklista

Genomfor intervjuer och/eller anordna workshops med olika bertrda aktorer.
Granska dokumentation fran krisledningsarbetet.

Sammanstéll utvarderingsrapport.

Boka mote for att formedla resultat fran utvarderingsrapport.

Oooogd

Initiera/foresla dtgérder for att forhindra, motverka, forsvara att en liknande situation
intréffar eller for att minimera skadorna vid uppkomst av en liknande hidndelse.

O

Folj upp att foreslagna forbattringsatgarder genomfors.

Fragestillningar vid utvirdering

e Vad intraffade?

o Vilka atgarder vidtogs och vad blev resultatet?

¢ Vilka var konsekvenserna/ effekterna?

e Hur anvéndes befintliga planer och rutiner? Finns behov av revideringar?

e Nagra dragna lardomar/erfarenheter?

e Foreligger behov av utbildning/6vning?

¢ Finns behov av forandringar i strukturer/rutiner/arbetsprocess for krisledningen?
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5.1.14 Mall for rapportering

Beskrivning av kris Notering

Datum/tid for intrédffad hdandelse

Typ av kris

Héndelseforlopp i korthet

Varaktighet (inkl. formodad tidpunkt
for atergang till normal verksambhet)

Beskrivning av orsak

Beskrivning av effekter/konsekvenser

Hantering

Hur hanterade vi situationen:
o Vilka huvudsakliga beslut fattades?
o Vilka huvudsakliga dtgirder vidtogs?

Framgangsfaktorer och mojligheter

Nigra identifierade styrkor avseende:

e Rutiner/arbetsprocesser

o Dokumenterat stod
(mallar/checklistor/planer)

Utmaningar och svarigheter

Nigra identifierade brister avseende:

e Rutiner/arbetsprocesser

o Dokumenterat stod
(mallar/checklistor/planer)

Forslag till atgarder (inkl. ansvarig)?

Medverkande vid utvardering;:
Datum:
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