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Inledning

Ar 2015 aterupptogs Sveriges totalfrsvarsplanering med anledning av det sikerhetspolitiska
laget. Utvecklingen har sedan dess fortsatt forvarrats, vilket forvantas besta under en lang tid
framover. Overbefilhavaren, Micael Bydén, uttryckte i sitt militira rdd under hosten, att
“sdkerhetsldget ar mycket allvarligt och omvarldsutvecklingen &r osdker. Snabba och dn
allvarligare handelseutvecklingar kan inte uteslutas.”! I bade Sékerhetspolisens (SAPO) och
Militdra underrattelse- och sékerhetstjanstens (MUST) arsrapporter for 2022, var det allvarliga
sdkerhetsldget i var direkta narhet ocksa i fokus. 2

Totalforsvaret bestdr av det civila forsvaret och det militdra forsvaret tillsammans och dr den
verksamhet som behovs for att forbereda Sverige for krig. Civilt forsvar avser hela samhallets
motstandskraft infér och vid krigsfara och krig och bedrivs i huvudsak av statliga myndigheter,
kommuner och regioner samt enskilda foretag och féreningar. Malet med arbetet dr bland annat
att vdarna civilbefolkningen, sédkerstdlla de viktigaste samhallsfunktionerna och bidra till det
militdra forsvaret vid vapnat angrepp eller krig. I slutindan handlar det om att bygga formaga
att hantera situationer under skirpt och hogsta beredskap for att kunna férsvara Sverige mot
angrepp och vérna véar sikerhet, frihet, sjdlvstandighet och handlingsfrihet.

Den finansiella sektorn svarar for ett flertal viktiga samhallsfunktioner och samhallsviktiga
verksamheter och utgor darfor en grundldggande del i Sveriges samlade totalforsvarsformaga.
Givet omvarldsutvecklingen och den viktiga roll den finansiella sektorn har i det civila forsvaret,
ar det av yttersta vikt att totalforsvarsarbetet fortsdtter och forstarks.

Bakgrund

Den 23 november 2022 fattade riksdagen ett beslut om en ny riksbankslag. Detta ger Riksbanken
foreskriftsrédtt inom omrddet betalningar och ska peka ut aktorer som dr av sarskild vikt inom
omradet. Finansinspektionen dr numera enligt beredskapsforordningen som tradde i kraft 1
oktober 2022 sektorsansvarig myndighet for beredskapssektor Finansiella tjanster. Dértill pagér
fortsatt utveckling som kan komma att pdverka finansiella sektorns arbete inom totalforsvar,
exempelvis EU-direktiv ddr implementering av NIS2 samt CER-direktivet dr hogaktuellt, fortsatt
utveckling och tydliggéranden kopplat till beredskapsférordningen och arbete med utredningar,
nu senast Staten och betalningarna (SOU 2023:16). Till detta bor dven tilldggas att det idag ar
oklart hur och pa vilket sitt Sveriges NATO-ans6kan kan komma att paverka arbetet med civilt
forsvar inom finansiell sektor.

FSPOS tog ar 2022 fram en Handlingsplan for civilt forsvar med dtgirder for ékad robusthet.
Handlingsplanen avser utgora ett stod for formagehdojande atgéarder for aktorer inom finansiell
sektor. I denna konkluderas att en stor del av det arbete som behover goras forutsitter
aktorsgemensamma insatser. Samtidigt efterfragar flertalet aktdrer inom den finansiella sektorn
tydligare styrning och planeringsforutsidttningar for att kunna vidta olika former av
beredskapsatgdrder sa att sektorn pa bésta sédtt gemensamt kan stidrka sin totalforsvarsformaga.

1 Forsvarsmakten, 2022, Overbefilhavarens militira rad
2 MUST, 2022, Arsoversikt 2022 & Sakerhetspolisen, 2023, Sakerhetspolisens arsbok 2022-2023
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Forandringarna det senaste dret medfér paverkan for den finansiella sektorns
planeringsforutsattningar inom civilt forsvar. Malsdttningen med denna promemoria dr att ge
aktorer inom finansiell sektor en samlad 6gonblicksbild av utgdngsldget under varen 2023,
avseende aktuella krav samt 6vrig inriktning och vagledning inom omradet civilt férsvar. Syftet
dar att underldtta for finansiella sektorns aktorer att navigera inom omradet civilt forsvar.

Liasanvisningar

Denna promemoria bestdr av tva delar. Den forsta delen omfattar en genomlysning avseende
kravbild kopplat till finanssektors arbete med civilt forsvar. I denna del beskrivs krav pa arbete
med civilt forsvar. Kravbilden separerar krav som aligger offentliga aktorer och krav som aligger
privata aktorer dd dessa ofta skiljer sig at. For en fullstindig kravbild bor varje enskild
organisation genomfora en egen analys.

I den andra delen analyseras pagaende initiativ och vagledning for fortsatt arbete inom omradet
civilt forsvar. Har har hansyn tagits till underlag som innehdller rekommendationer infér och vid
planering av arbete inom civilt forsvar. Exempelvis behandlas FSPOS handlingsplan for Civilt
forsvar (2022), FSPOS PM Perspektiv pi samhillsviktig verksamhet samt MSB:s Vigledning - Planering
for civil beredskap: process och metod. Se referenslistan for en sammanstéllning av samtliga kallor
och underlag.

Promemorian har tagits fram med stod av en referensgrupp. Denna har bestatt av representanter
frén olika delar av den finansiella sektorn.

Avgrinsning
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2022 rapporten Civilt forsvar mot 2030, ett Hojd
totalforsvar i balans. 1 rapporten betonas ett L beredskap
integrerat arbete med krisberedskap och civilt ﬂA\ -7 \\
forsvar genom att belysa begreppet civil Totalférsvar A\
beredskap. Begreppet innebdar en tydlig ——_______ @ iy
utgdngspunkt i att dessa tva olika omraden 1 Kisberedskap ‘aa® 00 00 s
behdver  forstirka  varandra = genom | Db i
gemensamma processer for samordning, |

|

I

1

Y
/

planering och forberedelse. P4 s vis ska arbete
med civil beredskap inkludera alla slags

samhallsstorningar, inklusive védpnat
Figur 1: Illustration av hur krisberedskap, civilt forsvar, och

angrepp.’
8TePP totalforsvar hinger ihop. (MSB, 2022)

Denna promemoria fokuserar pa civilt férsvar
inom den finansiella sektorn. FSPOS planerar att under hosten 2023 ta fram en promemoria som
behandlar de nya forutsittningarna for krisberedskap, dér kopplingarna mellan krisberedskap,

3 MSB, 2022, Civilt férsvar mot 2030 - ett totalforsvar i balans
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civilt forsvar och civil beredskap utreds ndrmre. Detta PM bor ddrfor ses som en forsta del och
utgangspunkt infor kommande promemoria.

Nytt beredskapssystem for civilt forsvar

Den 1 oktober 2022 skapades en ny struktur for civil beredskap med syfte att starka aktorerna
med planering for, forberedelse och hantering av fredstida kriser och ytterst krig, d& Forordning
(2022:524) om statliga myndigheters beredskap tradde i kraft. Denna innehaller bestimmelser om
uppgifter som statliga myndigheter under regeringen har infér och vid fredstida krissituationer
och hojd beredskap. I forordningen presenteras d@ven den nya sektorsstrukturen, bestdende av tio
olika beredskapssektorer med tillhtrande sektorsansvarig myndighet. Utover detta finns 60
beredskapsmyndigheter samt en hogre regional niva med sex olika civilomrdden med varsin
civilomradesansvarig lansstyrelse.

I beredskapssektorerna finansiella tjdnster respektive ekonomisk sdkerhet ingar flertalet
myndigheter fran finansiell sektor. Dessa illustreras i Figur 2. Inom beredskapssektorn finansiella
tjanster ingdr Finansinspektionen (FI) och Riksgédlden, med FI som sektorsansvarig myndighet.
Som myndighet under riksdagen kan Riksbanken formellt inte inga i sektorn men deltar i arbetet
pa frivillig basis och har ett ndra samarbete med Riksgélden och Finansinspektionen. Riksbanken
markeras dédrfor med en asterisk i Figur 2.

Inom beredskapssektor ekonomisk sédkerhet dr Forsdkringskassan sektorsansvarig myndighet.
Arbetsformedlingen, Pensionsmyndigheten, Riksgildskontoret, Skatteverket och Statens
servicecenter dr utpekade som beredskapsmyndigheter.

Beredskapssektorerna beskriver en myndighetsstruktur, men for att skapa formaga till civilt
forsvar kravs samverkan med och atgarder hos sektorns privata aktorer.

For samtliga aktorer dr det av vikt att analysera hur det nya beredskapssystemet kommer att
paverka den egna organisationen och darifran inrikta planeringen och arbetet med civilt forsvar.
Finansinspektionen har paborjat ett antal parallella arbetsstrommar, dar identifiering av

hY
ett viktigt forsta steg.* Flertalet privata 99‘“

TR & W
verksamhetsutdvare inom sektorn kommer 1 o= /!
forr  eller senare att beréras av EKONOMISK SAKERHET FINANSIELLA TJANSTER

samhallsviktig verksamhet inom sektorn &r

myndigheternas arbete, men det kommer Férsakringskassan
troligen att ske successivt och vara Arbetstsrmediingen Riksgéilden

. . . Pensionsmyndigheten Riksbanken*
beroende av vilken roll respektive aktor har Riksgailden
inom sektorn Skatteverket

Statens servicecenter

Vidare startade regeringen under varen Figur 2: Illustrationen visar beredskapssektorer aktuella for

finansiell sektor. Overst finns respektive beredskapssektor, foljt av

sektorsansvarig myndighet, foljt av beredskapsansvarig myndighet.

totalforsvar och krisberedskap. Rédet ar ett I respektive beredskapssektor ingdr dven privata aktorer, ej
illustrerade i denna figur. (MSB: 2023).

2023 det tvarsektoriella ndringslivsradet for

4 Dialog med Finansinspektionen, 2023-05-05



forum pa strategisk niva for omsesidigt informationsutbyte och rddgivning i fragor som &r av
gemensam vikt for ndringslivet, arbetstagarorganisationerna och staten avseende totalférsvar och
krisberedskap. Syftet dr att cka kunskapen hos deltagarna i rddet om tvirsektoriella fragor
avseende de olika perspektiv och forutsdttningar som giller for néaringslivet,
arbetstagarorganisationerna och staten.

Ministern for civilt forsvar dr ordférande i rddet. Frdn regeringen ingdr dven forsvarsministern,
energi- och niringsministern och landsbygdsministern. Overbefidlhavaren for Forsvarsmakten
samt generaldirektoren for Myndigheten for samhallsskydd och beredskap ingdr ocksa i radet,
liksom representanter fran bland annat arbetsgivarorganisationer, branschorganisationer,
daribland Svenska Bankforeningen, och arbetstagarorganisationer av vikt for totalforsvaret och
krisberedskapen och som kan bidra med olika sektorers perspektiv.

Kravbild civilt forsvar - offentlig aktor

I detta avsnitt presenteras krav pa offentliga aktorer inom omrdadet civilt forsvar. I textrutorna
listas krav samt hdnvisning till aktuell lag eller forordning. Detta foljs av beskrivande
kommentarer.

Varje myndighet ska

1. identifiera samhaéllsviktig verksamhet inom myndighetens ansvarsomrade,

2. kontinuerligt analysera om det infor eller vid fredstida krissituationer och hojd beredskap finns sarbarhet
och hot eller risker som allvarligt kan hota, skada eller férsdamra férmagan till den samhallsviktiga verksamheten
inom ansvarsomréadet,

3. bedriva ett systematiskt arbete for att kunna uppratthalla den egna samhallsviktiga verksamheten
(kontinuitet) och verka for att andra aktorer inom ansvarsomradet ocksa bedriver ett sidant arbete, och

4. minst vartannat ar virdera och sammanstilla resultatet av analysarbetet enligt 1-3 i en risk- och
sarbarhetsanalys.

Forordning (2022:524) om statliga myndigheters beredskap 7 §

I Forordning (2022:524) om statliga myndigheters beredskap listas krav pa identifiering av
samhallsviktig verksamhet, ett krav som aligger samtliga myndigheter. Enligt MSB utgor en
process for identifiering av samhallsviktig verksamhet grunden for vidare arbete med civil
beredskap.5 Sett till omrddet civilt forsvar, finns dven en forvantan att vidareutveckla detta
arbetssdtt till att inkludera perspektivet samhallsviktig verksamhet av vikt for totalférsvaret.6 Pa
sa sdtt skapas ett underlag for prioritering och uppritthdllande av verksamheter i tider av kris
och ytterst krig. Forordningen tydliggor att detta behover goras per myndighet men &ven
sektorsgemensamt, for att sdkra uppratthdllandet av viktiga samhallsfunktioner. I detta arbete
ska berorda aktorer inom ansvarsomradet inkluderas, bade inom offentlig och privat verksamhet.

5 MSB, 2022, Civilt forsvar mot 2030 - ett totalforsvar i balans
6 For vidare resonemang se, FSPOS, 2022, Perspektiv pa samhéllsviktig verksamhet



https://rib.msb.se/filer/pdf/30143.pdf
https://www.fspos.se/siteassets/fspos/rapporter/2022/Perspektiv-pa-samhallsviktig-verksamhet-inom-finansiell-sektor.pdf

Varje myndighet ska i sin verksamhet beakta totalforsvarets krav. I detta ingdr att planera for att myndigheten
vid hojd beredskap ska fortsitta sin verksamhet sa langt det dr mojligt med hansyn till tillgdngen pa personal
och forhallandena i 6vrigt. Myndigheternas planering for totalférsvaret ska ske i samverkan med de 6vriga
statliga myndigheter, kommuner, regioner, ssmmanslutningar och niringsidkare som &r bersrda.

Forordning (2022:524) om statliga myndigheters beredskap 10 §

Forordningen beskriver att varje myndighet mdste beakta totalfcrsvarets krav. Forordningen
stdller darigenom krav pa ett uppratthallande av myndigheternas verksamhet sa ldngt som
mojligt, d&ven vid hojd beredskap. Detta innebér att det i fredstid behdver ske en analys av vad
olika scenarier skulle inneb&dra for verksamheten och dérefter resursplanering avseende
uppréatthdllande av myndighetens verksamhet, oavsett omvarldslége.

Det tydliggors dven att planering for totalforsvaret ska ske i samverkan med ovriga statliga
myndigheter, men ocksa med berdrda 6vriga aktorer. Samverkansbehovet kan sdledes forvantas
att oka.

Personal som ar anstilld hos en myndighet och som inte tas i ansprak i totalforsvaret i 6vrigt far, med stod av
anstéllningsavtalet, krigsplaceras vid myndigheten.

Forordning (2022:524) om statliga myndigheters beredskap 11 §

I 10 § betonas betydelsen av resursplanering for att sédkerstdlla upprdtthallandet av
myndigheternas verksamhet i fredstid. 11 § tydliggor att myndighetens personal far
krigsplaceras, om de inte redan &r i ianspraktagna och krigsplacerade hos annan aktor. Det &r
viktigt att myndigheten har en process for krigsplacering, som inkluderar en tydlig
kommunikation med personalen om vad som forvéntas av dem vid en sddan situation.”

Beredskapsmyndigheterna ska ha god férmaga att motsta hot och risker, férebygga sarbarheter, hantera
fredstida krissituationer och genomfora sina uppgifter vid héjd beredskap. De ska dven verka for att de 6vriga
statliga myndigheter, kommuner, regioner, sammanslutningar och néringsidkare som dr beroérda utvecklar sin
formaga i dessa avseenden.

Forordning (2022:524) om statliga myndigheters beredskap 20 §

Forordning (2022:524) om statliga myndigheters beredskap pekar genom ovan namnd paragraf
sdrskilt ut beredskapsmyndigheterna och deras formdga inom civil beredskap, ddrmed
inkluderat civilt forsvar. Forordningen anvéander begreppet god forméga och stidller denna i
relation till att kunna motstd hot och risker, forebygga sarbarheter, hantera fredstida
krissituationer samt genomféra sina uppgifter vid hojd beredskap. Det kan tolkas som att
forordningen kraver att en beredskapsmyndighet ska ha en god férmdga inom civil beredskap
som helhet.

Denna paragraf lyfter ocksa vikten av en gemensam formagehojning, och pekar ut
beredskapsmyndighetens roll i detta. Det dligger beredskapsmyndigheten att utveckla och verka

7 MSB, 2023, Rétt person pa ritt plats: vigledning for krigsorganisation och krigsplacering
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for formdageutveckling tillsammans med statliga myndigheter, kommuner, regioner,
sammanslutningar och berérda naringsidkare.

En sektorsansvarig myndighet ska inom sin beredskapssektor leda arbetet med att samordna atgérder infér och
vid fredstida krissituationer och hojd beredskap. Den ska ocksa driva pa arbetet inom beredskapssektorn, stodja
beredskapsmyndigheterna samt verka for att uppgifter och roller inom beredskapssektorn tydliggors. En
sektorsansvarig myndighet ska darutover verka for att de atgérder som beredskapsmyndigheterna inom
beredskapssektorn vidtar dr samordnade med de atgérder som andra beredskapsmyndigheter, inklusive
lansstyrelser och civilomradesansvariga lansstyrelser, samt Forsvarsmakten vidtar. Den ska vidare verka for att
samverkan med nédringslivet sker i den utstréckning det behovs.

Forordning (2022:524) om statliga myndigheters beredskap 24 §

En sektorsansvarig myndighet ska leda och samordna beredskapsétgdrder vid fredstida
krissituationer och hojd beredskap. Denna ska dven verka for att uppgifter och roller inom
beredskapssektorn tydliggors.

Aterigen betonar férordningen samordning och samverkan och hinvisar till att de atgarder som
sektorsansvarig myndighet verkar for ska vara samordnade med andra beredskapsmyndigheter,
inklusive ldnsstyrelser och civilomrddesansvariga ldnsstyrelser, samt Forsvarsmakten.
Sektorsansvariga myndigheter ska ocksa arbeta for att fraimja samverkan med néringslivet nar
det behovs. Detta stiller ett tydligt krav pa strukturerad samordning och samverkan.

Nér det géller féretag som bedriver verksamhet som &r av sirskild betydelse fér genomforandet av betalningar
far Riksbanken, i den omfattning som behovs for att allmanheten ska kunna gora betalningar vid hojd
beredskap, besluta

1. hos vilka arbets- eller uppdragsgivare allman tjansteplikt ska fullgoras, och

2. vilka arbets- eller uppdragstagare som ska omfattas av allmén tjéansteplikt.
Ett beslut enligt forsta stycket far avse arbets- och uppdragstagare som inte tas i ansprak av totalférsvaret i
Ovrigt.

Lag (2022:1568) om Sveriges riksbank 5 kap. 4 §

Den nya riksbankslagen som trddde i kraft den 1 januari 2023 har gett Riksbanken ett utokat
ansvar for att sékerstélla att allménheten kan gora betalningar under fredstida krissituationer och
vid hojd beredskap. Inom omradet civilt forsvar dr ovan namnd paragraf av sarskilt intresse. Har
redogors for att Riksbanken ska utse vilka foretag som dr sarskild betydelse for genomforandet
av betalningar. Riksbanken ska &ven samordna och overvaka berdrda foretags arbete med
planering infor fredstida krissituationer och hojd beredskap. Samordningen exemplifieras genom
genomforande av utbildningar och &vningar. Riksbanken kan dven vid behov aktivera en
ledningsfunktion for informationsutbyte och samordning under en fredstida krissituation eller
hojd beredskap.8

Kravbild civilt forsvar - privat aktor

En mycket stor del av viktiga samhaillsfunktioner inom finansiell sektor bedrivs idag av
ndringsidkare. For att sdkerstdlla Sveriges formaga inom det civila forsvaret dr det nodvandigt

8 Finansinspektionen, 2023, Totalférsvar
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att inkludera naringslivet i planeringen samt tydliggora de krav som rader for uppréatthallandet
av samhallsviktig verksamhet. I detta avsnitt presenteras krav pa privata aktdrer inom omradet
civilt forsvar. I textrutan listas krav samt hanvisning till aktuell lag eller fo6rordning. Detta foljs
av beskrivande kommentar.

Vid hojd beredskap ska de enskilda organisationer och féretag som enligt verenskommelse eller pa annan
grund &r skyldiga att fortsétta sin verksambhet i krig vidta de sarskilda atgérder i friga om planering och
inriktning av verksamheten, tjanstgoring och ledighet f6r personal samt anvdndning av tillgdngliga resurser som
ar nodvéndiga for att de under de radande forhéllandena ska kunna fullgéra dessa skyldigheter.

Lag (1992:1403) om totalforsvar och héjd beredskap 7 §

Lag (1992:1403) om totalférsvar och hojd beredskap anvédnds ofta for att hdnvisa till privata
aktorers arbete inom totalférsvar. Lagen pekar pa dverenskommelse som grund for ndringsidkare
att vidta beredskapsatgarder, vilket ger att det i dessa fall blir avtalsreglerat huruvida en privat
aktor dr skyldig att fortsdtta sin verksambhet i krig eller inte. Arbetsgivarorganisationen Svenskt
Néringsliv bedomer att denna grund for ndringslivets roll inom totalforsvaret torde vara att
foredra. ¢ Detta dd avtalsforfarandet ger savil god forutsdgbarhet som en forberedelse i sig. I
avtalet regleras en forvantan pa privata aktorer under hojd beredskap att sdkerstilla att deras
verksamhet kan fortsitta att fungera under krigstid. Denna behover da vidta sarskilda atgarder.
Vidare hénvisar lagen dven till annan grund som en anledning for foretag att vidta
beredskapsatgarder. Det dr idag inte definierat vad som menas med annan grund, vilket kan
medfora en bred tolkning av foretags skyldigheter avseende planering och genomforande av
beredskapsatgarder.

Ett foretag som bedriver verksamhet som &r av sdrskild betydelse for genomforandet av betalningar ska
1. planera och foérbereda for att kunna fortsitta verksamhet som avser betalningar under fredstida
krissituationer och vid hojd beredskap,
3. se till att arbets- och uppdragstagare far den utbildning och 6vning som behovs.

Riksbanken ska 6vervaka att ett féretag uppfyller sina skyldigheter enligt férsta stycket.

Lag (2022:1568) om Sveriges riksbank 4 §

I riksbankslagen (2022:1568) sdrskiljs krav pa foretag som bedriver verksamhet som dr av sarskild
betydelse for genomforandet av betalningar. Denna typ av foretag ska pekas ut av Riksbanken
och aldggs dédrefter skyldigheter att planera och forbereda for att fortsétta sin verksamhet dven
under hojd beredskap. Detta exemplifieras i riksbankslagen genom 6vning och utbildning. Detta
kommer att tydliggoras i foreskrift.

9 Svenskt Naringsliv (2023) Krigsorganisering och krigsplacering inom privata féretag
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Nir det géller foretag som bedriver verksamhet som &r av sérskild betydelse for genomforandet av betalningar
far Riksbanken, i den omfattning som behovs for att allmadnheten ska kunna gora betalningar vid hojd
beredskap, besluta

1. hos vilka arbets- eller uppdragsgivare allman tjansteplikt ska fullgoras, och

2. vilka arbets- eller uppdragstagare som ska omfattas av allméan tjansteplikt.

Ett beslut enligt forsta stycket far avse arbets- och uppdragstagare som inte tas i ansprak av totalférsvaret i
ovrigt.

Lag (2022:1568) om Sveriges riksbank 5 §

De foretag vars verksamhet dr utpekad att vara av sarskild betydelse for genomférandet av
betalningar kan bemanningsplanera en krigsorganisation for det fall att allmédn tjansteplikt

aktiveras. Syftet med dessa befogenheter &r att sdkerstélla att allménheten kan gora betalningar
vid hojd beredskap.

Planeringen kan gdlla arbets- och uppdragstagare som inte tas i ansprak av totalforsvaret i ovrigt.
For att sdkerstélla att arbetstagare bemannas i en krigsorganisation dédr den gor mest nytta for
totalforsvaret dr det mojligt att med stod av Plikt- och provningsverket genomfora en
disponibilitetskontroll.

Agare eller innehavare av industriella anliggningar, andra niringsidkare samt sddana arbetsgivarorganisationer
och arbetstagarorganisationer som avses i 6 § lagen (1976:580) om medbestimmande i arbetslivet, ar skyldiga att
pa begidran av den myndighet som regeringen bestimmer (totalférsvarsmyndighet), delta i
totalforsvarsplaneringen enligt bestimmelserna i denna lag.

Lag (1982:1004) om skyldighet for niringsidkare, arbetsmarknadsorganisationer m.f1. att delta i
totalférsvarsplaneringen 1 §

Lag (1982:1004) om skyldighet for ndringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalforsvarsplaneringen, 1 §, ger mojligheter till av regeringen utpekad myndighet att leda
totalforsvarsplanering tillsammans med naringsidkare. Lagen tydliggor att naringsidkare deltar
i totalforsvarsplanering pa myndighets begaran. Det ar ej klarlagt hur denna begdran i praktiken
ser ut, och sett till den nya beredskapsstrukturen finns det ett behov att formalisera denna
process. Ansvaret att delge begdran kraver omfattande och fordjupad beredskapsplanering fran
myndigheten.

Pagaende initiativ och vigledning for fortsatt arbete

I detta avsnitt presenteras en kort sammanfattning och analys av pdgaende initiativ och
vdgledning for finansiella sektorns arbete med civilt forsvar:
- FSPOS handlingsplan for civilt forsvar
- MSB:s rapport Civilt forsvar mot 2030 - ett totalforsvar i balans samt Forsvarsmaktens
synpunkter pd den
- MSB:s Vigledning - Planering for civil beredskap: process och metod
- MSB:s Vigledning for krigsorganisation
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FSPOS handlingsplan for civilt forsvar

FSPOS handlingsplan for civilt forsvar syftar till att konkretisera de mal som Forsvarsmakten och
MSB presenterade i Handlingskraft.1© FSPOS handlingsplan for civilt forsvar utgor en vagledning
med avsikt att stodja aktorer inom finansiell sektor genom att presentera forslag till tgéarder for
okad robusthet. I handlingsplanen konkluderas att aktorer behover arbeta dels enskilt, dels
gemensamt for att stirka sektorns totala formdga inom civilt forsvar. Vidare identifierades ett
antal delomraden for sektorns arbete med civilt forsvar. Dessa delomraden beskrivs i figur 3.

Handlingsplanen kan ses Delomrade 1: Delomride 2:

som en utgangspunkt for Identifiera Formaga att hantera och Delomrade 3:
civil beredsk ap di denna totalférsvarsviktig dele} _:_sﬁkerhgts_skydd-_s— Beredskapsplaner
har barmg pé bada verksamhet klassificerad information

omradena civilt forsvar och
krisberedskap. Delomrade

1, . ldentlf%erl_ng av Delomrade 4: Delomrade 5: Delomrade 6:
totalforsvarsv1kt1g Krigs isafi Alternativa och/ eller Informations- och
verksamhet, beror &dven georgamsation skyddade platser cybersikerhet
identifiering av

samhallsviktig verksamhet,
da det begrepp som
numera anvinds av MSB dr

o Delomrade 7: "1 a 1 a.
samhillsviktig verksamhet av SIS STT PSRBT Delomrade 8: Delomrade 9:

betydelse for totalforsvaret.1! samverkan Uppritta och dela lagesbild il (Eapmil

Handlingsplanen skiljer pa Figur 3: Beskrivning av de delomriden som har identifierats i FSPOS handlingsplan
atgarder som ska  for civilt forsvar.

genomforas enskilt och

gemensamt. Det dr upp till respektive aktor att omsétta de foreslagna atgarderna i respektive
delomréde. Det bor ocksa beaktas att de olika delomradena inte nodvandigtvis kan genomféras
i en numerisk ordning. Idag ar realiteten att manga aktorer har olika forméagor inom respektive
delomrdden redan. Med fordel kan vidare analys och prioritering av atgarder genomforas hos
varje enskild aktor men ocksa gemensamt inom respektive beredskapssektor.

Civilt forsvar mot 2030 - ett totalforsvar i balans

Regeringen gav den 31 mars 2022 i uppdrag till MSB att redovisa forslag pa atgarder som kan
vidtas for att starka det civila forsvaret i Sverige.’2 Som en del i detta publicerade MSB i oktober
2022 rapporten Civilt forsvar mot 2030 - ett totalférsvar i balans. I rapporten presenterar MSB
atgardsforslag for respektive beredskapssektor. Atgiardsforslagen dr uppdelade for en kortsiktig
(2024-2025) och en langsiktig (2026-2030) planeringshorisont.

10 MSB, Forsvarsmakten, 2021, Handlingskraft - Handlingsplan for att utveckla och framja en sammanhéngande
planering for totalférsvaret 2021-2025.

11 For vidare resonemang se, FSPOS, 2022, Perspektiv pd samhéllsviktig verksamhet

12 MSB, 2022, Civilt forsvar mot 2030 - ett totalforsvar i balans
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For beredskapssektor finansiella tjanster beror dtgardsforslagen omrdden sasom identifiera
samhallsviktig verksamhet, uppratta former fér samverkan, utreda internationella beroenden,
stirka kontanthanteringskedjan och att sdkerstdlla alternativa betalningsvdgar. MSB
rekommenderar ocksd att sektorn utvecklar beredskapsplaner for vapnat angrepp och fredstida
kriser, identifierar ansvariga aktorer och genomfor siakerhetsanalyser.

For beredskapssektor ekonomisk sdkerhet ror dtgardsforslagen stdrkt informationssidkerhet,
tydliggjorda former for samverkan, stirkt redundans och formdga inom de egna
organisationerna samt inom forsorjningstrygghet i de centrala utbetalningssystemen i stort.

MSB har foreslagit en finansiering per beredskapssektor for de atgardsforslag som presenteras i
Civilt forsvar mot 2030. I skrivande stund &r det viktigt att ndmna att dessa atgardsforslag vare sig
finansierade eller prioriterade i dagsldget, men kan ge en indikation pd myndigheters arbete
framover. Det dr ocksa viktigt att fortydliga att vissa dtgardsforslag som presenteras i Civilt forsvar
mot 2030 redan &r paborjade, vilket behandlas i tidigare avsnitt Nytt beredskapssystem for civilt
forsvar.

Forsvarsmaktens synpunkter pa MSB:s rapport Civilt forsvar mot 2030

P& uppdrag av regeringen har Forsvarsmakten limnat synpunkter pa MSB:s rapport Civilt
forsvar mot 2030. Forsvarsmaktens uppgift var att redogora for det civila forsvarets formaga att
lamna stod till det militdra forsvaret vid hojd beredskap, och darefter foresld en prioritering av
MSB:s foreslagna atgarder. Denna prioritering ndamner inga av de atgédrder som identifierades
inom beredskapssektorerna finansiella tjanster och ekonomisk sékerhet. 13

En slutsats av Forsvarsmaktens synpunkter &r vikten av naringslivets deltagande i planeringen
for civilt forsvar. Forsvarsmakten delar MSB:s uppfattning om att ndringslivet behdver involveras
i allt storre utstrackning for att sdkerstilla de kritiska varor och tjanster som behovs for att
uppratthdlla samhéllsviktig verksambhet.

Forsvarsmakten belyser att MSB inte foreslar medel for nédringslivets deltagande, dd de avvaktar
utredningen om nationell samordning av forsorjningsberedskap (Dir. 2021:65). Ytterligare menar
Forsvarsmakten att regeringen behover fortydliga de juridiska ramarna for néringslivets
deltagande i planeringen for civilt forsvar. En ¢kad formaga i det civila forsvaret kommer
sannolikt medfora betydande investeringar ¢ver lang tid framover. Inom néaringslivet, och
specifikt inom finansiell sektor, verkar majoriteten av akttrerna pa en konkurrensutsatt marknad.
Darfor finns det en utmaning i att motivera kostsamma atgédrder for att 6ka robusthet och
redundans. Forsvarsmakten menar saledes att dessa kostnader sannolikt kommer att behova
bekostas av staten.

Sammanfattningsvis radder enighet mellan MSB och Forsvarsmakten kring att naringslivets
inkludering i arbetet med civilt forsvar ar viktigt for att stirka Sveriges formaga. Det kvarstar
fortfarande att 16sa hur naringslivets inkludering i totalférsvarsplaneringen ska bekostas.

13 Forsvarsmakten, 2022, Forsvarsmaktens synpunkter pd MSB:s rapport Civilt férsvar mot 2030
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https://www.forsvarsmakten.se/contentassets/75b04ea751c4463789038d6a2b157c68/forsvarsmaktens-synpunkter-msb-rapport-civilt-forsvar-2030.pdf

Vidare finns det tydliga paralleller mellan MSB:s rapport - Civilt forsvar mot 2030 och FSPOS
handlingsplan for civilt forsvar. Vissa behov forekommer i bdda rapporterna, bland annat:

e Identifiering av kritisk verksamhet som madste upprétthallas, oavsett omvarldsldge

¢ Genom att 6ka kunskapen om hantering av sdkerhetsskyddsklassificerad information kan
sektorn stdrka sin formaga att bidra till totalforsvaret.

o Tydliggora och forankra roller och ansvar kan ocksa bidra till en 6kad samverkan mellan
myndigheterna och 6vriga aktorer i sektorn.

Till detta belyser bade MSB och FSPOS vikten av privat-offentlig samverkan i arbetet med att
skapa formaga inom civilt forsvar, och pekar pa att det krdavs utveckling av former och
forutsattningar for samverkan for att uppna en balanserad totalforsvarsstrategi.

MSB:s Vigledning - Planering for civil beredskap

MSB publicerade i borjan pa 2023 Vigledning- Planering for civil beredskap: process och metod. Denna
vdgledning ska fungera som ett stod for aktorer, i forsta hand beredskapsmyndigheter, och ska
beskriva hur en aktérsgemensam planering for civil beredskap bor genomféoras.14

Viégledningen ska enligt MSB anvdndas som ett verktyg for att gemensamt planera for att skapa
formaga pa kort och medellang sikt (ca 1-10 &r). Vagledningen beskriver en planeringsprocess i
tre nivder som inkluderar bade planering for beredskapsmyndighet, planering for
beredskapssektor samt planering for systemovergripande atgarder. MSB podngterar att denna
planeringsprocess kommer paverka flera aktdrer inom beredskapssektorn, och att det &r viktigt
att inkludera relevanta aktdrer bade inom offentlig och privat sektor i denna process.
Planeringsprocessen illustreras i figur 4.

Végledningen foresldr ett arbetssdtt dar det behover ske ett arbete inom bada
beredskapssektorerna finansiella tjanster och ekonomisk sidkerhet. Genom kravet pa samordning
och gemensam planering paverkas &dven flertalet privata aktorer. Det dr inte klarlagt till vilken
grad privata aktorer ska delta och medverka i denna process, vilket &ven kommer att skilja sig at
beroende pa verksamhet.

14 MSB, 2023, Vigledning - planering for civil beredskap: process och metod
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*  Myndighetschefsméote (mindre format), samordnas i tid med Totalférsvarets myndighetschefsmote (mindre format)

*  Chefsméte civil beredskap (CCB) (storre format). Kompletteras under hosten med Totalforsvarets chefsméte (mindre format)
* Handliggarméte, en strukturerad workshop for enbart formageplanering, med fast agenda.

Notera att ytterligare chefsméten pd olika nivaer genomfors under dret for att utveckla och samordna beredskapen i stort.

Figur 4: Illustration av den process som rekommenderas till aktorer som presenteras i Vigledning - planering
for civil beredskap: process och metod (MSB: 2023).

Processen beskriver en oversiktlig idé om hur arbetsflodet ser ut under ett ar for arbetet inom en
planeringsgrupp. I de fall ndringsidkare kan involveras i beredskapsarbete for civilt forsvar kan
detta ge en 6verblick. Nedan foljer en dversikt av de olika processtegen:

e Analysera ingingsvirden: Detta innefattar att arligen se Over arbetsformerna och
ingdngvardena samt vid behov uppdatera 6versiktsbilden av ansvarsomradet.

o Identifiera beredskapsatgirder: Varje aktor har som uppgift att identifiera vilka
beredskapsatgéarder som krévs utifran sina ingdngsvarden.

o Fora dialog om prioriteringar: Detta innefattar en prioritering av identifierade
beredskapsatgérder. Syftet med prioriteringen &r att identifiera de beredskapsatgarder
som kraver en samordning pa hogre niva samt systemovergripande.

o Leverera forslag pa beredskapsatgiarder: Leveranser innebdr att aktorer genomfor
planerade beredskapsatgarder och tar fram underlag for vidare planering. Det &r varje
myndighets ansvar att se 6ver verksamhetsplaneringen och sitt budgetunderlag.

e Folja upp och analysera: Den ansvariga myndigheten inkorporerar planerade dtgarder i
den dagliga verksamheten. Det dr avgorande att forstd om genomférandet gar som
planerat, till exempel med tidtabell och budget.

MSB:s Vigledning for krigsorganisation

Som stdd i arbetet med civilt forsvar publicerade MSB i mars 2023 en uppdaterad version av Ritt
person pd ritt plats: vigledning for krigsorganisation och krigsplacering. Vagledningen syftar till att ge
stod i generella och 6vergripande principer och ska guida aktorer i arbetet med att ta fram och
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bemanna en krigsorganisation. Végledningen riktar sig till aktorer inom sdvél offentlig som
privat sektor.

Végledningen presenterar en stegvis process for skapandet av en krigsorganisation. Processens
steg innefattar bland annat faststdllande av planeringsantaganden, analys av ansvar under hojd
beredskap, beaktande av ledningsforhdllanden, identifiering och prioritering av samhallsviktiga
verksamheter, samt framtagande av forslag pa krigsorganisation.

I tidigare presenterad kravbild redogjordes for forfattningskrav pa beredskapsmyndigheter att
ha en krigsorganisation. Privata aktorer har idag inga skyldigheter att ta fram en
krigsorganisation eller krigsplacera sin personal, sdvida detta inte har reglerats i avtal. I praktiken
innebdr detta att flertalet av Sveriges samhallsviktiga verksamheter som ryms inom
beredskapssektorer och beredskapsmyndigheters ansvarsomrdden inte har en sadkerstilld
bemanning under hojd beredskap.15

Svenskt Naringsliv kommenterade i april 2023 fradgan kring krigsorganisering och krigsplacering
hos privata aktorer. Svenskt nadringsliv menar att det dr helt nodvandigt att tydliggora vilka krav
som bor aldggas privata aktorer som bedriver samhillsviktig verksamhet av vikt for
totalforsvaret. 16

Om en myndighet gor bedomningen att en privat aktor bedriver samhallsviktig verksamhet av
vikt for totalforsvaret finns det en mojlighet for aktoren, efter samrad och utpekande av ansvarig
myndighet, att kontakta Plikt- och provningsverket for att gora en inledande
disponibilitetskontroll. Det medfor att Plikt- och provningsverket dels ser 6ver om personen &r
tillganglig for allman tjansteplikt (har ett svenskt personnummer) dels att personen inte redan &r
krigsplacerad i annan verksamhet. Om dessa villkor dr uppfyllda kan personen krigsplaceras hos
privat aktor och registreras for allmdn tjansteplikt. Med anledning av den nya
planeringsprocessen inom civil beredskap dr det troligt att aktorer kommer att utnyttja denna
mojlighet som ett led i sin kontinuitetsplanering och arbete med civil beredskap.

Slutord

Denna promemoria har tagits fram for att ge aktorer inom finansiell sektor en samlad
ogonblicksbild av utgangsldget under varen 2023 for finansiella sektorns arbete med civilt
forsvar. Dartill med syfte att underlitta for aktorer att navigera i dessa fragor under pagaende
hoga utvecklingstakt.

Med tanke pd omvirldsliaget behover formagehojande dtgarder prioriteras. FSPOS Handlingsplan
for civilt forsvar dr ett exempel pa ett stod i arbetet med sortering och prioritering av atgarder i
arbetet med civil beredskap. I den finns atgérder och resonemang for att utifran en aktors
respektive utgangspunkt starta det enskilda beredskapsarbetet. Direfter maste formaga
sdkerstdllas systematiskt och over tid. Detta kan exemplifieras genom att se till
omhédndertagandet av den sa kallade strukturreformen. Denna har bidragit till att vi just nu
befinner oss i en fas av rollsokning.

15 MSB, 2023, Ritt person pa ritt plats: vigledning for krigsorganisation och krigsplacering
16 Svenskt Naringsliv, 2023, Krigsorganisering och krigsplacering inom privata foretag
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Sektorsansvariga myndigheter, beredskapsmyndigheter men dven 6vriga myndigheter utvecklar
och etablerar samverkan och samordning dar deras roller successivt kommer att bli tydligare,
dels mellan varandra, dels inom respektive beredskapssektor. Dértill aterfinns behov av att skapa
tydligt dimensionerande planeringsférutsattningar som riktar sig mot privata aktorer. Detta
behovs for att privata aktorer ska kunna gora de investeringar som kan forvidntas sa som
planering, utbildning, redundans for hojd beredskap, med mera. Déarutover krévs
konkurrensneutralitet, forutsdgbarhet och ndgon form av erséttning. Detta &r sarskilt angeldget
da en sa stor del av viktiga samhallsfunktioner och samhillsviktig verksamhet av betydelse for
totalforsvaret bedrivs av privata aktorer.

Mycket &r att vanta framover. Exempelvis kan vi se att flertalet aktorer inom sektorn redan nu
har anammat begreppet civil beredskap, och har paborjat ett arbete med att tydligare fa ihop
arbetet med krisberedskap och civilt férsvar. Vidare har Finansinspektionen etablerat en process
tillsammans med de storre aktdrerna inom bank, forsdkring samt infrastrukturbolag i syfte att
identifiera samhallsviktig verksamhet. Darutover pagar utredningen som syftar till att foresla
anpassningar av svensk rétt som dr nodvandiga for att implementera NIS2- direktivet och CER-
direktivet.

Vi kan konstatera att det osdkra omvérldsliget 6kar angeldgenheten i att bedriva ett systematiskt
arbete med civilt férsvar och det &r av stor vikt att kontinuerligt bevaka den utveckling som sker,
vilket ocksd podngteras fran hogsta politiska ort.

Carl-Oskar Bohlin, minister for civilt forsvar, avslutade sitt tal vid Folk och Foérsvars
rikskonferens 2023 med; ”samtidigt som vi hanterar det omedelbara far vi inte glomma att dra ut
linjerna kring oss sjdlva for att battre forsta vart ssmmanhang och undvika kortsiktighet pa det
politikomrdde som &r kanske samst Iampat for just detta. Historien tog inte slut efter murens fall,
och historien kommer inte heller att ta slut efter Vladimir Putin eller Xi Jinping. Det civila
forsvaret ska betraktas som en del av samhdllets kdrna och i sa matto ankommer det pa varje
regering att ocksa driva frdgorna med den langa horisont de faktiskt fortjanar.” 17

17 Regeringskansliet, 2023, Tal av minister for civilt forsvar Carl-Oskar Bohlin vid Folk och Férsvars rikskonferens 2023
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