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Sammanfattning övningsupplägg  

I enlighet med övningsstrategin för FSPOS för åren 2017–2020 har AG Övning 
planerat, genomfört och utvärderat FSPOS Sektorsövning 2020. Målet för 
övningen var: 

Att deltagande organisationer ökar sin förmåga att upprätta en samlad lägesbild för 
sektorn i en situation där det råder höjd beredskap. Detta genom identifiering av delar av 
den interna lägesbilden som behöver delges eller koordineras med sektorn för att upprätta 
en samlad sektorsgemensam lägesbild. 

Totalt deltog 46 aktörer under FSPOS Sektorsövning 2020 som genomfördes i tre 
steg. Inför övningen skickades ett informationspaket ut till lokala övningsledare 
(LÖL)  för att ge dem information om övningens upplägg och innehåll. 

Den 2 september genomfördes det första steget i form av ett Uppstartsmöte som 
riktade sig till lokala övningsledare (LÖL) för de övade aktörerna. Vid mötet fick 
deltagarna mer detaljerad information om övningen, övningsupplägget och 
scenariot. Övningsmaterial som utgjorde stöd för genomförande av 
övningsmomenten på hemmaplan gicks även igenom. Mötet utgjorde den 
formella övningsstarten. 

Det andra steget utgjordes av Övningsgenomförande, vilket genomfördes mellan 
den 22 och 24 september. Via en övningswebb konstruerad för ändamålet fick 
deltagarna tillgång till stödmaterial och scenarioinformation. De övade 
upprättade lägesbilder för sina organisationer, baserat på given 
scenarioinformation, och delade dessa på samverkanskonferenser ledda av 
respektive branschförbund i syfte att upprätta branschvisa lägesbilder. 
Representanter för de respektive branschförbunden presenterade därefter 
lägesbilderna vid en sektorssamverkanskonferens i syfte att upprätta en samlad 
lägesbild för den finansiella sektorn. Samtliga samverkanskmoment 
genomfördes digitalt.  

Det tredje och sista steget av övningen utgjordes av ett Erfarenhetsseminarium som 
genomfördes den 25 november. Under seminariet deltog representanter från de 
övade aktörerna men även representanter från Finansinspektionen och MSB. 
Utöver en kortare genomgång av resultat från skattning av den finansiella 
sektorns förmåga diskuterades erfarenheter, lärdomar och åtgärdsförslag under 
grupp- och gemensamma diskussioner. Seminariet avslutades med en 
paneldebatt bestående av representanter från såväl den privata som offentliga 
sektorn. 
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Samtliga aktiviteter inom ramen för FSPOS Sektorsövning 2020 var planerade att 
genomföras i fysiskt format och ambitionen var att integrera övningen med 
TFÖ2020. Med anledning av Covid-19-pandemin förändrades omständigheterna 
kring TFÖ2020 och delar av övningen sköts på framtiden. FSPOS Sektorsövning 
2020 och dess tillhörande aktiviteter genomfördes i digitalt format. Materialet 
som togs fram för användning i denna övning kan användas i en eventuell 
framtida totalförsvarsövning om en sådan blir av. 
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Summary Exercise Set-Up 

In accordance with FSPOS Exercise Strategy 2017-2020, AG Övning (Working 
Group for Exercise Management) has planned, conducted, and evaluated FSPOS 
Sektorsövning 2020 (Financial Industry Exercise 2020). The objective of the 
exercise was: 

To increase each participating organization’s ability to establish sector wide situational 
awareness under a heightened state of alert. This is achieved by identifying which parts 
of the internal situational awareness picture that needs to be shared and coordinated with 
the sector as a whole in order to establish sector wide situational awareness. 

In total, 46 organizations participated in at least one of the three phases of the 
exercise. An information package was sent to local Exercise Directors at the 29th 
of April. 

On the 2nd of September, a start-up meeting was held for local exercise leaders 
and exercise participants. This meeting provided the participants with more 
detailed information about the exercise, including disposition and scenario. This 
meeting was the formal starting-point of the exercise. 

Between the 22nd and the 24th of September, the second phase of the exercise took 
place; the formal exercise. All organizations exercised digitally with supporting 
documentation from FSPOS, distributed through an exercise web site. Based on 
given scenario information, the exercise participants established situational 
awareness and shared this information through conferences with other 
organizations in the sector. Finally, a sector wide situational awareness was 
established through a digital conference led by the Riksbank.  

The third and final phase of the exercise encompassed an evaluation seminar, 
which took place on the 25th of November. Representatives from a majority of the 
exercised organizations as well as from public agencies such the Swedish 
Financial Supervisory Authority (Finansinspektionen) and The Swedish Civil 
Contingencies Agency (MSB) were present. The various representatives shared 
experiences; discussed lessons learned and suggested necessary actions to 
increase the capability of the financial sector to handle a situation of heightened 
state of alert.  The seminar concluded with a panel discussion with 
representatives from private as well as public organisation.  

All of the FSPOS Financial Industry Exercise 2020’s activities were originally 
planned to be realized in a physical format and coordinated with TFÖ2020. Due 
to COVID-19, the circumstances surrounding TFÖ2020 changed and parts of the 
exercise was postponed to a future date. The FSPOS Financial Industry Exercise 
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2020 was still realized through digital means. The material that was produced for 
this exercise can be used in the event of a future civil defence exercises.  
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1 Inledning 

Under hösten 2020 genomfördes FSPOS Sektorsövning 2020 med totalt 46 olika 
aktörer från den finansiella sektorn. Inledningsvis var ambitionen att koordinera 
med TFÖ2020, men då detta visade sig inte vara möjligt genomfördes övningen 
separat. Målet med övningen var ”[A]tt deltagande organisationer ökar sin förmåga 
att upprätta en samlad lägesbild för sektorn i en situation där det råder höjd beredskap. 
Detta genom att:  

- Deltagande organisationer upprättar en egen lägesbild 

- Deltagande organisationer identifierar de delar av den egna lägesbilden de behöver 
delge eller koordinera med sektorn 

- Sektorn upprättar en samlad lägesbild”  

I denna övningsrapport beskrivs övningens metod och upplägg. Slutsatser och 
rekommendationer från övningen presenteras i en stängd version av rapporten, 
vilken distribueras till deltagande organisationer.  

1.1 Om FSPOS  

FSPOS (Finansiella Sektorns Privat-Offentliga Samverkan) bildades den 1 
september 2005. Det är ett frivilligt samverkansforum med deltagare från det 
privata näringslivet och de offentliga institutionerna i finanssektorn.  

Verksamheten inom FSPOS bygger på frivilligt arbete bland deltagarna och 
bedrivs i arbetsgrupper med olika fokusområden. Allt arbete ligger i linje med 
FSPOS vision och verksamhetsidé.  

 

FSPOS verksamhetsidé är att genom analys, kunskapsspridning och övning 
stärka den finansiella sektorns förmåga att möta hot och hantera kriser, och 
därigenom värna samhället. Arbetsgruppen Övning (AG Övning) har till uppgift 
att planera, genomföra och utvärdera FSPOS övningsverksamhet. Arbetet syftar 
till att genom sektorsgemensamma övningar stärka sektorns förmåga att hantera 
störningar, större kriser och ett läge av höjd beredskap. Detta genom att dels 
identifiera förebyggande åtgärder för att stärka sektorns robusthet och dels ta 
fram förslag på åtgärder i syfte att stärka sektorns förmåga att hantera en skarp 
situation när den inträffar. 
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1.2 FSPOS Övningsstrategi 2017–2020 

Det övergripande målet för FSPOS övningsverksamhet 2017–2020 är att stärka 
sektorns förmåga att hantera störningar och avbrott i den finansiella sektorn. 
Detta genom att vidareutveckla sektorns förmåga till:   

• samverkan och samordning 

• ett samlat lägesbildsarbete 

• samverkan för effektiv intern (inom sektorn) och extern kommunikation 

• säkerställande av de viktigaste samhällsfunktionerna vid höjd beredskap 

Strategin anger också att det övergripande målet kommer att brytas ner i mer 
specifika mål för varje enskild aktivitet som genomförs inom ramen för 
övningsstrategin. Detta möjliggör fokus och fördjupning inom särskilda delar 
som ingår i respektive målområde. De mer specifika målen avgör hur aktiviteten 
utformas och vilka som bör delta. Samtliga aktiviteter med tillhörande mål ska 
dock bidra till att uppfylla det övergripande målet. 
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2 Övningsupplägg för övningen 2020 

 

Målgrupp för FSPOS Sektorsövning 2020 var de respektive branschförbundens 
medlemmar och centrala aktörer i betalningssystemet. Upplägg och scenario för 
FSPOS sektorsövning byggde till stor del på FSPOS Sektorsövning 2019, som i 
sin tur baserades på material från FOI:s typfall 4, 5 och MSB:s typfall A. Innehållet 
i scenariot avstämdes även med representanter från olika delar av den finansiella 
sektorn. 

FSPOS Sektorsövning 2020 genomfördes i tre steg, där det första steget var ett 
Uppstartsmöte som riktade sig till LÖL för de övade aktörerna. Mötet utgjorde 
den formella övningsstarten och genomfördes den 2 september. 

Det andra steget av övningen utgjordes av Övningsgenomförande, vilket 
genomfördes mellan den 22 och den 24 september. Prologen till övningen hade 
skickats ut till de lokala övningsledarna den 15 september, en vecka innan 
övningens genomförande. Via en övningswebb konstruerad för ändamålet fick 
deltagarnas LÖL tillgång till stödmaterial och scenarioinformation för att skapa 
lokala övningsmaterial. Övningen inleddes med att de övade via sina lokala 
övningsledare fick ta del av ett TV- och ett radioinslag som informerade om att 
Sverige befinner sig i krig. I samband med detta delades även en prognos för el, 
tele- och datakommunikation, personal och status på infrastrukturen i 
attackerade respektive övriga områden. Detta kommenteras närmare senare i 
rapporten. Utifrån presenterad information skulle de övade organisationerna 
upprätta en lägesbild för den egna organisationen.  Lägesbilen som upprättades 
av de övade delades dagen efter på samverkanskonferenser ledda av respektive 
branschförbund. Syftet med samverkanskonferenserna var att upprätta samlade 
lägesbilder för de respektive branscherna som sedan skulle ligga till grund för 
den samlade lägesbilden för sektorn. Lägesbilden för sektorn upprättades på en 
sektorssamverkanskonferens som leddes av Riksbanken.  

Det tredje och sista steget av övningen utgjordes av ett Erfarenhetsseminarium den 
25 november. Under seminariet deltog representanter från en majoritet av de 
övade aktörerna samt ett antal offentliga aktörer som exempelvis  
Finansinspektionen och MSB. Erfarenheter, lärdomar och åtgärdsförslag efter 

UPPSTARTS-
MÖTE  2/9

ÖVNINGS-
GENOMFÖRANDE 22-

24/9

ERFARENHETS-
SEMINARIUM 25/11
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övningen diskuterades. Utöver en kortare genomgång av resultat från skattning 
av den finansiella sektorns förmåga diskuterades erfarenheter, lärdomar och 
åtgärdsförslag under grupp- och gemensamma diskussioner. Seminariet 
avslutades med en paneldebatt bestående av representanter från såväl den 
privata som offentliga sektorn. 

2.1 Översiktligt scenario 

Den fiktiva verklighet som beskrivs i scenarioprolog och i scenariot för 
övningsgenomförandet utvecklades under en period präglad av mycket ovisshet 
med anledning av situationen med Covid-19. För att de övade skulle kunna 
fokusera på övningsmålen, och av ödmjukhet inför situationen som rådde, så 
innehöll scenariot inga beskrivningar, bedömningar eller slutsatser avseende hur 
Covid-19 har eller kommer att påverka vårt samhälle och de som verkar och 
vistas i det. Men, för att alla deltagare i FSPOS Sektorsövning 2020 skulle kunna 
göra antaganden och fylla i eventuella upplevda luckor i scenariot utifrån samma 
förutsättningar så var den gemensamma utgångspunkten att: utöver all fiktiv 
scenarioinformation så var det den situation som rått under våren 2020 och som 
rådde vid övningsgenomförandet som fortsatt gällde. Det vill säga alla 
myndighetsrekommendationer och regler avseende situationen med Covid-19 
gällde under övningens gång.  

Scenariot för FSPOS Sektorsövning 2020 bestod av en prolog i tre delar vilken de 
övade tog del av en vecka innan övningsstart samt scenarioinformation som 
presenterades för de övade vid övningsstart den 22 september. Scenariot för 
övningen byggde på samma scenario som för 2019 års övning, vilket ur ett 
övingsperspektiv både var en fördel och en nackdel. Nedan presenteras en 
komprimerad version av scenariot. 

Scenarioinformationen i prologen börjar tidsmässigt under våren 2020 där det 
råder en ökad säkerhetspolitisk spänning i Sveriges närområde. Spänningarna 
beror på en negativ kampanj riktad mot Sverige från Främmande Makt. Det 
svenska samhället utsätts för diverse störningar i form av 
överbelastningsattacker, problem med betalsystemet samt hamstring av varor 
och kontanter. Demonstrationer är vanliga och den upplevda otryggheten är stor. 

Nästföljande del av prologen beskriver hur läget är under sommaren 2020. Den 
finansiella sektorn utsätts under två dagar för vad som antas vara riktade 
cyberattacker som leder till förlängda bankdagar. Sabotage som kan hänföras till 
fysisk åverkan gör att större delen av landet drabbas av elavbrott. Vidare 
påverkar även störningar i mobiltelefoni människors möjlighet att både ringa och 
genomföra digitala betalningar.  
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I den tredje och sista delen av prologen beskrivs läget i Sverige under första 
halvan av september 2020. Media rapporterar om att polisen omhändertagit 
personer som otillåtet befunnit sig vid militära skyddsobjekt, något som enligt 
experter tyder på att Främmande Makt trappat upp sin underrättelseverksamhet. 
Främmande Makt nekar till all de skulle vara inblandade på något sätt i Sveriges 
utveckling. Slutligen börjar det uppstå brist på vissa typer av varor såsom 
läkemedel och drivmedel.  

Övningsdagen den 22 september inleddes därefter med att ytterligare 
scenarioinformation presenterades för de övade, i form av ett TV- och ett 
radioinslag samt skriftlig information i PowerPoint-format. I informationen 
bekräftas det att Sverige attackerats av Främmande Makt och att många skadats 
i robotanfall i Karlskrona och på Gotland. Det bekräftas senare att södra Gotland 
intagits av Främmande Makt. 

2.2 Utvärderingsmetod 

Utvärdering inom ramen för FSPOS Sektorsövning 2020 bestod av två delar. Som 
tidigare nämnt är fokus för FSPOS att utvärdera sektorns samlade förmåga och 
kunskap, ingen utvärdering av enskilda aktörers förmåga har gjorts. Samtliga 
formulär och enkäter finns beskrivna i korthet i bilaga 3.  

1. Utvärdering – samlad förmåga  

Denna del av utvärderingen utgjordes av ett formulär som samtliga LÖL fyllde i 
under och efter övningsgenomförandet på hemmaplan. Formuläret bestod av ett 
antal påståenden kopplade till övningsmålen, vilka LÖL bedömde utifrån en 
given skala.  

Övningsledningen samlade in ifyllda utvärderingsformulär och sammanställde 
underlagen. Sammanställningen har använts som ett viktigt ingångsvärde vid 
utvärderingen av sektorns förmåga och vid författandet av denna rapport. 
Utöver resultatet från denna utvärdering, har även dokumentation från 
diskussioner under erfarenhetsseminariet använts som ingångsvärden till denna 
rapport. 

2. Övningsteknisk utvärdering 

Den andra delen av utvärderingen utgjordes av en övningsteknisk utvärdering, 
där deltagarna fick möjlighet att utvärdera bland annat övningens upplägg och 
scenario. 
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Bilagor 

Bilaga 1 – Mallar 

A) Mallar 
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Bilaga 2 - Utvärderingsformulär 

A) Utvärdering – samlad förmåga och egen organisation 

Detta utvärderingsunderlag fylldes i av lokal övningsledare (LÖL) – eller av LÖL 
utsedd person – under FSPOS Sektorsövning 2020. Underlaget lämnades 
anonymt in till FSPOS och syftar till att bidra till en bedömning av sektorns 
samlade förmåga utifrån övningsmålen. Enskilda organisationer utvärderas inte.  

LÖL ombads bedöma i hur stor utsträckning du/ni instämmer i respektive 
påstående. Ringa in det svarsalternativ som stämmer för respektive påstående, 
från ”Instämmer inte alls” till ”Instämmer helt”. Motiveringar kunde lämnar i ett 
kommentarsfält. 

1. Organisationen har en god förmåga att göra en strukturerad bedömning 
av situationen 

2. Organisationen har en god förmåga att göra relevanta antaganden om 
händelseutvecklingen. 

3. Organisationen har en god förmåga att identifiera prioriterade 
behov/utmaningar. 

4. Organisationen har en god förmåga att formulera ett mål/en inriktning 
för den egna organisationens krishantering. 

5. Organisationen har en god förmåga att omsätta mål/inriktning till 
prioriterade åtgärder. 

6. Organisationen har en god förmåga att inkludera ett 
kommunikationsperspektiv i samtliga delar av arbetet. 

7. Organisationens lägesbild innefattar en förståelse för vilka delar av den 
egna verksamheten som utgör eller kan komma utgöra samhällsviktig 
verksamhet i aktuell situation. 

8. Organisationen har en god förmåga att identifiera de delar av den egna 
lägesbilden som behöver delges eller koordineras inom sektorn. 

9. Organisationen har en god förmåga att förbereda sig för ett effektivt 
deltagande i samverkanskonferenser. 

10.  Samverkanskonferensen/samverkanskonferenserna genomfördes på ett 
effektivt och ändamålsenligt sätt. 

11.  Relevant innehåll delades och diskuterades under 
samverkanskonferensen/samverkanskonferenserna. 

12.  Syftet med samverkanskonferensen/samverkanskonferenserna 
uppfylldes. 
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B) Övningsteknisk utvärdering 

Nedan beskrivs vilka frågor de övade fick ta ställning till efter övningens 
genomförande. De övade ombads ta ställning till frågorna genom att ange en 
siffra i skalan 1-4 (1 = dåligt, 4 = mycket bra). Utöver nedan tillfrågades även de 
övade vilka förväntningar de hade på övningen, där svarsalternativen utgjordes 
av ”låga”, ”medel”, ”höga” och ”vet ej”, 

1. Till vilken grad har dina förväntningar infriats?  

2. Hur upplever du att övningsmomenten på hemmaplan (22/9 och 24/9) 
fungerade? 

3. Vilka förutsättningar upplever du att övningsform och -upplägg skapade 
för att uppfylla övningsmålet ”Att öka sektorns förmåga att upprätta en 
samlad lägesbild i en situation där det råder höjd beredskap”? 

4. Vilka förutsättningar upplever du att övningens scenario skapade för att 
uppfylla övningsmålet ”Att öka sektorns förmåga att upprätta en samlad 
lägesbild i en situation där det råder höjd beredskap”? 

5. Vilken är den viktigaste insikten/lärdomen du tar med dig? 

6. Vad bör FSPOS ta med sig inför framtida övningar? 

7. Bedöm i vilken utsträckning du anser att övningen har bidragit till att 
stärka din organisations förmåga att hantera en situation med höjd 
beredskap. 

8. Bedöm i vilken utsträckning du anser att övningen har bidragit till att 
stärka sektorns förmåga att hantera störningar och avbrott i den 
finansiella sektorn. 
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Bilaga 3 – Deltagande organisationer FSPOS Sektorsövning 2020 

Totalt deltog 46 organisationer i minst en av de tre delarna av FSPOS 
Sektorsövning 2020. 

AFA Försäkring Nasdaq 
Alecta Nordea 
AMF Nordea Life & Pensions Sweden 
Avanza Nordnet 
Bankföreningen Riksbanken 
Bankgirot Riksgäldskontoret 
Carnegie Roslagens Sparbank 
Dalslands Sparbank SEB 
Danske Bank SEB Pension & Försäkring 
Erik Penser Bank Sparbanken Eken 
Euroclear Sparbanken Göinge 
Finansinspektionen Sparbanken Lidköping 
Folksam Sparbanken Sjuhärad 
Fondhandlareföreningen Sparbanken Skåne 
Försäkringskassan Sparbanken Västra Mälardalen 
Handelsbanken Sparbankernas Riksförbund 
Handelsbanken Capital Markets Svea bank 
Handelsbanken Liv Svensk Försäkring 
ICA Banken AB Swedbank 
If Swedbank LC&I 
Kommuninvest i Sverige AB  Swedbank Försäkring 
Länsförsäkringar Åse Viste Sparbank 
Marginalen Bank  
Myndigheten för samhällsskydd och beredskap  

 


