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1 Introduktion

En viktig byggsten for att stirka en organisations operativa motstdndskraft ar
kontinuitetshantering. Forenklat kan kontinuitetshantering beskrivas som den process
som sdkerstéller att organisationen kan driva sin kritiska verksamhet pd tolerabel niva,
oavsett vilka storningar som intrdffar. Med detta menas att organisationen minskar sin
sarbarhet och okar sin motstandskraft mot olika héndelser som kan paverka dess mest
kritiska verksamhet. Genom arbetet med kontinuitetshantering skyddas
organisationens intressenter, rykte, varumérke och vardeskapande aktiviteter.

For aktorer i den finansiella sektorn far avbrott i it-tjdnster stora konsekvenser for
verksamheten, vilket i forlingningen leder till konsekvenser for kunderna. It-
verksamheten dr darfor en viktig stodfunktion, oavsett om den &r intern eller outsourcad
till tredje part, for att sdkerstdlla robustheten i leveransen mot slutkunden.
Kontinuitetshantering for it-verksamheten syftar till att skapa en god
aterstdllningsformaga samt sdkerstdlla en redundans for it-verksamhetens kritiska
system/ tjanster/resurser. Detta baserat pd kravstdllningar frdn verksamheten samt pa
it-verksamhetens egna behov och analyser.

Genom verksamhetens kontinuitetshantering identifieras kritiska processer, samt de
aktiviteter och resurser som krdvs for att de kritiska processerna ska kunna
uppratthallas. It-system och andra it-relaterade resurser utgor ofta kritiska stodresurser
till finansiella aktorers kritiska processer. De tidskrav som verksamheten definierat for
dessa resurser utgor viktiga ingangsvarden for it-verksamhetens kontinuitetsarbete.

Kontinuitetslosningar for it-verksamhetens system/tjanster/resurser beskrivs oftast i
aterstdllningsplaner.! I aterstdllningsplanerna beskrivs framst konkreta och tydliga
kontinuitetslosningar i form av reserv-, aterstillnings- och atergangsrutiner f6r var och
en av de identifierade kritiska it-resurserna. Rutiner kan exempelvis handla om hur
back-up scheman hanteras vid intrangsférsok, under vilka forutséttning som failover
ska genomforas, samt hur detta kommuniceras under och efter aterstillning.

It-verksamhetens aterstillningsplaner bor, liksom verksamhetens kontinuitetsplaner,
testas minst arligen. I syfte att uppna god kontinuitetsforméga inom hela organisationen
bor &dven gemensamma tester genomforas for att stirka samordning mellan
verksamheten och it. Aven leverantérer bor inkluderas vid dessa testtillfillen for att
ocksa sdkerstdlla kravefterlevnad i hela leveranskedjan.

1 Liksom i Appendix F — Kontinuitetshantering for it-verksamheten i FSPOS vigledningen for kontinuitetshantering
benimns i detta dokument it-verksamhetens planer for dterstillningsplaner. Andra vanliga bendmningar dr disaster
recovery-planer eller back up-planer.
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Figur 1: Kopplingen mellan verksamhetens och it-verksamhetens kontinuitetshantering.
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Figur 2: Kontinuitetshanteringsprocessen. Test av dterstillningsplaner dr en del av arbetet med att
uppritthilla organisationens samlade kontinuitetsformiga.



Syfte med metodstodet

Detta metodstod utgor ett komplement till, samt baseras pa FSPOS Vigledning for
kontinuitetshantering, specifikt Appendix H - Test av kontinuitetsplaner. Metodstodet foljer
sdledes samma processteg som presenteras i Appendix H, med skillnaden att detta
metodstod ger fordjupad végledning specifikt for it-verksamheten, och hur
aterstdllningsplaner kan testas, med utgangspunkt i god praxis.

Dokumentets avgrinsningar

Detta metodstod fokuserar pa test av it-verksamhetens aterstéllningsplaner. For test av
verksamhetens kontinuitetsplaner se FSPOS Vigledning for kontinuitetshantering,
specifikt Appendix H - Test av kontinuitetsplaner.

Metodstodet ska ej ses som ett komplett stod for test av it-verksamhetens
aterstdllningsplaner. I metodstodet beskrivs darfér mer generella metoder och arbetssétt
for test av aterstéllningsplaner.

Standarder och regelverk

Detta metodstod foljer processen som presenteras i standarderna ISO 22301 om
ledningssystem for kontinuitetshantering samt ISO 27031 om aterstillningshantering for
it-verksamhet. ~ Vidare hdmtas inspiration fran FSPOS  Vigledning  for
kontinuitetshantering. Metodstddet utgar fran ett antal foreskrifter, lagkrav och allmédnna
rad gédllande test av aterstdllningsplaner. Lasaren bor beakta att lagar, foreskrifter och
rad utvecklas lopande. Finansiella aktorer bor darfor hdlla sig uppdaterade kring
forandringar i olika regelverk. Nedan ges exempel pa ett urval av regelverk som ror test
av it-verksamhetens aterstéllningsplaner.

Finansinspektionen reglerar test av aterstdllningsplaner genom Finansinspektionens
foreskrifter och allménna rdd om hantering av operativa risker (FFFS 2014:4),
Finansinspektionens foreskrifter och allmdnna rad om styrning, riskhantering och
kontroll i kreditinstitut (FFFS 2014:1) samt Finansinspektionens foreskrifter och
allmdnna rdd om informationssdkerhet, it-verksamhet och insdttningssystem (FFFS
2014:5). Enligt foreskrifterna ska berorda? aktorer, regelbundet, uppdatera och testa sina
aterstdllningsplaner for att effektivisera dtergang till normal verksamhet efter ett avbrott
eller en storre verksamhetsstorning.

2 FFFS 2014:1, FFFS 2014:4, FFFS 2014:5 giller for bankaktiebolag, sparbanker, medlemsbanker,
kreditmarknadsbolag, kreditmarknadsféreningar och virdepappersbolag.



Vidare finns krav i gillande PSD23 och EBA:s* samt EIOPA:s IKT-riktlinjer> som anger
att aterstdllningsplaner ska testas for att sédkerstdlla driften av kritiska funktioner,
processer, system, transaktioner och beroenden. Aven enligt dessa regleringar ska tester
genomforas regelbundet, minst arligen.

For forsakrings- och aterforsdkringsorganisationer stéller d&ven Solvens II krav pa att
bolag vidtar rimliga atgarder for att sdkerstélla kontinuitet. Detta innebédr som minst att
organisationen ska uppritta system, resurser och rutiner for kontinuitetshantering, samt
att planer utvecklas och testas.c For myndigheter ger Myndigheten for samhillsskydd
och beredskap (MSB) allmdnna rdd om att myndigheter ska ha rutiner for
kontinuitetshantering som tydliggéor hur verksamhetens informationshantering
uppratthalls vid storre storningar och avbrott, samt att planer regelbundet 6vas for att
prova och utveckla myndighetens sdkerhetsatgarder for kontinuitetshantering.”

3 Payment Services Directive (EU) 2015/2366. EBA Guidelines on security measures for operational and security
risks of payment services under PSD2 (EBA/CP/2017/04)

4 EBA Guidelines on ICT and security risk management (2019).

5 EIOPA Guidelines on Information and Communication Technology (ICT) security and governance (2020)

6 European Commission, Solvency II (2009/138/EC), Directive Article 41. 4.

7 Myndigheten for samhillsskydd och beredskaps (MSB:s) foreskrifter om Informationssikerhet for statliga
myndigheter (MSBFS 2020:6).



2 Centrala begrepp

Begrepp Forklaring
KT Informations- och kommunikationsteknik (ISO
27031).
Formaga hos organisationen att efter avbrott
Kontinuitet fortsatta tillhandahalla varor och tjanster i en i

forvag accepterad omfattning (ISO 22301).

Kontinuitetshantering

Den process som skapar en robusthet i
organisationen i syfte att battre kunna hantera
forluster av delar av, eller hela, den operativa
formagan och darigenom skyddar organisationens
intressenter, rykte, varumarke och vardeskapande
aktiviteter (FSPOS Vigledning for
Kontinuitetshantering).

Kontinuitetslosning

Beskrivning av reservrutiner (hur arbetar vi pd
alternativa sitt under ett avbrott?),
aterstallningsrutiner (hur dterstiller vi den kritiska
resursen efter ett avbrott?) samt dtergangsrutiner (hur
dtergdr vi till normallige da den kritiska resursen dr
tillganglig igen?) (FSPOS Vagledning for
Kontinuitetshantering)

Kontinuitetsplan

Dokumenterade rutiner som végleder en
organisation att efter avbrott reagera, aterstélla och
ateruppta verksamheten i en i forvdg definierad
omfattning (ISO 22301).

Konsekvensanalys

Process for analys av verksamhet och den effekt som
ett avbrott skulle kunna ha f6r verksamheten (ISO
22301). Aven it-verksamheten behver genomféra
en konsekvensanalys for att analysera vilka effekter
ett avbrott skulle kunna ha pa kritiska it-

system/ tjdnster/resurser samt dess olika beroenden
(27301). Konsekvensanalys bendmns ibland d&ven
beroendekartldggning.




Maximalt tolerabla
avbrottsperioder (MTPD)

Den maximala tiden som processen/aktiviteten kan
vara otillgdnglig innan oacceptabla konsekvenser
uppstar. P4 engelska Maximum tolerable period of
disruption (MTPD) (ISO 22301).

Mal for aterstallningstid
(RTO)

Tid efter en incident inom vilken det &r nodvandigt
att en aktivitet eller resurs aterstills. P4 engelska
Recovery Time Objective (RTO) (ISO 22301).

Mal for aterstallningspunkt
(RPO)

Punkt till vilken det d&r nodvandigt att dterstilla den
information/data som anvinds av en aktivitet, for
att gora det mojligt for aktiviteten att aterga till
normal leveranskapacitet. P4 engelska Recovery
Point Objective (RPO) (ISO 22301).

Aterstillning

Organisationens IKT-formaga att aterstalla kritiska
affarsfunktioner pa en acceptabel niva inom
fordefinerade tidsperioder efter en stérning (ISO
27031).

Aterstallningsplan

Dokumenterade rutiner som ger véagledning i
aterstdllandet av organisationens IKT-férmaga vid
ett intrédffat avbrott (ISO 27031). Ibland kallas dven
aterstdllningsplaner for disaster recovery-planer
eller back-up planer.




3 Kontinuitetsstrategier for it-verksamheten

Liksom for o©vriga verksamheten bor kontinuitetsstrategier upprittas for it-
verksamheten. Dessa strategier ska syfta till att majliggora for de kritiska it-resurserna
att mota de tidskrav som definierats efter genomférda konsekvensanalyser. Beroende pa
verksamhetens storlek och komplexitet skiljer sig valda kontinuitetsstrategier at. En
kostnad-nyttoanalys bor alltid genomforas for att hitta de mest kostnadseffektiva
l6sningarna. Nedan listas nagra exempel pa kontinuitetsstrategier for it-verksamheten.
Lasaren bor dock beakta den stindigt pagaende tekniska utvecklingen, och vad detta
innebdr for nya krav pa tekniska l6sningar samt kontinuitetsstrategier.

Kontinuitetsstrategier for dterstdllning kan omfatta allt ifrdn rutiner for
sdkerhetskopiering och aterstdllande av data, till att skapa tillgang till standby-
16sningar. Detta for att sdkerstdlla att de kritiska it-resurser som identifierats i
konsekvensanalysen kan aterstéllas i forhallande till definerade tidskrav.

Genom rutiner for sikerhetskopiering kan data automatiskt kopieras och lagras pa en
eller flera platser. Omfattningen och regelbundenheten av sidkerhetskopieringen kan
skilja sig at beroende pa vilken typ av data som ska lagras, samt hur kritisk den specifika
datan &r for verksamheten vid en eventuell dataférlust. Valet av 16sning for
datahantering kan da bli avgorande f6r hur snabbt aterstéllning av data kan ske, det vill
sdga om data hanteras fysiskt, virtuellt eller via molntjanst.

Genom tillgang till standby-losningar kan it-verksamheten automatiskt eller manuellt
via failover tdcka upp for nar den primdra 16sningen inte ldngre &r tillgénglig. Det kan
till exempel vara en server, en datahall eller ett ndtverk. Dessa losningar kan skilja sig at
i bade omfattning och utrustning, men framfor allt avseende hur snabbt de kan tas i bruk
vid en eventuell storning eller avbrott.

For att bygga en robust beredskap kan it-verksamheten vilja att skapa redundanta
datahallar, som halls franskilda ordinarie it-system. En sd kallad Cold site &r en datahall
som inte alls eller delvis dr utrustad med ordinarie it-system. Ingen synkronisering av
data sker vilket gor att majligheten till automatisk failover saknas. Det kan dérfor ta
mycket lang till att ta denna typ av datahall i bruk, ddrav passar denna 16sning resurser
med langa RTO:er och RPO:er. En Warm site dr en delvis utrustad datahall, dar
synkronisering av data sker dagligen eller veckovis. Failover kan dd goras inom timmar
eller dagar, vilket &r lampligt for resurser som har en RTO eller RPO som motsvarar
dessa tidsestimat. En Hot site &r den mest komplexa och dyraste 16sningen for datahall.
Datahallen speglar d& i princip den ordinarie it-miljon och kan darfor tas i bruk
omedelbart efter en storning eller avbrott. Denna 16sning &r lamplig for resurser med
korta eller mycket korta RTO:er eller RPO:er.
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Idag finns det leverantorer som erbjuder disaster recovery as a service vilket innebar att
organisationer kan ladda upp alla verksamhetskritiska program och all data som skulle
behovas vid en eventuell storning eller ett avbrott. Detta &r mer omfattande dn en vanlig
sdkerhetskopiering eller back-up 16sning dd infrastrukturens olika konfigurationer och
program behover sparas och lagras. Vid en allvarlig storning eller avbrott kan
organisationen fortsitta som normalt genom att ansluta sig till operatdrens
tjanstelosning.

Figur 3: Alternativ for datahall.

)

\

11

@

\

Ingen eller Delvis utrustad. *  Fullt utrustad.
delvis utrustad. Daglig eller *  Spegling av data.
Ingen veckovis +  Failover
synkronisering synkronisering av genomforbart
av data. data. inom timmar eller
Failover ej Failover dagar.
genomfdrbart. genomforbart + Tillgang till
Ingen inom timmar eller nétverk.
natverkstillgang. dagar. ¢ Dyrt.
Hog risk for Tillgang till
dataforlust. natverk.
Billig 16sning. Kostnadseffektiv.

Cold site Warm site Hot site



4 Test av aterstdllningsplaner

Aterstillningsplaner ska upprittas for de it-resurser som identifierats genom
verksamhetens konsekvensanalys, och darefter ocksd genom it-verksamhetens egna
konsekvensanalys. For mer information géllande hur kritiska it-resurser identifieras, se
ESPOS Viigledning for kontinuitetshantering, Appendix F - Kontinuitetshantering for it-
verksamheten.

Aterstillningsplaner innehéller en uppsittning av forfaranden for att majliggora
aterstdllande av vitala tekniska system och infrastrukturkomponenter efter en allvarlig
storning eller ett avbrott. Planerna ska ge effektiv vidgledning for it-verksamheten att
aterstdlla de kritiska system/ tjanster/resurser som verksamheten dr beroende av, med
utgangspunkt i den kravstillning som framkommit fran verksamhetens
kontinuitetshantering. Tidskraven i dterstédllningsplanerna ska dock bade vara baserade
pa krav som faststdllts av den oOvergripande verksamheten, samt den egna
konsekvensanalys som gjorts av it-verksamheten. Aterstillningsplaner kan vara skrivna
for enskilda system eller tjdnster, eller vara gemensam for flera system eller tjanster. For
verksamheten &r det dock alltid viktigt att ha egna upprattade kontinuitetsplaner som
ska anvdndas dd kritiska system/tjanster/resurser inte dr tillgangliga, detta for att
kunna uppritthélla processen under tiden som it-verksamhetens aterstéllningsarbetet
pagar. I Fiqur 4 nedan redogors ett fiktivt exempel fran en aterstillningsplan for det
kritiska systemet Betalningssystem. I aterstiallningsplanen beskrivs kontinuitetslosningen
iform av en instruktion for hur it-verksamheten kan uppratthalla funktionaliteten under
ett avbrott (reservrutin), hur arbetet med att aterstdlla systemet hanteras
(aterstallningsrutin) samt hur atergang till normalldge ska genomforas nér systemet ater
ar tillgangligt (atergdngsrutin).

System / tjdinst / resurs: Betalningssystem RTO: 4 timmar
Kritisk(a) period(er): Vid manadsslut RPO: 1 timmar

Typ av hindelse / scenario: Serverfel

Reservrutin: Aterstillningsrutin:
+ Failover till sekundir datahall. = Validera att UPS samt nitverk och annan
hardvara dr funktionell.

+ Verifiera att servern dr nere,

*  Verifiera att data har sikerhetskopierat samt
att ingen data forlorats.

= Swilcha tver till sekundir datahall.

*  Kommunicera progress till verksamheten
under Aterstillning,

» Verfiera orsak till servertfel.

+  Fixa/dtgirda/installera om prinuir server.

Atergangsrulin: Nodviindiga kontaktuppgifter:
* Switcha tillbaka till primir datahall Systemigare (se bilaga)
= Testa ochverfiera funktonalitet samt att all . :\.ns\'x\rjé fisr uth-h\l;\iug‘u' (se bilaga)

data aterstillts korrekt.

- Koordinera aterging med berérd
verksamhet,

+ Prioritera nddvindiga dtgirder for att helt
arerga till normallage.

* Informera berérd verksamhet om att
aterstillning dr genomford.

+  Utvirdera hantering.

Figur 4: Exempel pd kontinuitetslosning.
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Test av aterstéllningsplaner kan och bor innefatta samtliga av kontinuitetslosningarnas
tre delar (reservrutiner, aterstdllningsrutiner, atergangsrutiner). Detta bor goras
antingen i separata tester for specifika malgrupper eller i form av gemensamma tester
med verksamheten, dédr utvalda malgrupper frdn verksamheten deltar. Vidare bor
underliggande beroenden, sdsom externa leverantorer inkluderas i genomférandet av
tester i syfte att sdkerstilla &ndamalsenlighet genom hela beroendekedjan. Innan test
genomfors med leverantor dr det viktigt att se 6ver avtal med kritiska leverantorer, i
syfte att sdkerstalla ratt kravbild och att gemensamma tester ingdr som del i avtalet. Om
krav géllande tester inte finns med i nuvarande avtal bor detta ses 6ver for att kunna
sdkerstdlla god kontinuitets- och aterstdllningsformaga hos organisationens kritiska
leverantorer.

Leveransmassiga villkor avseende kontinuitetshantering bor dven finnas med som skall-
krav redan vid upphandlingen och fungera som urvalskriterier for vilka leverantorer
som dr lampliga att sluta avtal med. Kraven bor utgd frdn tidigare analyser
(konsekvensanalys och riskanalys) och de krav som stélls pa den egna organisationen
(se FSPOS Vigledning for Kontinuitetshantering, Appendix G - Kontinuitetshantering for
outsourcad verksamhet for djupare beskrivning).

Genom tester kan it-verksamheten bland annat sédkerstilla:
v att aterstédllningsplanerna &r forenliga med verksamhetens konsekvensanalyser,
v att it-systemet/ tjansten/resursen kan aterstillas oavsett storning eller avbrott,

v att aterstédllningsrutiner for it-miljon &r tillrackliga for att mota verksamhetens
krav pa aterstédllning (RTO/RPO),

V' att rutinerna for atergang till normalldge fungerar som avsett,
v'  att okdnda tekniska brister kan identifieras och hanteras,
v att den egna personalen besitter ritt kompetens,

v att kritiska leverantorer svarar upp mot avtalad kontinuitets - och
aterstallningsformaga.
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4.1 Skapa en teststrategi och testplan
Teststrategi

For att sdkerstdlla relevanta tester bor en teststrategi uppréttas som tydligt visar hur
organisationen over tid sdkerstéller formdga att uppréatthalla sina kritiska it-resurser.
Teststrategin bor svara pad vad organisationen vill uppnd och varfor, hur organisationen
ska nd dit, samt hur utvecklingen ska matas.

Teststrategin kan med fordel vara en del av it-verksamhetens kontinuitetsstrategi.
Uppréttande av en kontinuitetsstrategi for it-verksamheten beskrivs ytterligare i FSPOS
Viigledning for kontinuitetshantering, Appendix F — Kontinuitetshantering for it-verksamheten.
En tét dialog mellan it-verksamheten och verksamhet bor uppréttas i framtagandet av
en teststrategi, detta for att sdkerstdlla att formagan inom hela organisationen kan
verifieras. Pa sa sitt kan d@ven de resurser som tas i ansprak vid test optimeras.

Teststrategin bor dven vara forankrad och godkénd av ledningen.

Nedan presenteras ett antal olika omrdden som kan vara relevanta att inkludera i en
teststrategi for it-verksamheten.

Prioritering for test

En beskrivning 6ver hur it-verksamheten har prioriterat de kritiska it-resurserna for test
kan inga i teststrategin. Utifrdn denna prioritering kan olika krav, exempelvis avseende
frekvens eller omfattning for tester av dterstdllningsplaner, definieras. Prioriteringen
styrs mycket av hur den egna it-miljon dr uppbyggd.

I Figur 5 visas ett exempel pa hur en it-miljé kan beskrivas och visualiseras.® For att
underldtta valet av vilka system/tjanster/resurser som ska inga for testning kan ett
forsta steg vara att dela in it-miljon i tre olika kategorier:

1. Verktyg for atkomst till it-miljo (inkluderar telefoner, PC, skrivare etc).

2. Applikationer (inkluderar affdrs-/ verksamhetsapplikationer,
applikationsplattformar och middleware, databaser etc.).

3. Datahallar, nitverk och infrastruktur (inkluderar generella
sdkerhetskomponenter, serverplattformar, operativsystem, hdrdvara, nitverk,
datahallar etc.).

8 The Open Group Architecture Framework (TOGAF 2020).
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For att sedan gora en prioritering bland alla system/tjanster/resurser som ska inga for
test bor valet baseras pa it-resursernas kritikalitet och de definierade tidskrav som
framkommit i den Overgripande verksamhetens konsekvensanalys, samt it-
verksamhetens egen konsekvensanalys.
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Exempel pa indelning av it-niljo., Sammanstillning av tidskrav pd identifierade kritiska

it-resurser fran genomforda konsekvensanalyser.
Figur 5.

Nedan anges ett exempel pa hur en prioritering av valda it-resurser for test kan goras.
It-resurser delas dd in i guld, silver och bronskategorier. Guldkategorin motsvarar de it-
resurser som har ett mal for dterstdllningstid under 2 timmar, silverkategorin motsvarar
it-resurser med mal for aterstdllningstid mellan 2-24 timmar, och bronskategorin
motsvara de it-resurser som har mal for aterstillningstid pa over 24 timmar. D4 tester
dven kan innehdlla aterstdllning av data bor prioritering dven goras utifran krav pa
aterstdllningspunkt. Prioriteringarna bor dven baseras pd satt kontinuitetsstrategi for it-
verksamheten. I exemplet nedan anges olika strategier baserat pa hur kritiska de olika
resurserna &r.
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PRIORITERING

GULD SILVER BRONS
Avgorande betydelse Stor betydelse Mindre betydelse
KRAV
g/t[::sftgilnMgsti d(RTO) < 2 tinunar 2-24 timmar >24 tinminar
Overgripande strategi Uppritthdll alltid Aterstill idag Aterstll
&t)e[e{r)stillnmgslﬁsmng Synkron spegling Asynkron spegling Verifieras per it-resurs
Krav pa
dterhimtningspunkt 2 tinmmar 8 timmuar 24 timmar
(RPO)
Backup 2 ggr/timme* 1 ggr/dygn 1 ggr/vecka
Ja, soar inom 5 mintuter Ja, soarinom 1-21
Jour i ) Nej
24/7/365 24/7/365 !
« Aterstillningsplan . " . . ” .
S ravicl revideras och samtlign  » Aterstillningsplan * Aterstillningsplan
{(ri:v [P oL 1gsningar testas minst revideras ocl samiliga revideras drligen
Bis at""ll . 1 drligen eller vid strre lésningar testas niinst * Test av dterstillningsplan
aterstallningsplaner forindringar i it- drligen vid stdrre forindringar
miljon
* Omedelbar eskalering |« Eskalering till central * Eskalering till it:s
Krav pa eskalering och till central krisledning krisledning krisledning
ra%porteringvid * Fullstindig utredning |« Fullstindig utredning och =« Utredning och
avbrott ochi rapportering nv rapportering av intraffat rapportering av intriffat
intriffat avbrott avbrott avbrott

Tabell 1: Exempel pd modell for prioritering av it-resurser for test.

Exemplet ovan utgdr ifrdn en prioritering pa resursniva. D4 it-resurser oftast ingar som
en del av organisationens kritiska affarsfunktioner ar det viktigt att prioriteringen inte
endast gors utifran satta tidskrav for den enskilda resursen, utan dven tar hansyn till
hela informationsflodet och resursens beroendekedja. Beroenden kan finnas inom och
mellan system eller tjanster, internt eller outsourcat. Det dr darfor viktigt att kdnna till
dessa beroenden innan it-resurser viljs ut for testning. Detta gors enklast genom att utga
ifrdan genomford konsekvensanalys, dér it-resursens alla beroenden till andra system,
tjanster eller funktioner har identifierats. Pa sa sitt kan dven hela beroendekedjan testas.

Formageomraden

For att mojliggora effektiva tester som ger onskad effekt bor ett antal formageomraden
definieras. Alla relevanta formdgeomrdden bor testas over tid for att sdkerstilla
heltdackande och funktionella aterstéllningsplaner.

I tabellen nedan ges exempel pa formageomrdden som kan vara aktuella att inkludera i
en teststrategi. Omrddena ér till viss del 6verlappande men dven kompletterande. Att ha
definerade formdgeomraden i teststrategin underldttar framtagandet av mal och
matpunkter for varje enskilt test.
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Formageomrade

Beskrivning

Kommunikation

Avser formdgan att kommunicera och rapportera savil internt som
externt, vid storningar och avbrott.

Medvetenhet

Avser medvetenhet om aterstéllning samt gillande rutiner. Olika krav
pa medvetenhet bor stillas pd individer/grupper. Exempelvis:

e Planidgare/systemdgare: bor ha full insyn i aterstdllningsplanerna.
Plandgare/systemégare dr ytterst ansvariga for att planerna ar
dndamalsenliga.

e Personer som kan komma att involveras i hanteringen: bor ha en
god medvetenhet om sin egen roll och ansvar.

e Personer som inte ingdr i hanteringen: bor, pa en 6vergripande
niva, ha medvetenhet om kontinuitetshanteringsarbetet samt
gdllande rutiner vid storningar eller avbrott.

Kompetens

Avser berorda funktioners forméga och kompetens att f6lja och utféra
de rutiner som finns beskrivna i aterstdllningsplanerna. Kunskap och
kompetens krévs dven hos tilltankta erséittare.

Samverkan

Avser formagan att samverka, savil inom organisationen som med
externa aktorer (t.ex. leveranttrer) i syfte att hantera en storning eller
ett avbrott.

Ledning

Avser arbetsitt, samt planernas @ndamalsenlighet avseende rutiner for
incidentrapportering, initiering, larmning och aktivering av planer.
Avser dven atgarder i syfte att astadkomma inriktning och
samordning for dterstillningsarbetet.

Logistik

Avser olika typer av leverantorslosningars mojlighet att uppratthallas
vid storningar eller avbrott.

Fysisk sékerhet

Avser formagan att aterstilla fysiska faciliteter eller resurser sa som
data och serverhallar samt resurser for elférsérjning vid stérning eller
avbrott.

Teknik

Avser formégan att aterstilla;

e infrastruktur inklusive servar, lagring, ndtverk och 6vriga
komponenter.

e system inklusive operativsystem, applikationer, gransnitt mellan
applikationer och batch-rutiner.

Data

Avser formagan att aterstilla data, sasom applikationsdata eller annan
kritisk data.
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Tidskrav Avser mojligheten att mota definierade tidskrav, sa som Mal for
aterstdllningstid (RTO) samt mal for Mal for aterstallningspunkt
(RPO). Tidskrav inkluderar &ven test av uppfyllande av kravstallning i
avtal (SLA) med leverantor.

Tabell 2: Exempel pi formdgor att inkludera i en teststrategi.
Mognadsnivaer

Teststrategin bor ocksd forklara hur organisationen stegvis ska stdrka sin formaga 6ver
tid. For att méta organisationens mognadsniva kan en modell likt mognadstrappan
anvdndas, se Figur 6. Mognadstrappan, eller annan modell, kan hjilpa till att identifiera
eventuella brister i nuvarande teststrategi. Modellen kan dven visa pa nuvarande
mognadsnivd samt utgora ett bra underlag f6r beslut om 6nskad mognadsniva.? Beslut
om vilken mognadsniva organisationen ska befinna sig pa bor fattas av ledningen.

4 I_ .
y Niva 4
I Niva 2 I
Nival

Fiqur 6: Exempel pd modell for att mita nuvarande samt énskad mognadsnivd.

I Tabell 3 nedan ges exempel pa hur beskrivningar for varje mognadsniva (1-4) kan
definieras.

Mognadsniva Beskrivning

Niva 1 o It-verksamheten genomfor sillan eller aldrig tester. Tester som
genomfors gors ostrukturerat, utan tydliga malsattningar eller
matpunkter.

+  Aterstillningsplaner saknas helt eller ér bristfzlliga.

91SO 22325 - Krishantering - Vigledning for formageutvirdering.
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Niva 2 ¢ It-verksamheten genomfor tester for utvalda it-
system/ tjdnster/resurser

e Anviénder sig av en begransad variation av testtyper.

» Genomforda tester utvarderas utifrdn malsittningar men
dokumentationen och uppfoljningen ar bristfallig.

o Har upprittade aterstdllningsplaner men &r bristfilliga. Planerna
uppdateras ej regelbundet.

Niva 3 o It-verksamheten har en etablerad testsstrategi.

o Genomfor tester regelbundet for utvalda it-
system/tjanster /resurser.

e Anviénder sig av ett varierat urval av testtyper for att dven {4 in
mer avancerade testmoment.

o Uppsatta testmal utvdrderas utifran fordefinierade matpunkter for
att identifiera forbattringsomraden. Resultatet dokumenteras och
foljs upp.

o Har upprittade detaljerade aterstédllningsplanen for aterstéllning
av alla kritiska identifierade it-system/tjanster. Planerna
uppdateras regelbundet.

Niva 4 o It-verksamheten genomfor tester i samverkan med ovriga
verksamheten samt externa aktorer (ex. leverantorer).
Teststrategin &r langsiktig och beskriver tydligt hur it-
verksamheten ska tdcka in samtliga av de kritiska it-
system/tjanster som ska testas, under ett bestamt tidsintervall.

e Visar pa hog mognadsgrad genom att dra lirdomar av tidigare
tester, samt omsdtter lardomar till konkreta forbattringsatgéarder
for att vidareutveckla och upprétthélla sin férmaga.

o Behirskar alla former av testtyper och anvander ocksd resultatet
fran tidigare tester som ett ingdngsvirde i testplaneringen.

o Har upprittade detaljerade aterstillningsplaner for aterstillning
av alla kritiska identifierade it-system/ tjanster /resurser. Planerna
uppdateras regelbundet.

Tabell 3: Exempel pd definitioner for mognadsnivder.

Testformer

I teststrategin beskrivs de testtyper som organisationen avser anvidnda. Valet av
testtyper bor anpassas till malgruppens och aterstdllningsplanernas mognads- och
ambitionsnivd. Ambitionsnivdn bor vara att gradvis cka komplexitet och omfattning
over tid.
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Gallande testform bor beslut fattats kring omfattningen av rena tekniska tester och tester
av arbetssétt och procedurer. Detta avgor i sin tur vilka testtyper och testalternativ som
kan bli méjliga. For att skapa en robusthet inom it-verksamheten bor bade tekniska och
mer procedurfokuserade tester genomforas, och helst i kombination.

Diskussionsbaserade testtyper

Diskussionsbaserade  testtyper = sdsom  dokumentationsgenomgangar  och
skrivbordsovningar har som huvudfokus att stirka medvetenhet och kompetens
gdllande rutiner och arbetssatt i aterstdllningsplanen. Bade
dokumentationsgenomgangar och skrivbordsovningar bor inkluderas i teststrategin for
att tiacka alla av organisationens behov. Diskussionsbaserade testtyper passar bra for en
organisation med en ldgre mognadsniva samt som ett bra komplement fér mer mogna
organisationer.

LAMPLIGA

TESTTYP BESKRIVNING FORMAGE-

TESTA

OMRADEN ATT

Dokumentations- En dokumentationsgenomgang, dven kallad walk- | Exempelvis
genomgang through, syftar till att pd ett strukturerat satt kompetens och
identifiera flaskhalsar och andra svagheter i medvetenhet
aterstallningsplanerna. Deltagare granskar och
diskuterar steg for steg i varje komponent av
aterstdllningsplanen. Pa sa vis kan eventuella
brister i rutiner eller kontinuitetslosningar
identifieras. Denna testtyp dr lamplig vid
introduktion av ny plan eller vid uppdateringar.

Kan exempelvis goras av plandgare/systemégare
med stod av checklista, eller under ledning av
facilitator.

Skrivbordsovning Under skrivbordsévningar diskuterar deltagarna Exempelvis
planernas dndamalsenlighet utifran ett eller flera kompetens och
scenarier som paverkar en eller flera planer medvetenhet
samtidigt. Deltagare diskuterar eventuella atgérder
och l6sningar i aterstédllningsplanen men genomfor
inte aktiviteter ”"skarpt”.

Skrivbordsdvningar har framforallt ett larande
syfte, ddr deltagarna i lugn och ro ges mdjligheten
att reflektera och diskutera utifran olika scenarier.

Skrivbordsdvningar lampar sig vl for
organisationer med en lag mognadsniva, samt som
ett bra komplement fér mer mogna organisationer.

20



Skrivbordsdvningar kan dven genomforas f6r nya
eller uppdaterade planer.

En skrivbordsdvning bér genomforas under
ledning av en facilitator. Ovningen kan genomforas
med olika svérighetsgrader, allt fran ett enkelt
scenario till en gradvis eskalering av ett scenario.

Tabell 4: Exempel pi diskussionsbaserade testtyper.

Tekniska testtyper

For att verifiera aterstillningsplaner bor d&ven mer tekniska testtyper genomforas.
Exempel pa testtyper som involverar tekniska tester dr simulering, funkionstest,
parallellt funktionstest samt fullskaligt aterstidllningstest. Nedan ges en beskrivning av
dessa testtyper.

LAMPLIGA
FORMAGE-
TESTTYP BESKRIVNING OMRADEN ATT
TESTA
Simulering For en mer mogen organisation kan en simulering Exempelvis

vara lamplig. En simulering innebér att deltagarna | kommunikation,
far ta del av fiktiv scenarioinformation genom olika | kompetens,

inspel och férvintas agera pa samma sitt som de ledning,
skulle gjort i en verklig situation. Den fiktiva samverkan,
informationen kan férmedlas med hjdlp av ett sa logistik, tidskrav.

kallat motspel genom att formedla inspel som pa ett
realistiskt sétt ska hjélpa till att testa hur olika
resurser fungerar i en realistisk situation.

En simulering genomfors under kontrollerade
former, vilket innebdr att deltagarna endast
kontaktar andra personer som ingdr i testet eller i
motspelet.

Fa fysiska atgérder vidtas rent praktiskt. Istéllet
simuleras de flesta atgdarder. En simulering har ett
mer testande fokus dn en skrivbordsévning, och
skarpa testande inslag kan férekomma, exempelvis
genom test av manuella rutiner, rapporteringsvigar
eller verifiering av viss teknisk utrustning.
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Funktionstest Vid funktionstestning utférs systematerstillning for | Exempelvis
att konfirmera systemets/tjanstens formaga. Da kommunikation,
testas enskilda komponenter eller system/tjanster i | kompetens, data,
syfte att sdkerstilla att enheterna kan stodja teknik, fysisk
varandra dven under storda forhallanden. Tester av | sdkerhet, logistik,
planerna gors da delvis skarpt eller i en for testet tidskrav.
uppbyggd kontrollerad testmiljo. Testerna kan dven
inkluderas externa leverantorer.
Parallellt En mer avancerad och tidskrdvande variant av Exempelvis
funktionstest funktionstestning dr parallell funktionstestning, kommunikation,
vilket innebar att funktionstestning av flera kompetens,
komponenter genomférs, samtidigt som ordinarie ledning, data,
verksambhet fortgar. Deltagare genomfor aktiviteter | teknik, fysisk
och test av dterstillningsplan ”skarpt” samtidigt sdkerhet,
som ordinarie verksamhet fortgar. samverkan,
logistik, tidskrav.
Systematerstallning utfors for att konfirmera
systemets formaga att utfora riktiga
affarstransaktioner parallellt medan det priméra
systemet fortsdtter med full produktionskapacitet.
Parallellt funktionstest &r avancerat och
tidskravande men ger mojligheten att kunna testa
en aterstdllningsplans precision genom att jamfora
testdata och produktionsdata.
Paralellt funktionstest dr lampligt ndr samtliga
rutiner i aterstallningsplanen ar vil inovade av
samtliga deltagare.
Fullskaligt Deltagare genomfor aktiviteter “skarpt”. Test av Exempelvis
aterstillningstest befintliga kontinuitetslosningar sker i full skala. kommunikation,
Fullskaligt aterstéllningstest kan innebéra att kompetens,
systematerstéllning utfors for att konfirmera ledning, data,
systemets formaga att utfora riktiga teknik, fysisk
affarstransaktioner genom att stinga av det priméra | sdkerhet,
systemet. En annan form av fullskaligt samverkan,
aterstdllningstest kan vara aterstéllning av datahall. | logistik, tidskrav.

Fullskaligt dterstallningstest ar det ultimata
aterstdllningstestet eftersom en eller flera
affarsverksamheter &r helt beroende av it-resursens
aterstallningsformaga.

Fullskaligt aterstéllningstest dr lampligt endast
efter ett eller flera lyckade parallella funktionstest
da det utgor stor risk for affarsverksamheten.

Tabell 5: Exempel pd tekniska testtyper.
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Vidare bor tekniska testtyper kombineras med olika former av testande moment.
Nedan presenteras ndgra exempel pd vanliga testmoment som kan inkluderas vid

tekniska tester.

TESTMOMENT VID TEKNISKA
TESTER

BESKRIVNING

Dataaterstillning

Testmoment for att testa dterstillning av filer eller
databas fran sikerhetskopia efter skada.

Aterstillning av system eller
applikation

Testmoment for att testa dterstillning av en eller flera
applikationer och tjanster som skapar ett system.

Failover

Testmoment for att testa en redundant eller standby-
16sning som, automatiskt eller manuellt, anvdnds for att
tdcka upp for ndr den priméra 16sningen inte langre &r
tillganglig. Det kan till exempel vara en server, en
datahall eller ett ndtverk.

Aterstillning av nitverk

Testmoment for att verifiera redundanta trafikfloden.

End-2-End test

Testmoment for test av exempelvis ett applikationsflode
eller uppbyggandet av ny infrastruktur, fran borjan till
slut. Syftet med End-to -End-testning &r att validera it-
resursens alla delar samt dess olika komponenter.

Fysiska sdkerhetstester

Testmoment for test i datahallar, exempelvis brand- och
oversvdamningssystem, utrymningsrutin samt
elforsorjning.

Tabell 6: Exempel pi testmoment vid tekniska tester.

Testmiljoer

Ett test kan genomftras bade i en for testet isolerad testmiljo eller direkt i
produktionsmiljon. Valet av testmiljo kan skilja sig at beroende pa hur organisationens

it-miljo & uppbyggd. For

att verkligen verifiera kontinuitetslosningarna i

aterstadllningsplanen kan tester i isolerade testmiljoer kombineras med tester i

produktionsmiljo.
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Valet av testmiljo bor dock alltid baseras pa organisationens riskaptit och mognad. For
att sdkerstdlla att testet inte utsdtter verksamheten for onodiga risker, som kan leda till
allvarliga storningar, bor valet av testmiljo noggrant planeras.

Miljon som anvéands for testet bor vara anpassat for dndamalet, bade tekniskt och
funktionellt. Detta for att sdkerstélla relevanta och realistiska testresultat. Det bor d&ven
vara vdl genomtdnkt och bestamt i forvdag vilka testtyper och testmoment som kan
genomforas i vilken testmiljo.

Innan valet av testmiljo gors bor det dven finnas en forstaelse kring testmiljon och dess
begransningar vid genomforandet av olika testmoment. Tester som genomfors i
isolerade testmiljoer kan forsvara testmoment dér integrationen mellan olika system ska
testas. Vid anvidndingen av testdata vid genomforandet kan detta forsvara verifieringen
av rutiner for sdkerhetskopiering. I annat fall ddar produktionsdata anvands vid test bor
en riskanalys genomforas, samt att hanteringen av data sker i linje med gallande
regelverk. I och med dataskyddsforordningen (GDPR) har det skett en 6kad reglering
gillande anvidndandet av produktionsdata vid test. Aven om informationen
anonymiseras och tvéttas finns alltid risken att kdnslig data kan ldcka ut. Valet av
testmiljo samt data bor darfor alltid baseras pa organisationens riskbeslut. Las mer om
riskbeslut i ndsta avsnitt, Riskanalys och riskbeslut.

Riskanalys och riskbeslut

For att organisationen ska gora vilgrundade val kopplat till de risker som finns vid
testning kan en riskanalys inga som en del av teststrategin. Riskanalysen kan
genomforas enligt ett den internationella standarden for riskhantering!0; etablera
kontext (riskacceptans), identifiera risker, bedoma sannolikhet och konsekvens for
respektive risk, utvérdera riskerna och ta fram dtgardsplaner for de risker som inte kan
accepteras.

Genomford riskanalys bor ge en djupare forstaelse for de risker som kan kopplas till
olika val i samband med test. Mot bakgrund av genomford riskanalys kan sedan ett
medvetet riskbeslut fattas. Analysen kan exempelvis ligga till grund for beslut avseende

V' atgdrder for hantering av identifierade risker samt sdrbarheter i nuvarande it-
miljo och kontinuitetslosningar,

v onskad mognadsniva for test,
v valet av testtyper vid genomfsrande av test,
v valet av testmiljoer vid genomférande av test eller

v valet av data vid genomforande av test.

10 Risk management - Principles and guidelines (ISO 31000)
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Ansvar och roller vid test av aterstidllningsplaner

Vid test av aterstdllningsplaner bor ndgon ha det overgripande ansvaret for att
organisationens kritiska it-resurser kan mota stillda krav pa tillgénglighet och funktion.
Det 6vergripande ansvaret inkluderar ocksa att se till att tester av dterstillningsplaner
genomfors regelbundet, samt att tillrdckligt resurser tillférs testning. Ansvaret
inkluderar &ven att folja upp och kommunicera de risker och riskbeslut som fattats
gdllande test. Kommunikation av risker gors framst for att sdkerstdlla en god
koordinering mellan riskbeslut sa att besluten ocksa dr baserade pa de dvergripande
riskbesluten som fattats inom verksamheten. Kommunikation av risker och riskbeslut
blir dven viktiga ingangsvarden for beslut om avgransningar i genomférandet av tester.

Vid test av aterstdllningsplaner bor det dven finnas ndgon som ansvarar for hur
verksamheten pd bidsta sdtt involveras i test, bade fore, under och efter sjdlva
genomforandet. Aven dd inga gemensamma tester planeras bor verksamheten &nda
kdnna till, samt bli informerad om att tester av, for dem viktiga
system/ tjanster/resurser, genomgar testning.

Innan test av dterstallningsplaner genomfors bor det finnas ett tydligt utpekat ansvar for
vem som ansvarar for utveckling, implementering samt uppdatering av planerna.

Samarbete och dialog med leveranttrer kan ocksa vara centralt da det ar viktigt att
genomfora gemensamma tester. I avtalsskrivningar mellan leverantdrer och
bestéllarorganisationen kan - och bor - fortydliganden goras gdllande ansvar och roller
vid kontinuitetshanteringen, och da sarskilt vad som forvantas av leverantdren vid
genomforande av test (se FSPOS Vigledning for Kontinuitetshantering, Appendix G -
Kontinuitetshantering for outsourcad verksamhet f6r djupare beskrivning).

Exempel pd roller som kan tdnkas inneha ovanstaende ansvar &r it - ansvariga,
processagare, systemédgare, plandgare med flera.

Testplan

Som komplement till den strategiska och ldngsiktiga teststrategin bor en specifik
testplan tas fram. En testplan bor visa hur respektive identifierad kritisk it-resurs
lopande ska testas. I testplanen dokumenteras forslagsvis testformat (testtyp,
testmoment samt testmiljo), vilka kdrnomrdden som den specifika it-resursen stodjer,
beroenden kopplat till resursen, aktuella planer som ska testas, formageomraden,
prioritering och malgrupp. Testplanen bor inkludera olika testtyper och testmoment.
Omfattning och frekvens av tester bor kopplas till hur kritisk resursen &r, eller utifran
annan prioritering som angetts i faststélld teststrategi.
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MALLAR FOR GENOMFORANDE

- TESTPLAN -
Kvartal System / Kiérnprocess(er) | Beroenden Testade plan(er) | Testtyp Testmoment Testmiljo Formageomraden Prioritering | Malgrupp Ansvarig Kommentar
tjdnst
[resurs
Q1 ERP- Ekonomi Central Aterstéllnings- Paralellt Datadterstall- Isolerad Data Avgorande Systemégare, Systemégare Aterstallning
system Forsdljning infrastruktur, plan ERP- funktionstest ning testmiljs Kommunikation betydelse planégare, av databas
Al‘ 1 interna system . Tidskrav processdgare,
integrationer Funktionstest resurser for
aterstéllning,
anvéndare fran
verksamheten.
Q2
Q3
Q4
Q1
Ar2 Q2
Q3
Q4
Q1
Ar3

Q2

Q3

Q4
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4.2 Planering, genomforande och utvdrdering av test

Som beskrivs i inledningen utgdr detta metodstod fran Appendix H - Test av
kontinuitetsplaner. Darav har samma sex steg for testplanering kommit att anvandas dven
for test av it-verksamhetens aterstidllningsplaner. Se Figur 7 for samtliga steg i
testplaneringen.

1. 2. 3. 4. 5. Imol 6. b
Forankra Sdtt ramarna Planera Genomfora Utvirdera mp erfl?n era
och f6lj upp

Figur 7: De sex stegen i testplaneringen.

Steg 1: Forankra test

For att kunna genomfora framgangsrika tester behovs bade ledningens och
organisationens stod. Detta galler inte minst for att sdkerstélla tillgangliga resurser for
planering och genomférande av it-verksamhetens tester, samt for en effektiv
rapportering och implementation av atgarder.

Innan planeringen paborjas bor testplanen vara forankrad hos ritt personer pa ratt niva.
Detta for att sdkerstdlla acceptans och mandat, samt for att uppmérksamma dessa pa
vilka aktiviteter som planeras att genomforas. De personer som pa olika sétt ska delta i
de olika testen bor forstd nyttan med aktiviteten, bdde for organisationen som helhet
men ocksa for dem sjdlva som individer.

I forankringsarbetet kan foljande information vara vardefull att formedla:
V' Syfte och mal med testen samt forvintat resultat.
V" Testens mélgrupp samt antalet deltagare.
v" Tidpunkt for testen.

v Budget samt andra nodvandiga resurser for savil planering, genomforande och
utvérdering av testen.
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Steg 2: Sitta ramarna for test

Att sdtta ramarna for ett test handlar bland annat om att definiera testets syfte och mal,
samt att utse lamplig malgrupp. Vidare bor en testorganisation (ansvariga for planering,
genomforande och utvardering) utses. Detta arbete bor dven utga fran organisationens
mognads - och ambitionsniva.

Formulera testets syfte och mal

Utifrdn de formageomraden som varje specifikt test avser att utgd ifrdn specificeras syfte
och mal. Syftet ska beskriva varfor testet ska genomféras, samt vara baserat pa ett
identifierat behov. Syftet ska ocksa vara i linje med den 6vergripande teststrategin.

Organisationen kan exempelvis ha behovet att testa ett sarskilt formdgeomrdde, en
identifierad risk, eller forandringar i organisationens omvérld som stéller nya krav.

Utifrdn syftet formuleras specifika mal vilka tydliggor vad testet forvéantas leda till.
Definierade mal styr fortsatt planering av testet, liksom hur genomférande och
utvérdering sker. Allt som gors under testet ska syfta till att malen uppnas. Mélen ska
vara enkla, métbara och majliga att uppna. For att kunna dstadkomma detta bor antalet
mal begrdnsas. Vid otydligheter eller véagskil i planeringen ska madlen alltid kunna
anvandas som inriktning for det fortsatta arbetet.

Konkretisering av malen genom matpunkter

For att ytterligare konkretisera malen kan matpunkter anvandas. Matpunkter &r tankta
att underldtta bedomningen av maluppfyllelsen.

Mitpunkterna bedoms av en eller flera observatorer under testgenomforandet. For att
underldtta bedomningen bor en checklista eller ett testprotokoll tas fram. Matpunkter
formuleras med fordel s& att de gar att besvaras genom “ja”/”nej” eller
“godkdnd” /”godkdnd med kommentar”/”underkdnd” eller liknande. Baserat pa de
uppstdllda matpunkterna kan en sammanvagd bedomning av respektive mal goras och
i forlangningen dven av det uppsatta 6vergripande syftet.
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I Tabell 7 nedan ges ett antal exempel pa matpunkter utifran de formdgeomraden som
presenterades i avsnittet Skapa en teststrategi och testplan.

FORMAGA EXEMPEL PA MATPUNKTER
Kommunikation . - .
ommunikatio * Kontaktlistor i aterstillningsplanen &r
uppdaterade.

* Drabbade av stérningen eller avbrottet halls
informerade (internt/externt).

* Alternativa kommunikationsvégar for
incidentrapportering vid stérningar i ordinarie
system fungerar.

Medvetenhet .
v * Plandgare/systemédgare har uppdaterat sin(a)
plan(er) pa regelbunden basis.

* Personal i organisationen d4r medveten om de
rutiner som giller vid avbrott i system X.

Kompetens .. “

* Plandgare/systemégare har mandat och
kompetens att fatta de beslut som krévs for att
aktivera planen.

* Berorda resurser, ordinarie presonal samt
ersdttare, har kompetens nog att genomfora
kontinuitetslosningarna enligt plan.

Samverkan . . .

* Samverkan med interna aktorer fungerar enligt
rutiner beskrivna i planen.

* Samverkan med externa aktorer fungerar enligt
rutiner beskrivna i planen.

Ledning g . .

*  Rutin for larmning och eskalering fungerar som
avsett.

* Verktyg och system for incidentrapportering &r
funktionella.

. Aterstéillningsplanerna ger stottning i att
samordna och inrikta aterstéllningsarbetet.

Logistik
ogistl * Reservarbetsplatser fungerar som avsett.

*  Externa leverantorer kan uppfylla sin del av

kontinuitetslosningen.
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Fysisk sikerhet

Det finns en formaga att aterstélla primér datahall
vid storning eller avbrott med stod av
kontinuitetslosningar beskrivna i planen.

Brand- och 6versvimningsystem i datahall &r
funktionella.

Det finns kunskap och férméga att vid avbrott
eller storning sékerstilla elforsorjning till datahall
med stod av kontinuitetslosningar beskrivna i
planen.

Det finns en kunskap och férmaga att f6lja
uppréttad utrymningsrutin.

Teknik

Det finns en formaga att aterstélla server X vid
storning med stod av kontinuitetslosningar
beskrivna i planen.

Det finns en formaga att aterstélla applikation X
vid stérning med stdd av kontinuitetslésningar
beskrivna i planen.

Det finns en formaga att aterstélla ndtverk X vid
storning med stod av kontinuitetslosningar
beskrivna i planen.

Data

Det finns formdga att aterstélla korrupt eller
kontaminerad data i applikation X genom stéd av
kontinuitetslosningar beskrivna i planen.

Tidskrav

Mal for aterstallningstid for it-resurs X kan motas
med stdd av kontinuitetslosningar beskrivna i
planen.

Mal for aterstallningspunkt for it-resurs X kan
motas med stod av kontinuitetslosningar
beskrivna i planen.

Avtalade tidskrav for it-leverantor X gillande
hantering av systematerstallning kan moétas.

Tabell 7: Exempel pd mitpunkter.
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Utse relevant malgrupp och deltagare

Ett viktigt moment innan ett test genomfors &r att utse relevant mélgrupp. Malgruppen
for det specifika testet bor vara angivet i testplanen. For mindre komplexa testyper,
sasom dokumentationsgenomgang eller skrivbordsévning, kan en snidvare malgrupp
utses. For simuleringar, funktions- eller fullskaletester, dr flera system och dven ibland
hela processer involveras behover ett storre antal mélgrupper inga. Dessa malgrupper
kan utgoras av savél processdgare, systemdgare och plandgare som personal for
aterstdllning, slutanvandare och 6vrig personal inom verksamheten, samt leverantorer.

De aktuella malgrupperna bor i god tid vara informerade om testets syfte och mal, samt
fa vetskap om varfor just de blivit utsedda att delta.

Skapa en testorganisation

Beroende pa testets storlek och ambitionsnivd behover en storre eller mindre
testorganisation utses. Fér mindre, enklare tester rdcker det oftast med att testledaren
ansvarar for alla steg i testet. For storre, mer komplexa tester sisom simuleringar,
funktions- eller fullskaletester behover en utdkad testorganisation utses for planering,
genomforande och utvardering.

Exempel pa roller som kan behdva inga i en sddan testorganisation utover testledare (del
av test/spelledning) &r en styrgrupp, scenarioansvarig, utvdrderingsansvarig samt
stodresurser for teknik, logistik och administration. Se Figur 8§ nedan fér exempel pa
testorganisation.

4 Styrgrupp N ( Scenario )
Beslutar i fragor som 1or: Ansvarar for utveckling av scenario.
- Syfte - Mal ~ Mandat De som mgar i denna funktion deltar ofta aktivt1
- Budget _Resurser genomforandet av testet och har ett nédra samarbete
(ﬂed utvarderarna. y,
Styrgruppen beslutar ibland aveni fragor som ror
@nomforarlde och utvardering. ) 4 Utvéi.rdering N
( | \ Ansvarar f6r planering och genomférande av testets
Proj Ektlednil‘l.g utvardering. Funktionen arbetar nara
scenariofunktionen och bor ocksa inga i
Kan foresla syfte och mal. .epe]led:ningen. J
Bestammer avgransning och format for testet.
Genomfor riskanalys .
Inriktar arbetet for ovriga funktioner. ( Te st/spelle dmng \
Inventerarbehov av och genomfor utbil gar. Bestar av de personer som behévs for att genomféra
j testet. Deltar framfor allt under testdagen.
| Funktionen bemannas ofta med personer som
f . eyt \ deltagiti planeringen.
Kvalitetss aknng Exempel pé roller r testledare, motspelsledare,
Agerar experter och bollplank fér 6vriga funktioner. Qotspel och observator. j
Delaktig i fragor som rér bland annat format och I ~\
seenanio. Logistik och teknik

Ansvarar for de tjanster som behovs for att

\ ) genomforandet ska fungera utan stérningar eller
avbrott, Exempel pa ansvarsomraden ar lokaler,
sakerhet, teknik, mat och dryck.

4

J/

Figur 8: Exempel pd testorganisation.
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De roller som kan behovas under sjdlva genomforandet av testet beskrivs i Figur 9 nedan.
Dessa utgor testets test- eller spelledning. Vid tester som inkluderar flera delar av
organisationen, eller for organisationen kritiska leverantorer, kan lokala testledare samt
utvérderare behtva utses.

Testledare

% * Ansvarar {or planering, genomfoérande, utvirdering,.
L [ ) :

Utser och leder personer i testorganisationen.

» Samverkar med motspelet.
m « Foljer upp att testet genomfors enligt plan och att det far avsedd verkan.

Facilitator
O + Utses normalt vid mindre diskussionsbaserade testtyper.
+ Presenterar scenario.
+ Ansvarar f6r leda diskussioner mot uppsatta mal.

B Motspelsledare och motspel

+ Utses vid tester som inkluderar motspel.

* Motspelsledare ansvarar fr framdrivningen av testet mot uppsatta mal.
@ » Motspelsledare ansvarar for inspel utifran scenario till deltagare.

* Motspelet ansvarar for att formedla inspel fran framtaget scenario till deltagare.

Utvirderare (observator)

+ Samlar in data under genomférandetav testet.
+ Utvirderar utifran uppsatta mal och matpunkter.
n + Ansvarar for framtagandet av testrapport.
« Kan utgoras av ett utvarderingsteam vid stérre komplexa tester.

Figur 9: Roller i test/spelledningen.

Riskhantering och riskanalys

Innan ett test genomfors bor en noggrann och strukturerad riskanalys genomféras,
speciellt om det ror sig om ett storre och mer avancerat test. Detta for att identifiera vilka
risker som det specifika testet kan medféra. Denna riskanalys bor ta utgangspunkt fran
genomford riskanalys och fattade riskbeslut i teststrategin.

For att kunna gora en heltdckande riskanalys bor dven personer fran andra delar av
organisationen inga i analysen. Detta for att fa en bittre forstaelse for hur testet kan
paverka olika delar av verksamheten. Att fa in andras synpunkter ger en bredare insikt
kring de risker som kan intrdffa under testet. Tillsammans avgors da sannolikheten for
att risker intraffar samt konsekvenserna av identifierade risker och dess inverkan.
Utifran resultatet av riskanalysen prioriteras de riskerna som ej kan accepteras utifran
satta risknivder. Dessa risker tas d& vidare for behandling och atgérd. Aven tidigare
tester kan utgora viktiga utgangspunkter for riskanalysen.
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Steg 3: Planera infor test

Val av testtyp

Som beskrivs i avsnittet Testtyper kan tester variera fran att vara mycket enkla, till mer
omfattande och komplexa, med mer eller mindre tekniska inslag.

Ett test som ska vara sa realistiskt och verklighetstroget som mojligt kommer krava
betydligt fler resurser och en omfattande planering.

Testtyper bor véljas bland annat med hansyn till organisationens mognad,
ambitionsnivd, resurstillgdng, kunskap, storlek, genomford riskanalys, komplexitet
samt nisch inom den finansiella sektorn. Valda formdgeomrdaden bor dven beaktas i valet
av testtyp.

Det ar viktigt att organisationen utvecklar sin erfarenhet inom test innan avancerade
testtyper och testmoment genomfors. En testtyp eller ett testmoment som &r for svart i
forhallande till organisationens mognadsniva kan leda till svartolkade eller bristfélliga
resultat eller i vérsta fall leda till allvarlig paverkan pa verksamheten.

Val av scenario

Baserat pd syfte och mal, valda formdgeomraden, testtyp, testmoment samt den/de
planer eller system/tjanster/resurser som ska testas utvecklas ett relevant scenario. Vid
gemensamma tester med ordinarie verksamhet bor scenariot inkludera flera
kdrnprocesser som gor testet relevant for olika nivaer. Scenariot bor ocksa utga ifran
organisationens egna identifierade kritiska beroenden. Ett exempel pa beroende kan
vara en organisations leverantorskedjor. Olika typer av riskanalyser som &r genomférda
(exempelvis inom kontinuitetshantering, risk- och sarbarhetsanalyser eller hantering av
operativa risker) dr ocksa lampliga att anvanda som inspiration vid scenarioutveckling.
Det ar dock viktigt att inte lasa sig fast vid redan identifierade risker. Hansyn bor dven
tas till vad som sker i var omvérld, med nya trender och hot. Intrdffade handelser eller
incidenter inom den egna verksamheten kan ocksa fungera som inspiration vid
scenarioutveckling.

Aven om valet av scenario &r viktigt bor scenariot i sig inte utgora testets huvudsyfte.
Fokus for testet bor istdllet ldggas pa it-verksamhetens formdga att uppratthalla
och/eller aterstilla kritiska it-resurser. Scenarier kan behandla bade interna och externa
omstdndigheter. De kan berdra allt ifradn kritiska it-leverantdrer som far avbrott i sina
tjanster, eller fel i interna it-system (exempelvis korrupt data, dataforlust eller tekniska
fel).
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Interna omstandigheter: Externa omstandigheter:

Otillgingliga faciliteter \_ Omfattande ovider
Otillgéanglig datahall/serverhall pa % Omfattande ovéder (storm,

grund av brand, vattenlécka etc. sndovider) som leder till bortfall
av kritiska resurser (el, tele etc.).

Fel i interna it-system

Korrupt data, datafsrlust, It-attacker
[\ tekniska fel. = Dataintrang, cyberattack, virus.
.9.’ Handhavandefel ) Kritiska it-leverantorer
'.“ Hle.ind.havande fel som h?de? h]l Kritiska it-leverantorer far

. storningar eller avbrott i kritiska avbrotti sina tjénster (logiska fel,

system/ janster. hardvarufel etc).

Fiqur 10: Férslag pd scenarier pd en dvergripande nivd.
Planera for utvirdering

Att utvdrdera testet framgangsrikt dr lika viktigt som att lyckas med sjdlva
genomforandet. Det dr darfor bra att i god tid innan genomférandet paborja planering
av utvdrdering samt utse utvarderingsansvarig. Utvarderingsansvarig bor vara en
person med tidigare erfarenhet av test. Utvdarderingsansvarig utser en eller flera
observatorer som kan hjélpa till att observera deltagarna under genomférandet av testet,
samt vara med och stotta i det efterfoljande utvarderingsarbetet.

Utviarderingsplaneringen bor ske tillsammans med ansvarig for 6vergripande planering
(syfte och mal) samt scenarioplanering for att skapa forutsittningar for en god
utvardering. Aven val av testtyp och testmoment paverkar utvarderingsfunktionens
metoder for hur observationer och bedomningar kan genomféras. Den vanligaste
metoden for utvdrdering &r att genomfora observationer med utgangspunkt fran testets
definierade mal och miétpunkter. Ett framtaget testprotokoll underlittar
dokumentationen under genomforandet av testet. Denna typ av testprotokoll dr sarskilt
anviandbart vid mer avancerade testtyper sdsom simuleringar, funktions- eller
fullskaletester. For validering av testets uppfyllande uppréttas acceptanskriterier som
ska stodja i bedomningen av uppsatta mal och métpunkter (se mall for testprotokoll).

Gron = Godkand - Testfall kordes och bedomdes vara acceptabla.

= Godkédnd med kommentar - Testfall kordes och bedomdes vara acceptabla till viss
del, men med anmérkning.

Rod = Underkdnd - Testfall misslyckades eller kunde ej genomforas. Resultatet av
genomfort testfall reflekterar inte den befintliga designen av 16sning/rutiner som finns
beskrivet i aterstallningsplanen.

For diskussionsbaserade testtyper anvands vanligtvis inget testprotokoll. Da anvands
oftast istdllet en enklare checklista som preciserar vad i aterstdllningsplanen som ska gas
igenom.
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MALLAR FOR GENOMFORANDE

-TESTPROTOKOLL -
Datum: XX-XX-XX
Scenario: [Korrupt data]
Plan: [Aterstillningsplan - ERP-system]
Formageomraden: [Tidskrav, Data]
Kommentar
Status: Vilket stod utgor
Kritisk aterstélllningsplanen?
Mal/métpunkter itresurs | Testmoment | RTO | RPO | Aktuell RTO |Aterstilld |Godkind Ar stddet fran Atgarder
/R PO vid volym/ Godkind med kommentar a'terﬁ tal{mr;gSPIanen
genomfort |kvalitet el
test (%) I O Vad behover utvecklas?
Identifierade risker?
Mal: Formaga att ERP- Dataédterstillning O
aterstilla den/de systemet
system/tjdnster eller
resurser som testas.
Miitpunkt 1: Innehar ERP- Dataéterstillning O
formaga att dterstilla | systemet

korrupt eller
kontaminerad data i
ERP-systemet i enligt
med uppsatta tidskrav
i terstillningsplan
utan dataforlust.
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Steg 4: Genomfora test

Baserat pa valet av testtyp, testmoment och scenario genomfors testet enligt angivna
ingadngsvarden fran testplanen.

Vid diskussionsbaserade testtyper rdacker det oftast att scenariot presenteras muntligt
eller i form av en punktlista. Baserat pa hédndelseutvecklingen diskuterar sedan
deltagarna hur de skulle agera i varje givet lage. Definierade fragestallningar hjalper till
att driva diskussionerna mot uppsatta mal.

For mer tekniska testtyper sa som simuleringar, funktions- eller fullskaletester behtver
dock scenariot oftast presenteras pa ett mer realistiskt sétt, d.v.s. att testet genomfors
som vid en verklig hdandelse.

Tester av aterstillningsplaner kan med fordel genomféras genom att folja faserna for
aterstdllningshantering av en intrdffad hidndelse. Nedan exeplifieras detta genom;
bedomning, dterstillning, dterging och utvirdering.

/ Bedémning » Aterstiillning » Aterging » Utviirdering

+ Upptick och * Notifiera team * Initiera * Utvérdera
identifiera. * Initiera dtergdng hantering
o + Bedom aterstillning * Kommunicera
Intrdaffad allvarlighets « Kommunicera
hindelse | progress
* Eskalera
héndelse
* Bedom
paverkan

Figur 10: Tester av dterstillningsplaner kan mycket vil struktureras och utgd ifrdn de fyra faserna for
dterstillningshantering; bedomning, dterstillning, dterging, utvirdering.

Bedomning syftar pa den fas ddr handelsen upptdcks och identifieras. Det bér under
testet finnas en mojlighet att testa om det finns en tydlig och strukturerad process pa
plats for att i ett tidigt skede upptdcka och bedoma en intrdffad hdndelse, detta for att
héndelsen inte ska fa for stor pdverkan pd de kritiska it-resurserna. Nar bedomningen
ar genomford ska det finnas rutiner pa plats for att notifiera och larma den grupp som
ansvarar for dterstillningsarbetet, detta sa att ratt kontinuitetslosningar som beskrivs i
aterstdllningsplanen kan anvidndas som stdd i dterstdllandet av den eller de aktuella
kritiska it-resurserna som avbrottet géller. Att testa notifiering och larmning kan vara ett
bra sdtt att se om rutinerna som beskrivs i aterstdllningsplanerna &r funktionella.
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Gruppen for aterstdllning bor under sjdlva aterstdllningsarbetet ocksa kontinuerligt
kommunicera progress. Nar den kritiska it-resursen &r tillganglig igen ska det ocksa
finnas rutiner pd plats som beskriver dtergang till normalldge, samt hur detta
kommuniceras till berdrd verksamhet. Som ett sista steg i testet bor det ocksa finnas
mojlighet att utvdardera hanteringen av handelsen for att pd sa sétt dra lardomar av
resultatet.!!

Nedan foljer ndgra exempel pa genomforande av tester. Exemplen foljer de fyra faserna
for aterstillningshantering som tidigare beskrivits i avsnittet, det vill sdga; beddmning,
dterstillning, dterging och utvirdering.

Scenario 1: Mjukvarufel

Valda formagor att testa: Teknik, Data,

Testtyp: Simulering Kommunikation

Testmoment: Aterstillning av system eller

S hcnen Testade planer: Aterstéllningsplan CRM-

system

Bedomning

Efter 6 timmar av driftsittande av ny version av kundplatform rapporterar kunder
problem och det visar sig att CRM-systemet innehaller en allvarligare bugg som passerat
test och verifiering utan att detekteras. Graden av allvarlighet gor att systemet mdste
aterstéllas till tidigare version. Kunder, systemdgare och ledning informeras. Systemet
berdknas vara nere 4 timmar under arbetstid.

Aterstéillning

Defekta system tas offline, samtidigt som ansvariga for aterstdllning paborjar aterldsning
av den senaste kvalitetsgranskade sdkerhetskopian.

Systemets alla mjukvarudelar dr aterldsta efter 2 timmar varpa start och test av aterladsta
versionen pabdrjas och &r slutforda efter ytterligare 45 minuter.

Atergéng
Plattformen 6ppnas for extern access.

Alla intressenter meddelas om att systemet dr tillbaka med foregaende version.

11 JSO/IEC 27031:2011, Guidelines for information and communication technology readiness for business continuity
(2011).
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Kunder notifieras om héndelsen och planering for ny uppgradering paborjas.
Utvirdering/Resultat

o Teknik: Under testet identiferades vissa tekniska brister i nuvarande l6sning for
aterstdllning. Nya effektivare l6sningar for aterstillning bor utredas vidare.

e Data: Data kunde aterstéllas utan dataforlust. Inga avvikelser att rapportera.

e Kommunikation: Kunder, systemégare och ledning informerades och hélls
uppdaterade under testet. Inga avvikelser att rapportera

Scenario 2: Korrupt / férvanskad data

Valda formagor att testa: Data, Teknik,
Testtyp: Funktionstest erergslianty [Ledin
Testade planer: Aterstillningsplan

Testmoment: Dataaterstillning I ——

Bedomning

Vid en avrdkning i plattformen for genomftérande av handel visar det sig att data
forsvunnit vid en tidpunkt tva veckor tidigare i systemet. Detta genom ett misstag av en
anvdndare. Historisk data maste dterstdllas snarast, dock inte under dagtid.
Produktionsstopp maste minimeras. Systemégare notifieras och anvariga for aterstallning
aktiveras for att aterldsa databas samt transaktionsloggar for att unvika dataférlust av
nyare data.

Aterstéillning

Databasen aterléses till sista tidpunkt som innehaller den borttagna datan, varpa inldsning
av transaktionsloggar genomfors i vantan pa tidpunkt for accepterat driftstopp.

Vid driftstopp inldses dterstdende transaktionloggar sa att datan blir komplett.
Aterstéllning av data slutfors och kommuniceras.

Atergéng
Overkoppling till terstilld databas genomfors.

System for produktion startas igen och data verifieras innan systemet 6ppnas for
anvdndare nastkommande arbetsdag.
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Utviardering/Resultat

e Ledning: Rutiner for initiering av hantering och samordning av aterstéllningsarbetet
fungerarde vil under testet. Inga avvikelser att rapportera.

e Data och kompetens: Aterstillning av data fungerade utan incidenter, dock
identifierades att endast ett fatal individer inom organisationen har kompetens
nog for att genomfora sdidana operationer.

o Teknik: For att minska riskerna for handhavandefel i kritiska system
rekommenderas atgarder for att minimera mojligheterna att kunna radera data av
misstag.

Scenario 3: Hardvarufel

Valda formagor att testa: Samverkan,
Testtyp: Parallellt funktionstest. Logistik, Ledning, Teknik, Tidskrav

Testmoment: Aterstillning av nitverk, Failover. Testade planer: Aterstillningsplan
Aterstdllning av brandvéigg. Kérnnitverk (Core network) samt
Aterstédllningsplan Brandvigg

Bedomning

Overvakningsystem larmar till jour om att en av tva controllermoduler fallerat i central
core switch. Ingen omedelbar paverkan dr rapporterad men det finns fortsatt en hog risk
sa lange controllern inte har aterstillts. Fallerar controller nummer tvd kan stora delar av
organisationens it-system bli otillgangliga.

Eskalering sker till driftchef som beslutar om att sdtta ansvarig for ndtverket i 24/7 standby
tills controllermodulen &r utbytt.

Samtidigt inkommer rapporter och automatlarm om att klienter tappar anslutningar mot
olika system i banken. Larm bekriftar att paket tappas nér det ska passera branviggen som
skiljer produktion och klientnit. Vid undersokning visar det sig att ett nytt system som
driftsattes sa sent som i férra veckan har ett utdkat trafikmonster mot féregaende version,
vilket har orsakat att sdkerhetsfunktioner i brandvaggen inte hinner scanna all trafik, och
da tappat paket.

Aterstillning

Ny controllermodul behover bestdllas da detta inte finns lagerhallet av den egna
organisationen. Leverantoren har ett SLA pa att leverera reservdelar inom 8 timmar.
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Efter att reservdelar levererats fran leverantdr kan controllermodulen bytas ut, och en
automatisk aterstdllning kan goras av den andra controllern i switchen.

Aterstillning gors samtidigt som ordinarie verksamhet fortgar.

Tillfallig workaround genomfors for att hantera brandvaggsproblemen, detta genom att
sdanka nivan pa sidkerhetsscanningen. For att atergd till normal drift undersoks samtidigt
mojligheterna att 6ka kapaciteten i scanningen.

Atergang

Kommunkation till inblandade intressenter sdsom paverkade systemégare har genomforts.
Natverksteamet inte langre i 24/7 standby.

Utviardering/Resultat

e Ledning: Rutiner for initiering av hantering i aterstdllningsplan fungerarde vl
under testet. Inga avvikelser att rapportera.

o Teknik: Automatisk failover av controller har fungerat enligt plan. Inga avvikelser
att rapportera. Brandvigg saknar 16sningar for att effektivt hantera 6verbelastning
av trafik. Ny losning for att battre hantera och aterstilla brandvagg vid
overbelastning bor utredas vidare.

e Samverkan: Samverkan mellan inblandade team och leveranttr har fungera val.
Inga avvikelser att rapportera.

o Tidskrav och logistik: Verifiering av leverantors SLA visar att dom inte kan méta
kravet pa leverans av ny reservdel inom 8 timmar da dessa av kostnadskal
lagerfors centralt i Europa och maste flygas in. Eskalering och omférhandling med
leverantor bor genomféras omgaende.
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Steg 5: Utvirdera och dterkoppla test
Utviddering

Vid avslutningen av varje test bor en utviarderingsdiskussion genomforas. Syftet med
utvarderingsdiskussionen &r att ge deltagarna mojlighet att dela erfarenheter sa att
viktiga lardomar fran testet kan identifieras. Utvarderingsdiskussionen ar ett utmarkt
tillfalle att fdinga upp deltagarnas asikter, tankar och forslag. Det &r viktigt att pdpeka att
utvérderingsdiskussionen ocksa &r en del av sjdlva testet och inte en frivillig aktivitet.

Aven testsledning och utsedda observatorer bor deltaga aktivt under
utvarderingsdiskussionen for att lyfta eventuella problem eller brister som
uppmarksammats under testet.

Genomforda tester resulterar ofta i behov av att revidera géllande aterstillningsplaner.
Det &dr ocksa troligt att nya risker uppdagas gdllande den tekniska 16sningen som kraver
omdesign av antingen enskilda it-system eller hela aterst&llningsmiljon om riskerna inte
kan accepteras. Dessa framkomna brister i framtagna kontinuitetslosningar kan da
utgora underlag for nya investeringsbeslut.

Utviarderingsdiskussionen bor framst utgd ifran testets uppsatta syfte och mal. Nedan
ges exempel pa Overgripande fragestdllningar som kan behova besvaras under
utvarderingsdiskussionen:

v Vilket stod utgjorde aterstillningsplanen?
V" Var stodet fran planen tillrackligt?
v Pa vilket sitt behover aterstillningsplanen utvecklas?

v Kunde definierade tidskrav i planen motas, eller behover tidskraven korrigeras
efter genomfort test?

v Kunde data aterstallas korrekt i forhallande till volym och kvalitet?
v" Kunde samtliga planerade aktiviteter utféras under genomforandet av testet?

v" Framkom brister i framtagna kontinuitetslosningar under testet som kan utgora
underlag for investeringsbeslut?

v" Vilka risker identifierades under testet?

Baserat pa testledarens och observatorernas observationer, samt resultatet fran
utvdrderingsdiskussionen sammanstélls resultatet fran testet i en testrapport.
Rapporten bor innehalla forslag pd konkreta atgarder pa kort, medellang och lang sikt
for att forbattra de testade planerna (inkl. ansvarig och deadline for att implementera
atgarderna). Se Tabell 8 nedan for exempel pa en enkel atgardslista.
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Atgirdsforslag Ansvarig Deadline Kommentar

Tabell 8: Exempel pd dtgirdslista att inkludera i rapport.

Rekommendationerna i testrapporten bor med fordel struktureras utifran valda
formdgeomrdden samt satta mal och métpunkter. Rapporten bor ge en tydlig
inriktning inom vilka omrdden organisationen ska prioritera sina insatser for att stiarka
eller bibehdlla dess formaga.

Aterkoppling

Testrapportens resultat och slutsatser bor dterkopplas till samtliga deltagare samt 6vriga
intressenter sa snart som mojligt efter avslutat test. Da resultatet av genomforda tester
kan innebdra stora investeringsbeslut, bade kostnadsmaéssigt och tidsmassigt, behover
beslut fattas pa strategisk nivd. De personer som beslutar om ambition, strategi och
budget maste darfor kdnna till vad som framkommit av testet och vilka investeringar
som kan behdva genomforas for att hantera eventuella nya upptéckta risker. Rapportens
resultat bor dven integreras i ordinarie riskprocess for att undvika separat hantering
utanfor ordinarie riskmiljo.

Steg 6: Implementera och félja upp test

Utviarderingsresultat samt rekommendationer i testrapporten bor ligga till grund for en
handlingsplan foér granskning, uppdateringar och forbattringar av it-verksamhetens
kontinuitetsstrategier, teststrategi samt aterstdllningsplaner. Handlingsplanen
bestimmer hur rekommendationerna i testrapporten kommer att implementeras och
tillampas inom organisationen. Planen bor innehalla specifika forbattringsatgarder for
verksamhetens dterstillningsplaner, en satt tidsram for nar varje identifierad atgard
sdsom implementeringen av nya strategier eller kontinuitetslosningar ska vara
genomforda, samt en statusindikator som visar pa statusen for respektive atgard.
Sakerstdll ocksd att handlingsplanen beslutas i rdtt organisationsled, med rédtt mandat
for att kunna hantera till exempel investeringsbehov. Ansvaret for genomforandet av
atgdrder bor dven fordelas inom organisationen.

En utveckling och forbittring i organisationen kan forst ske da handlingsplanens
atgdarder gar fran att ha identifierats och dokumenterats i testrapporten till att de ocksd
implementeras, och slutligen foljs upp. Handlingsplaner bor foljas upp i redan
etablerade uppfoljningsmoten, med det beslutande organisationsleden, for att hallas
levande och uppdaterade. Dessa handlingsplaner bor &dven integreras i ordinarie
riskprocess for att undvika separat hantering utanfoér ordinarie riskmiljo.
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4.3 Rapportering

Rapportering av resultatet frdn genomforda tester av kontinuitetsplaner ska enligt
Finansinspektionens foreskrifter samt EBA:s och EIOPA:s IKT-riktlinjer ske minst
arligen till ledning och styrelse. Rapporteringen bor utga ifrdn faststilld teststrategi
samt héllas pd en sddan niva att rekommendationer och atgardsforslag inte gar att
feltolka, samtidigt som rapporten till ledning och styrelse anpassas efter malgruppen.
Till exempel bor rapporten inte innehalla alltfér ménga tekniska termer och begrepp.
Regelbundenhet i rapporteringen &r viktig for att uppratthdlla kunskapen om vilka
konsekvenser ett langre avbrott kan f4 inom organisationen. Rapporteringen ger ocksa
ledningen och styrelsen en god inblick i organisationens formdga att aterstélla kritiska
it-resurser. It-verksamheten bor darfor ha en rutin for hur ofta rapportering ska ske till
ledning och styrelse.

For att fa en heltackande bild av it-verksamhetens dterstéllningsférmaga bor dven krav
stdllas pa kritiska it-leverantorer att inkomma med rapportering géillande genomférda
tester, testresultat inklusive upprittade dtgardsplaner.

Rapporteringen kan innehadll foljande delar:

v" Kort beskrivning av syfte, mal och matpunkter for genomférda tester.

v Status pa aterstéllningsplaner samt andel planer som é&r testade.

v Overgripande beskrivning av testade scenarier samt forklaring till valda
scenarier kopplat till organisationens riskanalys.

V" Beskrivning av vilka teststyper och testmoment som genomforts.

v' Forklaring till prioritering av kritiska it-resurser, samt varfor vissa it-resurser
inte testats. Anvand teststrategin som utgangspunkt.

v Information géllande resultatet av genomforda tester. Kort summering av de
mest vésentliga slutsatserna for att ge en inblick 6ver organisationens férmaga
att aterstalla kritiska it-resurser vid avbrott eller storning.

v" Utvecklingsforslag relaterade till identifierade brister.

v Status for dtgarder fran tidigare genomforda tester.

v Genomforda atgarder och dess eventuella paverkan for uppfyllande av
etablerad teststrategi samt 6vriga verksamhetsmadl.

v Genomford riskanalys.
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