FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

IT-strategiska overvaganden

- Att bygga robust och
kostnadseffektiv disaster recovery

2020-03-23
FSPOS Arbetsgrupp Kontinuitetssidkring



1 INLEDNING 3
1.1 SYFTE 3
1.2 METOD OCH AVGRANSNING 4q
1.3 CENTRALA BEGREPP 4
2 IT-STRATEGISKA OVERVAGANDEN 5
2.1 HUR SKA INFORMATION HANTERAS UTIFRAN HUR DEN HAR KLASSIFICERATS ENLIGT ORGANISATIONENS
BESLUTADE KRITERIEMODELL? 7
BAKGRUND 7
UNDERLIGGANDE IT-STRATEGISKA OVERVAGANDEN 7
2.2 HurR SAKERSTALLS, GENOM STYRNING OCH KONTROLL, ATT INFORMATION HANTERAS KORREKT ENLIGT
HUR DEN HAR KLASSIFICERATS? 13
BAKGRUND 13
UNDERLIGGANDE IT-STRATEGISKA OVERVAGANDEN 13
2.3 HUR UTVECKLAS OCH VERIFIERAS FORMAGAN ATT SKYDDA INFORMATION GENOM OVNING OCH TEST? 18
BAKGRUND 18
UNDERLIGGANDE IT-STRATEGISKA OVERVAGANDEN 18
3 ANDRA VIKTIGA IT-STRATEGISKA OVERVAGANDEN 22
4 AVSLUTANDE REFLEKTIONER 23
BILAGA A. CENTRALA OCH UNDERLIGGANDE IT-STRATEGISKA OVERVAGANDEN 24

BILAGA B. REFERENSLISTA 26




1 Inledning

Vikten av robusta IT-system for betalningar, tillgang till kontanter, centrala
betalningssystemet och vidrdepappershandel, som av MSB &r utpekade som
samhaéllsviktig verksamhet, kan inte nog understrykas. Det svenska samhillet har
starka beroenden till dessa verksamheter, varfor just finansiella tjanster har definierats
som en av Sveriges elva samhdllsviktiga sektorer!. Kraven pa ett robust finansiellt
system har gjorts tydlig pa alla nivder i samhillet. Senast under védren 2019
konstaterade EBA att “Trust in the reliability of the financial system is crucial for its proper
functioning and is a prerequisite if it is to contribute to the economy as a whole. Effective
internal governance arrangements are fundamental if institutions individually and the financial
system they form as a whole are to operate well.”2

Som alltid nédr tid och resurser ska allokeras kravs vdlunderbyggda beslut, vilket dr
nog sa viktigt vid planering, genomfoérande och uppbyggnad av en robust och
aterstdllningsbar IT-verksamhet. I en IT-verksamhet kan antalet beslutsalternativ
kopplat till uppridttande och uppfoljning av IT-kontinuitet och Disaster Recovery
(hddanefter forkortat DR i texten) vara manga till antalet och komplexa i sin natur.
Diérfor finns ett behov av stodmaterial som hjédlper finanssektorns aktorer i arbetet med
IT-strategiska overviaganden. Ett sddant stodmaterial kan underldtta vid uppbyggnad
och design av IT-milj6 och val av lampliga 16sningar och tjénster.

1.1 Syfte

Syftet med detta dokument &r att exemplifiera konkreta och anviandbara IT-strategiska
overvdaganden som aktorer inom den finansiella sektorn bor beakta i arbetet med att
bygga IT-kontinuitet och utveckla DR-formaga. Dokumentet syftar framfor allt till att
fungera som ett stod i den interna IT-strategiska diskussionen hos en aktér, och kan
inte ge exakta svar pa samtliga frdgestédllningar. Svaren forvéntas att framarbetas av
aktoren sjdlv utifrdn dess specifika forutsdttningar och arbetssdtt. Mottagare och
anvandare av innehallet i detta PM 4r personer som pa en strategisk niva ansvarar for
att utveckla IT-kontinuitets- och DR-férmdgan hos en aktdr inom den finansiella
sektorn.

Detta PM tar tydlig utgangspunkt frdn, samt baseras pa FSPOS Vigledning for
kontinuitetshantering, specifikt Appendix G - Kontinuitetshantering for outsourcad
verksamhet samt Appendix H - Sjilvskattningsformulir. En majoritet av de
fragestdllningar som tas upp 1 detta dokument knyter direkt an till
sjdlvuppskattningsformuléret i Appendix H och utgor darvid ett extra stod vid analys,
kravstdllning, uppfoljning och utveckling/avveckling av outsourcing ur ett
kontinuitetsperspektiv.

1 Vigledning for identifiering av samhiillsviktig verksamhet, MSB 2019, Sid. 8
2 EBA Guidelines on outsourcing arrangements, EBA/GL/2019/02, Sid. 6



Som mdnga andra av FSPOS vigledningar och andra publikationer har detta PM
genomgdende hdmtat inspiration fran internationella standarder, Solvens II, Basel
II/III och Finansinspektionens foreskrifter FFFS 2014:1, FFFS 2014:4 och FFFS 2014:5.
Som komplement till detta dokument finns dven andra publikationer utgivna som
exempelvis beror styrning och kontroll av IT-verksamheten i forsakringsforetag?.

1.2 Metod och avgrinsning

Underlaget till detta PM baseras pa inventering av Oppna killor och intervjuer.
Dokumentet behandlar exemplifieringar pd fragestdllningar och bor darfor inte ses
som uttommande i analysen inom varje omrdde. De fragestdllningar som analyseras
bor beaktas av beslutsfattare pa savil strategisk, taktisk som operativ nivd, dven om
dokumentet inte ndrmare gdar in pa operativ niva. Dokumentet bottnar inte heller
fullstandigt i flera fragestdllningar. Mot slutet av dokumentet tas ndgra oOvriga
overvidganden upp som har berorts tidigare men inte utvecklats djupare.

De fragestdllningar som behandlas i detta PM syftar till att underlitta vid strategiska
och kostnadsdrivande beslut pa bolagsniva for att faststdlla riskaptit och
investeringsmal for IT-kontinuitet. En avgrdnsning dr dock att dokumentet inte
ndrmare behandlar den eventuella riskaptit och de investeringsmadl som ledningen har
satt upp pa forhand.

1.3 Centrala begrepp

Tva centrala begrepp som anvinds flitigt i detta PM &r IT-kontinuitet och Disaster
Recovery (DR). Ett IT-strategiskt overviagande kopplat till IT-kontinuitet och DR
innebdr att fragestéllningar som beror till exempel risker, alternativa tillvagagangssatt
och strategisk inriktning beaktas. Overviganden kopplat till omradet IT-kontinuitet
innefattar holistiska angreppssatt som berdr fragor om uppbyggnad och design av IT-
miljon, styrning, formégor och processer, medan dvervaganden relaterade till DR beror
specifika formdagor i syfte att snabbt kunna aterstilla kritiska funktioner i
verksamheten efter ett haveri.

I detta PM anvdnds bade begreppen information och informationstillgdngar. Enligt
MSB¢ finns en skillnad mellan dessa begrepp, ddr begreppet informationstillgdngar
tydligare pekar pa information som dr skyddsvérd. Enbart for att information finns
inom en organisation behdver den inte vara en tillgdng eller ha ett skyddsvarde. Da
merparten av fragestillningarna i detta dokument avser organisationens samtliga
informationstillgdngar, oberoende skyddsvirde, anvinds begreppet information i
forsta hand.

3 Fl-tillsyn - Styrning och kontroll av IT-verksamheten i forsikringsforetag, Nv 8, 15 november 2018
4 Terminologi och begrepp inom informationssikerhet, MSB 2016, Sid. 14

4



2 IT-strategiska overviganden

Centrala IT-strategiska 6vervdaganden som analyseras i detta PM ér:

Hur ska information hanteras utifrin hur den har klassificerats enligt organisationens beslutade
kriteriemodell?

tills, genom styrning och kontroll, att information hanteras korrekt enligt hur den har

Dessa presenteras i separata avsnitt i dokumentet. For varje centralt 6verviagande
beskrivs en bakgrund; har beskrivs bland annat syfte, mal och kontext, det vill sdga
varfor just detta overvdagande &r viktigt att beakta. Kopplat till vardera av dessa tre
centrala IT-strategiska 6vervdganden finns ett antal underliggande och mer konkreta
strategiska och taktiska overvdaganden som anges i punktform och beskrivs i I6pande
text. Det finns ingen inbordes rangordning mellan underliggande 6vervaganden.

Genom vil underbyggda och analyserande fragestillningar exemplifieras tre centrala
IT-strategiska overvaganden for den finansiella sektorn pa ett konkret och anvéandbart
sdtt. Dessa exempel pa fragestillningar bor ge aktorer och sektorn i stort ett lampligt
stod vid beslut om uppbyggnad och design av IT-miljo, samt vid val av lampliga
16sningar och tjanster for upprattande och uppfoljning av IT-kontinuitet och DR. Olika
overvaganden skiljer sig dock &t mellan organisationer som driftar sin egen IT-miljo
och organisationer som har valt att outsourca den, vilket noga understryks i detta PM.
Hos manga aktorer finns dven en blandad IT-miljo, dvs i egen regi och genom
uppdragsavtal for drift, vilket gor dessa fragestéllningar 4n mer komplexa.

I figur 1 nedan illustreras hur IT-strategiska 6vervdaganden pa ett schematiskt sitt kan
tillampas pa strategisk, taktisk och operativ nivd. Denna modell kan vara till nytta for
beslutsfattare pa respektive niva. I Bilaga A finns samtliga centrala och underliggande
strategiska och taktiska 6vervdganden samlade i en matris for att ge en Gverskadlig
bild av vad som bor beaktas per omrade.
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Figur 1. Modell for IT-strategiska dverviganden pad strategisk, taktisk och operativ nivd.

Inom ramen for detta dokument



2.1 Hur ska information hanteras utifrin hur den har klassificerats
enligt organisationens beslutade kriteriemodell?

Bakgrund

Det &dr av stor vikt att en aktor inom den finansiella sektorn identifierar och
klassificerar sina informationstillgangar med stod av en beslutad kriteriemodell. Detta
IT-strategiska overvdagande beaktar hur information i allmdnhet bor hanteras, mot
bakgrund av klassificeringen. En klassisk kriteriemodell som anvénds for klassificering
av information tar hansyn till standarder och regelverk som till exempel ISO 27001,
GDPRS5 och PCI DSS¢é och beaktar verksamhetens risker relaterade till konfidentialitet,
riktighet, tillgénglighet, och ibland dven sparbarhet. Information klassificeras utifran
ett flertal kriterier. De kriterier som tas upp i ISO 27001 ar varde, legala krav,
kinslighet och betydelse for organisationens verksamhet. Aven andra kriterier kan
vara relevanta for den egna organisationen. MSB har tagit fram ett metodstod for
systematiskt informationssédkerhetsarbete” som ger stod med arbetet att bade skapa och
anvinda en organisationsgemensam kriteriemodell for klassificering av
informationstillgangar. Klassificeringen styr i sin tur bland annat konkreta
fragestdllningar som prioritering av IT-system och tjanster vid aterstillning,
informationssdkerhetskrav, lampliga skyddsnivaer, etc.

Detta IT-strategiska oOvervdgande fokuserar pd fragestdllningar relaterade till IT-
kontinuitet, det vill siga frdgor om uppbyggnad och design av IT-milj6, styrning,
formagor och processer. Typexempel pa sddana tekniska IT-kontinuitetsrelaterade
fragor dr val av intern eller outsourcad drift av IT-miljé samt design av IT-miljo med
avseende pd formagan att bevara och skydda information, eller sa kallad continuity by
design. ITIL 4 understryker vikten av att 6vervdga IT-kontinuitet sd tidigt som mojligt i
designen av IT-system och tjanster da processen for IT Service Continuity Management
ingdr redan i designfasen av livscykelhanteringen.

Underliggande IT-strategiska overviaganden

Strategisk nivda - Affirsstrategiska beslut for styrelsen eller ledningen som sitter
ramarna

Underliggande IT-strategiska dverviaganden som analyseras i detta avsnitt ar:

5 GDPR - General Data Protection Regulation, Dataskyddsforordningen pd svenska.
6 PCI DSS - Payment Card Industry Data Security Standard.
7 www.informationssakerhet.se/metodstodet/utforma/#klassningsmodell



Kan information helt, delvis eller inte alls lagras i outsourcad IT-miljo?
Kan information helt, delvis eller inte alls lagras i molnet?
Finns ndgon information som maste lagras i egen IT-miljo?

Finns tillricklig kompetens internt for att drifta egen IT-miljo?

Hur forhiller sig organisationens riskaptit till val av sourcing?

Ar det mdjligt att lagra information utanfor Sveriges grinser?

Vad blir konsekvenserna av att lagra information utanfor Sveriges grinser?

Varje organisation har olika forutsédttningar och mdste saledes forhalla sig till dessa. Ett
tidigt strategiskt 6verviagande som paverkar flera andra beslut &r overvigandet om
intern eller outsourcad drift av IT-miljo samt instéllningen till att lagra information i
molnet. En viktig aspekt som kan paverka detta val dr organisationens formaga till
intern drift, det vill sdga om den information som ska hanteras kan driftas internt med
den kompetens och de resurser som finns till forfogande internt, eller inte. Fallet kan
vara sa att vissa informationstillgdngar kraver IT-tekniska losningar som den egna
organisationen saknar formdga att bygga sjdlv, eller robusta IT-miljoer som
organisationen inte kan bekosta sjdlv. En nackdel med outsourcing kan vara
forsamrade mojligheter till styrning och kontroll. Darfér bor fordelar och nackdelar
noga analyseras gentemot organisationens krav och forutsittningar infor beslut om
intern eller outsourcad drift av IT-miljo.

Information som enligt kriteriemodellen har klassificerats pa ett sétt som stiller hoga
krav pa tillganglighet behover ibland outsourcas for att uppratthdlla uppsatta
tillganglighetskrav. Man bor dven ta med i sin bedomning huruvida klassificering av
information leder till hoga krav pd konfidentialitet och dédrigenom inte kan outsourcas
och lagras i specifika lander pa grund av risken for spridning. Dessa 6verviganden,
tillsammans med manga andra Overvdganden, &dr exempel pa komplexa
fragestédllningar som den upphandlande organisationen inte alltid kan analysera pa
egen hand. En stark rekommendation &r darfor att alltid, ndr sa &r mojligt, ta hjdlp av
nuvarande leverantorer - eller tillténkta leverantdrer under upphandlingsprocessen - i
arbetet med att hitta lampliga 16sningar och tjanster som uppfyller kraven for att
bevara informationens skyddsvarden. Under intervjuer med leveranttrer av IT-tjanster
har det framkommit att de ser en stor fordel i att bli involverade sd tidigt som mojligt
under upphandlingsprocessen for att sdkerstilla kravstéllningarna.

Pa en strategisk niva bor organisationen saledes forst analysera formdagan till egen drift
samt for- och nackdelar med intern drift kontra outsourcad drift. Utifran
kriteriemodellens utformning och dess paverkan pa klassificering av information bor
dessa for- och nackdelar, samt risker med lagring av information (helt eller delvis) i
molnet, ligga till grund for strategisk design av IT-miljon. Viktigt dr ocksa att beakta
kravstédllningar som implicerar att viss information maste lagras i egen IT-miljo av
strategiska, lagmassiga eller andra verksamhetsspecifika skal. Information som utgor
en stor verksamhetsrisk vid forlust eller innehaller sarskilt kansliga uppgifter bor



analyseras extra noga for att sdkerstdlla att skyddskraven kan upprétthallas under alla
omstandigheter. MSB har givit ut en végledning® som stod for att den fysiska
informationssdkerheten i forvaring och anvandning av IT-utrustningar ska motsvara
de krav pa skydd som respektive organisation har.

Baserat pd utkomsten av IT-strategiska ¢verviaganden gillande intern eller outsourcad
drift av IT-miljo &r det viktigt att risker kopplat till olika designval tas i beaktande.
Design av robusta IT-system och tjanster handlar bland annat om val av
aterstdllningsmetod (cold site, warm site, hot site, etc.), tekniker for feltolerans
(spegling, replikering, redundans, etc.), och digitala verktyg for exempelvis
backuptagning och aterstdllning. Dessa designval dr i allra hogsta grad
kostnadsdrivande och kan i slutdndan paverka beslut om sourcing eller ej. Exempelvis
kan en organisation som driftar sin egen IT-miljo sakna ekonomiska medel for en
adekvat backup- och dterstdllningshantering.

Oavsett designval eller om information ska lagras i molnet, internt eller outsourcat hos
leverantor, bor risker kopplat till varje alternativ noga 6vervigas. Risker att overviga
ar kopplat till omrdden som exempelvis lagkrav, regleringar, policys,
tillganglighetskrav och rykte. Aven risker kopplade till underleverantsrer av
outsourcad drift, det vill sdga underleverantorer till den sourcingpartner som man har
valt, bor noga beaktas. Langa leverantorskedjor okar risken for minskad insyn och
tillganglighet i leverantdrens verksamhet och Oppnar samtidigt upp for andra
sarbarheter i tjansten. Alla dessa parametrar bor beaktas utifrdn hur informationen har
klassificerats. Riskhanteringen paverkas dels av den faktiska riskanalysen, dels av
organisationens riskaptit. Frdgan om riskaptit dr sdrskilt viktig vid lagring och
hantering av information da den tydligt styr risktagande och beslut vid val av
sourcing. Just detta faktum s&tter ramarna for det taktiska arbetet.

En sarskilt viktig fraga kopplat till detta dr lagring av information utanfor Sveriges
granser utifran ett informationssadkerhets- och compliance-perspektiv. Nér information
som innehdller personuppgifter lagras utanfér Sverige i annat EU-land géller samma
skydd for personuppgifterna som i Sverige enligt GDPR. Information kan alltsa fritt
overforas mellan EU-linder utan begridnsningar. Overforing av personuppgifter till
land utanfor EU, sa kallad tredjelandsoverforing, medfor dock sarskilda regler som
maste beaktas, till exempel huruvida det finns beslut frdn EU-kommissionen om att
landet har adekvat skyddsniva eller att relevanta skyddsatgarder &r reglerade i avtal.
Finansiella aktorer som har information lagrade i Storbritannien behover sarskilt folja
Brexit-processen. Om uttrddet sker utan avtal om 6vergangsbestimmelser f6r handeln
mellan Storbritannien och EU, finns risken att Storbritannien blir ett s kallat tredje
land enligt definitionen i GDPR. Sikerhetsskyddslagen tar sikte pd
sdkerhetsskyddsklassificerade uppgifter, men lagen har inga bestdmmelser som
hindrar finansiella aktorer att lagra dessa utanfér Sveriges granser. Aktoren behover
dock se till att uppgifterna skyddas genom en sdkerhetsskyddad upphandling med

8 Viigledning for fysisk informationssikerhet i IT-utrymmen, MSB 2013.
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sdkerhetsskyddsavtal (SUA). P4 Finansinspektionens hemsida presenteras nyheter
inom ramen for Brexit-processen som paverkar den finansiella sektorn.

Taktisk niva - IT-miljostrategiska beslut for IT-ledning som beslutar om wval av
design, kravstillning och formdgor

Underliggande IT-strategiska 6verviaganden som analyseras i detta avsnitt &r:

Hur paverkar kostnaden val av design?
Hur ska organisationen arbeta vid val av sourcing, IT-arkitektur och drift?
Vilka designval dr tillimpliga vid outsourcad respektive insourcad IT-miljo?

Vilka riktlinjer for lagring av information i molnet bor tilldmpas?

Hur ska information lagras for siker backuphantering?

Hur manga datahallar krivs och hur ska information fordelas mellan dem?
Hur ska datahallar rent geografiskt placeras? Vilka krav finns?

Likt antagandet att varje organisation har en fordefinierad kriteriemodell antas att alla
aktorer inom den finansiella sektorn har definierat sin riskaptit pd strategisk niva.
Inom ramen for detta IT-strategiska overvidgande pa taktisk nivd blir fragan saledes
vilka risker som kan accepteras kopplat till olika sourcingalternativ med utgédngspunkt
frdn organisationens definierade riskaptit. Varje organisation bor saledes véga risken
med olika sourcingalternativ mot faststilld riskaptit. D4 kostnaden alltid &r en viktig
och drivande faktor for beslut av riskdtgarder bor frdgan stillas hur detta paverkar
organisationens formaga till redundans och aterstillning. Detta &r ndgot som madste
hanteras pa taktisk niva och drivas inom ramen for kontinuitetsarbetet.

Oberoende av intern eller outsourcad IT-drift bor ytterligare ett antal 6vervaganden
beaktas utifran klassificeringen av informationen. IT-miljorelaterade vervaganden bor
beaktas vid implementering i syfte att uppfylla de krav pa hantering och
informationssékerhetskrav som styrs av klassificeringen. Givet den komplexitet som
foreligger vid flytt fran insourcad till outsourcad drift, eller vid byte av
driftsleverantor, bor risker relaterade till dessa typer av atgdrder noga overvégas,
sdrskilt d& dessa atgérder &r tids- och kostnadskrdvande att genomfora. Aven under
sjdlva transformationsprocessen vid flytt av datahall &r det viktigt att uppréatthalla
kontinuiteten. Darfor bor risker kopplat till transformationsprocessen hanteras sa att
informationssdkerhetskraven kan upprétthallas under hela processen.

Overviganden pa taktisk niva beror till stor del samtliga informationstillgangar och till
viss del enskilda informationstillgangar, det vill sdga vissa beslut paverkar IT-
kontinuiteten for enskild information medan andra beslut paverkar all information.
Beslut pa taktisk niva paverkar sdledes organisationens ldgsta sdvil som hogsta niva
géllande teknisk redundans och risken for, samt férmaga till, dterhdmtning av
datahallshaveri. Tack vare den klassificering av information som har gjorts kan
organisationen anpassa designval for exempelvis tillganglighet efter kravbild per
informationstillgdng. Kritiska informationstillgdngar med hoga tillganglighetskrav
medfor ofta hoga kostnader for olika tekniska 16sningar. Dessa tekniska losningar kan
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i vissa fall &dven wutnyttjas av andra informationstillgdngar med ldgre
tillganglighetskrav, och i vissa andra fall inte. Viktigt dr att ocksd Overviga lagsta
acceptabla niva for aterstillningsbarhet i forhallande till kravstédllningen for att kunna
anpassa datahallens infrastruktur efter det.

Vid lagring av information i molnet finns manga viktiga overvidganden att beakta pa
taktisk nivd, och som kommer att vara avgorande for design av IT-miljon. Nagra
exempel pd sadana 6vervaganden &r val av tjanster som kan ldggas ut i molnet, val av
molntjanst som sadan (IaaS®, PaaS!0, SaaS'!), val av molntjanstleverantor, fordelning av
information mellan ldnder, hantering av risker kopplade till lagring av information i
molnet, vilka  informationssdkerhetskrav. =~ som  aktéren ska ha pa
molntjanstleverantoren, hur informationssdkerhetskrav. som  formulerats i
avtalsforhdllandet foljs upp, samt hur molntjanstleverantérer = bemoter
informationssdkerhetskraven!2. Gemensamt for alla dessa ¢verviganden &r att de
kommer att f& avgorande betydelse for organisationens personal, arbetssdtt for
styrning och kontroll, samt mojligheter att testa och verifiera férmagor. Det &r inte
ovanligt att flera olika typer av molntjanster, samt &ven flera olika
molntjanstleverantdrer, behover nyttjas samtidigt inom organisationen, vilket okar
komplexiteten ytterligare.

For organisationer som lagrar information i datahallar, dér driften hanteras antingen i
egen regi eller av leverantorer, finns ménga ytterligare 6vervaganden att beakta da
informationen kan lagras pa manga olika sitt. Information kan lagras pd olika media
(exempelvis lagring pd disk eller lagring pa tape) och ha olika geografisk placering
(exempelvis lagring in-house eller lagring i molnet). Avgorande dr hur ofta man vill fa
tillgdng till informationen, samt hur fort man vill fa tillgang till informationen.
Tekniker att beakta for sdker informationslagring och backuphantering nu och i
framtiden &r distributed computing, grid computing och cloud computing. En
backupstrategi, som &r mycket anvdndbar och kan tillimpas av de flesta
organisationer, dr den sa kallade 3-2-1-regeln for backup!® som anger att man bor
behélla tre kopior av sin information, lagrade pa tva typer av media, med en kopia pa
annan plats. Genom att tillimpa denna strategi minskar sannolikheten avsevért att all
information gar forlorad vid ett storre haveri.

Aven antal datahallar, férdelningen av information mellan datahallar och geografisk
placering &r viktiga faktorer som far avgorande betydelse for organisationens formaga
att hantera incidenter och avbrott. Som upphandlande organisation vid outsourcing av
datahallar och infrastruktur &r det viktigt att kdnna till vilka krav som ska stéllas
gentemot leverantor. Organisationer med hoga krav pa svarstid och tillganglighet &r

9 laa$S - Infrastructure as a Service

10 Paa$S - Platform as a Service

1 SaaS - Software as a Service

12 Siikerhet vid molnldsningar, MSB 2018.

13 The DAM Book: Digital Asset Management for Photographers, Peter Krogh 2005
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ofta medvetna om detta och tar hjdlp av leveranttrer under upphandlingsprocessen.
Nagra exempel pd viktiga kravstédllningar som aktorer behover stélla dr krav pa hur
driften sker (det rdcker inte med att stédlla krav pa datahallens design), krav pa att
datahallarna erbjuder maximal tillgénglighet och sdker anslutning till molnet, samt
krav pa att datahallarnas geografiska placering &r rdtt for att klara av snabba
svarstider. Ytterligare forslag pa kravstédllningar aterfinns i Vigledning for fysisk
informationssikerhet i IT-utrymmen utgiven av MSB. Det finns dven internationella
standarder som specificerar olika tillganglighetsnivaer fér datahallar som med fordel
kan tillampas vid outsourcing, exempelvis BICSI, ANSI/TIA-942 och Uptime Institute.

Vid kop av vissa molntjdnster, sarskilt PaaS och SaaS, kan specifika kravstillningar inte
alltid stdllas explicit gentemot molntjanstleverantéren da de bakomliggande tekniska
16sningarna ofta dr inbakade som en del i tjansten och &r antingen kénda (i basta fall)
eller okdnda (i sdamsta fall) for bestdllaren. Det &r darfor av storsta vikt att
organisationen skaffar sig all nodviandig kompetens som gor det mojligt att tolka
tjanstebeskrivningar och kravstédlla vid kop av PaaS- och SaaS-tjanster. I studien
Sikerhet vid molnldsningar, utgiven av MSB, samlas viktiga erfarenheter fran offentliga
aktorer genom deras upplevda utmaningar i att upphandla molntjanster och hoga
kravstdllningar gdllande informationssédkerhet. Dessa erfarenheter beror i allra hogsta
grad dven aktorer inom den finansiella sektorn.
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2.2 Hur sdkerstills, genom styrning och kontroll, att information
hanteras korrekt enligt hur den har klassificerats?

Bakgrund

Oavsett intern eller outsourcad drift av IT-miljo maste rutiner for styrning och kontroll
faststillas, implementeras och efterlevas. Mer fokus pa kvalitativ styrning och kontroll,
det vill sdga uppfoljning av faktiska aktiviteter, skapar béattre forutsittningar for
organisationens formdga att efterleva krav dn enbart en kvantitativ styrning och
kontroll, som i hogre utstrdackning foljer upp maitvirden i sifferform som exempelvis
mdl for dterstillningstidi4 och mdl for dterhimtningspunktls. En kvalitativ styrning som
kontrollerar faktiska aktiviteter stdller hogre krav pa processforstaelse och personliga
relationer dn en kvantitativ styrning som enbart stéller krav pd maétbara siffror. Bada
alternativen &r saledes forknippade med sdval f6r- som nackdelar.

Detta strategiska overvidgande fokuserar pa fragestillningar relaterade till styrning,
kontroll, formégor, ansvar, processer och rutiner i avseende pa IT-kontinuitet och DR.
Underliggande IT-strategiska overviganden

Strategisk nivi - Affirsstrategiska beslut for styrelsen eller ledningen som sdtter
ramarna

Underliggande IT-strategiska 6verviaganden som analyseras i detta avsnitt &r:

Hur prioriterat dr systemtillginglighet?
I vilken utstrickning, och hur bor IT-kontinuitet och DR beaktas vid due diligence och forfattande av
outsourcingavtal?

Vad dr ambitionsnivin och syftet med styrning och kontroll?

Ska den huvudsakliga DR-formdgan byggas genom kopta tjdnster eller interna processer och system?
Bor DR-formagan kvalificeras genom certifiering och i sadana fall mot vilken standard?

Vilka lagar ska en leverantor folja om leverantoren inte dr registrerad i Sverige?

Moijligheten samt behovet av styrning och kontroll beror mycket pd hur arbetet dr
organiserat och vem som ansvarar for vad. En viktig faktor som i allra hogsta grad
paverkar formagan till styrning och kontroll dr huruvida IT-miljon driftas internt eller
om den &r outsourcad. Utifrdn denna faktor behover ytterligare aspekter beaktas i
arbetet. Vid beslut om outsourcing dr avtalsfragan ett sérskilt viktigt omrade att beakta
och analysera ndrmare. Nar beslut om outsourcing har tagits bor en sarskilt tillsatt
organisation gora noggranna overviaganden kring hur prioriterat IT-kontinuitet och
DR &r - en viktig fragestillning som en aktér inom den finansiella sektorn bor kunna
besvara baserat pd sitt nuvarande kontinuitetsarbete. Detta 6verviagande bor goras
innan avtalsférhandlingar paborjas med leverantdrer. En organisation som genom

14 RTO - Recovery Time Objective (ISO 22301).
15 RPO - Recovery Point Objective (ISO 22301).
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konsekvensanalys och riskbedomning har faststéllt krav pa korta aterstéllningstider for
IT-system bor per definition dven ha hoga tillgdnglighetskrav, varfor denna fraga bor
anses vara prioriterad. Ddrfor dr fragan om systemtillgdnglighet sdrskilt viktig att
begrunda infor avtalsforhandlingar da svaret pa fragan paverkar den prioritet som IT-
kontinuitet och DR far i leverantorsavtalet och ddrigenom kostnaden.

Ambitionsnivan for den interna och externa styrningen och kontrollen pdverkar manga
relaterade beslut, varfor det ar viktigt att detta faststills sa tidigt som maojligt i
avtalsprocessen. Faststdllande av systemtillgdnglighet och prioritering, inkludering av
IT-kontinuitet och DR-hantering vid due diligence?®, forfattandet av leverantorsavtal
vid outsourcing, samt organisationens ambitioner i frdgan blir sammantaget ett
omfattande arbete som pdverkar valet av kontrollfrdgor, kontrollfrekvens och uppliagg
for kontrollarbetet. Har ar det sarskilt viktigt att styrning och kontroll beaktas och
genomfors pa samtliga nivder inom organisationen, det vill sédga pa strategisk, taktisk
och operativ nivd, och att detta hanteras inom ramen for leverantorsavtalet.

Vid due diligence och forfattande av outsourcingavtal dr det ofta fordelaktigt att
anvianda leverantorens IT Service Continuity Plan (ITSCP) om underlag. ITSCP &r ett
begrepp som inte anvands sd mycket i Sverige men desto mer i Europa och USA.
ENISA har tagit fram ett forslag!” om uppréattande av ITSCP for sourcad IT-kontinuitet
och DR, det vill sdga ett samlingsdokument som beskriver var i dterstillningsprocessen
kunden befinner sig vid ett haveri eller en kris i IT-leveransen fran leverantéren. En
ITSCP binder samman all kontinuitetsrelaterad information som exempelvis
atergdngskapacitet under givna faser i aterstillningsprocessen och Service Level
Agreement (SLA) for leverantorens olika DR-miljoer och relaterade formagor. Denna
typ av information &r av storsta virde vid due diligence. Aven EBA Guidelines on
outsourcing arrangements (EBA/GL/2019/02) och EBA Guidelines on ICT and security risk
management (EBA/GL/2019/04) &r mycket anvandbara vid due diligence och forfattande
av outsourcingavtal.

I ett scenario dar driften av IT-miljon dr outsourcad och mojligheten till att kopa DR-
tjanster frdn en leverantor dr aktuell bor organisationen 6verviga vilka tjanster och
formagor som kan 6verldamnas till en extern part och vilka som bor behdllas internt.
Just mojligheten till styrning och kontroll &r en viktig faktor att beakta vid kop av
externa DR-tjanster. Det finns bade for- och nackdelar med att kopa DR-tjanster av en
leverantor. En fordel kan vara att den totala kostnaden fér DR-hantering minskar
genom anvandning av standardiserade DR-tjanster som exempelvis DRaaS!® eller
inbyggd redundans i den levererade plattformen hos leverantdren. En nackdel kan
vara den forsdamrade mojligheten till styrning och kontroll av organisationens DR-

16 Foretagsbesiktning av den bist limpade leverantiren - en forutsitining for att gd vidare i dialog om
avtalsskrivning.

17 www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-risk/bcm-resilience/bc-
plan/it-service-continuity-plan

18 DRaaS - Disaster Recovery as a Service.
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formaga i samband med outsourcing av DR-tjanster. Losningar kdpta av en leverantor
ar ofta svdrkontrollerade varfor insikten om den faktiska DR-formagan ar
svardefinierad, samtidigt som det kan antas att leverantéren som hanterar avbrott i sin
vardag dr bittre pa denna hantering dn intern personal som gor det mindre frekvent.

For konkretiserad och forenklad styrning och kontroll kan organisationen ta beslut om
att folja sarskilda ramverk eller standarder samt kravstilla pa certifiering i enlighet
med sddana. Om organisationen viljer att arbeta efter samma ramverk eller standard
som leverantdren blir processerna forenliga vilket underldttar forstaelsen for
kravbilden och kommunikationen mellan bestdllare och leveranttr. Utifrdn de
tillgangliga alternativen for ramverk och standarder som finns att tillga, exempelvis
ITIL 4, COBIT 2019, ISO 9001, ISO 14001, ISO 27001, ISO 22301, ISO 27031, med flera,
bor organisationen vdga for- och nackdelar gentemot samtliga standarder och besluta
vilka som &r mest forenliga med ovriga interna processer och arbetssétt. Baserat pa
ambitionsnivd och externa krav bor dven frdgan om certifieringskrav pa den egna
organisationen beaktas. Lagg dock marke till att oavsett certifiering av leverantor dger
den upphandlande organisationen alltid ansvaret for styrning och kontroll da
finanssektorn dr en hart reglerad bransch, med andra ord kan ansvaret hos aktoren for
styrning och kontroll aldrig outsourcas.

Baserat pd beslut om lagring av information utanfér Sveriges granser bor reglerande
lagkrav tydligt definieras som underlag for styrning och kontroll. Utifran de lagkrav
och regleringar som stéller krav pa var information ska lagras, dr det sdledes viktigt att
i ett tidigt stadium tydligt faststdlla hur information ska hanteras av en leverantor. Att
savdl internt som externt fortydliga dessa lagkravsrelaterade forvantningar ar
avgorande for ett framgangsrikt samarbete mellan aktor och leverantor. Aktorer som
lagrar information hos leverantérer som lyder under amerikansk lagstiftning behdver
sarskilt uppméarksamma de krav som Cloud Act stéller pd molnleverantéren?®. Enligt
Cloud Act har amerikanska myndigheter ritt att vid misstanke om grovt brott begara
ut information frdn molnleverantdren oavsett vilket land den &r etablerad i. En
ytterligare konsekvens av att lagra information utanfor Sveriges granser, sarskilt
utanfor Europa, dr att méjligheten till att lagfora och driva tvist minskar avsevart. En
riskbedomning behover goras om organisationen 6vervéger att lagra information hos
en leverantdr i ett land utanfor Sveriges grénser, eller hos en utlindsk leverantor
etablerad i Sverige med avseende pa nationell lagstiftning. Oavsett vilket land det
handlar om behover aktéren uppmirksamma de nationella lagar som reglerar
informationsbehandling i eller for det aktuella landet.

Taktisk niva - IT-miljostrategiska beslut for IT-ledning som beslutar om val av
design, kravstillning och formdgor

Underliggande IT-strategiska dverviaganden som analyseras i detta avsnitt ar:

19 Cloud Act - the Clarifying Lawful Overseas Use of Data Act
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Vad dr budget vid outsourcad IT-miljé och vad ska tickas in?
Ska uppfoljning fokusera pa kvalitativ eller kvantitativ information?
Vilka DR-formdgor kan dverlitas till leverantor och vilka miste alltid finnas internt?

I vilken omfattning far en eventuell leverantor anlita underleverantiorer?

Hur ska IT-kontinuitets- och DR-arbetet foljas upp for att sikerstilla 6nskad effekt?

Hur kan leverantorer involveras vid ldrandet och forbittringsdtgirder efter intriffade haverier?
Hur sikerstills att informationens skyddsvirden bibehills under hela DR-processen?

Innan faktiska krav kan faststdllas gentemot en leverantor av drifts- och DR-tjanster
bor aktiviteter som ska rymmas inom budgeten definieras och fortydligas. I de fall en
eller flera drifts- och DR-tjanster har outsourcats till en leverantdr bor organisationen
noga overvdga och tydligt kommunicera finansieringen av dessa. Monetéra2’ savil som
icke-monetdra?! kostnader for outsourcing bor vdgas mot samma premisser som vid
intern uppbyggnad av sadan formdga. Exempelvis kan eskaleringskedjor paverkas
vilket leder till 6kad komplexitet och darigenom 6kade icke-monetédra kostnader vid
outsourcing av exempelvis SOC2, service desk och andra driftsrelaterade tjanster.
Givet dessa och andra kostnadsrelaterade overvdganden bor organisationen avgora
vilka drifts- och DR-tjanster som bor behallas internt samt vilka som kan outsourcas.

Beroende pd vem som driftar IT-miljon efter att ambitionsniva och syfte har faststallts
bor ytterligare overvdaganden beaktas. Ett overvdgande som tydligt paverkas av
ambitionsnivdn dr vad som ska styras och kontrolleras inom ramen for IT-kontinuitet
och DR. Den ambitidsa organisationen konkretiserar kvalitativa aktiviteter?® att folja
upp, medan den mindre ambitiosa organisationen avgransar uppfoljningsarbetet till
att inkludera enbart kvantitativa maétetal?t. Att kombinera dem bdda ger ytterligare
kvalitet i uppfoljningsarbetet. Uppfoljning av aktiviteter kan vara svart for
organisationer som har outsourcat driften av IT-miljon om mgajlighet och uppldgg for
detta inte har avtalats i forvég. Detta tydliggor behovet av att dessa 6vervaganden bor
analyseras redan i ett tidigt skede under upphandlingsprocessen da olika végval ofta
tar stora foljdeffekter. I de fall IT-miljon dr outsourcad bor dven insikten om eventuella
underleverantdrer beaktas, det vill siga vilka tjanster som far kontrakteras till en
underleverantér samt i vilken utstrdckning. Hur kvaliteten i dessa tjanster ska
sdkerstdllas och vem som bér ansvaret nar nagot fallerar dr viktiga fragestallningar att
beakta.

20 Faktiska utgifter som dr inblandade i leveransen av tjinsten.

21 Individuellt betingade utgifter som ej kan miitas i faktiska utgifter, exempelvis tid, anstringning och
interpersonella effekter.

22 SOC - Security Operations Center.

23 Exempel kan vara periodicitet i genomforda riskanalyser eller tredjepartsgranskningar, minskad
riskexponering till foljd av aktivt riskarbete, genomforda dtgirder upptickta under dvning och test,
lardomar till foljd av allvarliga incidenter, trend inom kundndjdhetsundersékningar, etc.

24 Exempel kan vara uppfyllandegrad av RTO och RPO, antal dterstillningsplaner i forhdllande till antal
kritiska system, antal dterstillningsplaner som ticker kritiska processer, forfluten tid sedan
dterstillningsplaner senast uppdaterades, skillnaden mellan forvintad och faktisk RTO och RPO, etc.
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Baserat pa den strategiska inrikiningen for styrning och kontroll bor faktiska
uppfoljningsaktiviteter konkretiseras pad taktisk niva. Organisationens prioriterade
formagor inom IT-kontinuitet och DR avgor vilka aktiviteter for styrning och kontroll
som dr mest lampliga, varfor valet av aktiviteter bor utga ifrdn de som bidrar mest till
utvecklad och forbattrad forméga. Beslut om uppfoljningsaktiviteter bor baseras pa
faststdlld ambitionsniva samt val av kvalitativ eller kvantitativ uppfoljning, eller en
kombination av bdda. Vidare paverkar dven i vilken utstrackning som olika férmagor
har outsourcats till en leverantdr. Vid outsourcade drifts- och DR-tjanster dr det av
storsta vikt att tidigt involvera leverantoren kring vilka aktiviteter som ska foljas upp,
hur ofta, samt i vilka forum som dessa uppfoljningsaktiviteter ska hanteras. Det dr
viktigt att leverantoren involveras vid ldarandet och forbittringsatgarder efter intrédffade
haverier. Darfor bor uppfoljningsaktiviteter véljas baserat pa dessa dndamadl. Det é&r
ocksa viktigt att aktiviteter f6ljs upp pa samtliga nivaer inom organisationen, det vill
sdga pa strategisk, taktisk och operativ nivd, och att dessa hanteras inom ramen for
leverantorsavtalet.

Genom god styrning och kontroll okar mdgjligheten till att informationens
skyddsvéarden kan bibehallas genom hela DR-processen. Utmaningen for en aktor
ligger ofta i att kunna bevara informationens samtliga skyddsvarden (konfidentialitet,
riktighet och tillganglighet) genom hela processen. Det finns mdnga fallgropar under
processen, men ocksa manga mojligheter. En typisk fallgrop kopplat till aterstillning
av information galler forvaring av och atkomst till backupmedia. Vid en aterstillning
maste samtliga skyddsvdarden bevaras under hela hanteringen av backupmedia.
Exempel pé viktiga fragestédllningar for en aktor dr vilka personer som har ritt att
hdamta backupmedia, huruvida den alltid &r tillgénglig, hur backupmedia ska
transporteras pd ett sdkert sdtt, hur man sékerstiller att informationen lagrad pa
backupmedia har rétt version och dr verifierad, etc. Detta behover hanteras genom
tydliga kravstillningar, genom att involvera leverantorer sa tidigt som méjligt under
upphandlingsprocessen, genom kvalitativa strategier och planer for aterstdllning,
genom god styrning och kontroll, och slutligen genom 6vning och test. Samtliga av
dessa atgarder giller oavsett om organisationen har insourcat eller outsourcat driften
av sin IT-miljo.

17



2.3 Hur utvecklas och verifieras formdgan att skydda information
genom ovning och test?

Bakgrund

Enbart genom o6vning och test kan den organisatoriska kontinuitetsformdgan
uppratthéllas och forbéttras over tid. Uppldgg och genomforande av dessa aktiviteter
kraver noggrann planering och bor anpassas efter organisationens mal och syfte med
test och 6vning samt dess ambitionsniva. Ytterligare viktiga parametrar som styr
planering av aktiviteter kopplade till 6vning och test &r val av testtyp, intervall f6r hur
ofta 6vningar och tester ska genomforas, samt dess komplexitet. Aven den egna
organisationens mognadsnivd i kombination med den faststillda ©vnings- och
teststrategin styr hela ©vnings- och testverksamheten som i slutindan paverkar
organisationens formdga att mota och hantera framtida oférutsedda handelser.

Detta strategiska overvagande fokuserar pd fragestéllningar relaterade till 6vning och
test ur ett formagehdjande perspektiv. Till grund for detta ligger Appendix K - Test av
kontinuitetsplaner i FSPOS Viigledning for kontinuitetshantering som tar hojd for hur tester
kan planeras, genomforas och utvdrderas, och som dessutom tydligt visar hur
verksamhetens och IT-organisationens kontinuitetsarbete hédnger samman?.
Typexempel pd fragestillningar inom detta omrdde dr sddana som beror strategi,
planering, resursallokering och 6énskad férmdga. For aktorer i den finansiella sektorn
kan avbrott i IT-tjanster fa stora konsekvenser for hela verksamheten. Av denna
anledning bor stort fokus ldggas pad dessa fragestdllningar da de utgdr en
grundldggande forutsittning for att stdrka organisationens formdga att aterstilla
kritisk IT-verksamhet.

Underliggande IT-strategiska overviganden

Strategisk nivd - Affdrsstrategiska beslut for styrelsen eller ledningen som sdtter
ramarna

Underliggande IT-strategiska 6verviaganden som analyseras i detta avsnitt &r:

Vilken ambitionsnivd och strategi giller for 6vning och test?
Vad dr budget for 6vning och test och vad ska tickas in?
Vad ir dvergripande syfte och mdl med dvning och test?

Vem dr ansvarig for planering, utforande och uppféljning av 6vning och test?
Vilka DR-strategier bor utformas och vad bor de innehilla?
Vilka forebyggande DR-aktiviteter ska tickas av IT-budgeten?

25 FSPOS Viigledning for kontinuitetshantering, Appendix K - Test av kontinuitetsplaner, avsnittet for
Test av IT-verksamhetens dterstillningsplaner.
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Som vid ovriga centrala ¢vervdaganden bor ambitionsnivan tydligt konkretiseras da
den styr samtliga underliggande strategiska dvervidganden inom ramen for 6vning och
test. Val av ambitionsniva for 6vning och test bor beslutas av personer med mandat att
paverka budget som ett resultat av vad som har beslutats pa strategisk niva. Detta IT-
strategiska Overvdagande &r sdledes ett beslut som maste underbyggas med val
genomtdnkta argument. IT-verksamhetens ambition fér ovning och test, som bor
konkretiseras genom en overgripande och langsiktig 6vnings- och teststrategi, ska
beakta kostnader, behov av resurser samt risker kopplade till 6vning och test. Den
framtagna ovnings- och teststrategin bor dven inkludera en beskrivning over hur
planerade ovningar och tester ska bidraga till organisationens formageutveckling.
Strategin bor dven betona vikten av att 6va och testa ofta och regelbundet, gdarna
tillsammans med ovriga verksamheten, samt utnyttja redan avtalade mojligheter till
ovning och test tillsammans med leverantorer.

Genomforda 6vningar och tester resulterar ofta i behov av att revidera géllande
dokument for IT-kontinuitet och DR. Det dr ocksa troligt att nya risker uppdagas
gdllande den tekniska 16sningen som kraver omdesign av antingen enskilda IT-system
eller hela aterstdllningsmiljon om riskerna inte kan accepteras. Att hantera dessa risker
ar ofta forknippat med stora investeringar, badde kostnadsmaéssigt och tidsmassigt,
varfor beslut om dessa mdste ske strategisk niva. De personer som beslutar om
ambition, strategi och budget maste kidnna till, och ta hojd for, de aktiviteter som direkt
och indirekt &r kopplade till de faktiska vningarna och testerna da de kan leda till
upptdckt av nya risker. Darfor dr det viktigt att besluta hur kostnader forknippade
med Ovning och test forhdller sig till givna budgetramar samt vilka delar av
organisationen som bor std for kostnaden. Olika alternativ finns till hands, till exempel
kan IT bekosta 6vning och test ur egen budget eller lata verksamheten std for hela eller
delar av kostnaden. Ofta &dr det fordelaktigt om IT och verksamheten delar pa
kostnaden da 6vnings- och testverksamheten dr nagot som gynnar bdda parter och bor
déarfor ske i samverkan. Om IT ska bekosta sin egen 6vnings- och testverksamhet bor
det 6vervdagas om den ska rymmas inom befintlig IT-budget eller om extra medel
behover skjutas till.

Organisationens Overgripande syfte och mal med oOvning och test kan &ven
konkretiseras och forankras pa strategisk nivd i den Overgripande och langsiktiga
ovnings- och teststrategin. IT-kontinuitet och DR-hantering bor ha som huvudsyfte att
skydda organisationens intressenter, rykte, varuméarke och vardeskapande aktiviteter.
Huvudmalet bor dérfér vara att genom oOvning och test verifiera formagan att
upprétthdlla och forbattra organisationens skydd av intressenter, rykte, varumérke och
viardeskapande aktiviteter 6ver tid. Baserat pd den Overgripande och langsiktiga
ovnings- och teststrategin bor en mer specifik testplan tas fram pa taktisk niva. Viktigt
att beakta i detta sammanhang &r att samtliga bestdndsdelar i kontinuitets- och
aterstallningsplaner bor 6vas och testas, samt att detta gors tillsammans med samtliga
inblandade, det vill sdga verksamheten, IT och dess leverantorer. Detta bor dven
avspeglas i den overgripande och langsiktiga 6vnings- och teststrategin. I samband
med att 6vnings- och teststrategin faststdllas bor dven en testorganisation utses med
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fordefinierade roller och ansvar. Se vidare Appendix K - Test av kontinuitetsplaner i
FSPOS Vigledning for kontinuitetshantering for fler detaljer.

Vid utformningen av DR-strategier bor verksamhetens kravstdllningar pa bland annat
mdl for dterstillningstid och mdl for dterhimtningspunkt kopplat till IT-resurser? beaktas
efter genomford konsekvensanalys. Den beslutade DR-strategin bor saledes vara tatt
sammanfldtad med verksamhetens kontinuitetsstrategi. Till grund for utformningen av
DR-strategier hdnvisas till ISO 27031 som stipulerar att “Strategies should define the
approaches to implement the required resilience so that the principles of incident prevention,
detection, response, recovery and restoration are put in place”. En DR-strategi bor
atminstone innehdlla formulerade strategier, pa IT-resursniva, fér hur avbrott ska
forhindras, hur avbrott ska besvaras, samt hur IT-resursen ska aterstidllas efter ett
avbrott baserat pa IT-resursens mal for dterstillningstid, mdl for dterhdmtningspunkt och
identifierade hot. Dessa strategier bor ta hansyn till parametrar som budget,
organisationens riskaptit, tillgdngliga resurser, tekniska och andra organisatoriska
begransningar, samt regulatoriska krav. Andra faktorer som inverkar pa utformningen
av DR-strategin ar kompetens, fysiska lokaler, tillganglig teknologi, hur information
har klassificerats, policys och processer, samt i vilken utstréackning som IT-driften har
outsourcats. Den  slutliga  utformningen av  DR-strategin = kompletterar
kontinuitetsstrategin  for IT-verksamheten som beskrivs i Appendix F -
Kontinuitetshantering for IT-verksamheten i FSPOS Viigledning for kontinuitetshantering.

Taktisk niva - IT-miljostrategiska beslut for IT-ledning som beslutar om val av
design, kravstillning och formdgor

Underliggande IT-strategiska 6verviaganden som analyseras i detta avsnitt &r:

Hur ofta ska DR-hantering och losningar 6vas och med vilket syfte och mdl?

Hur kan leverantér involveras i test och 6vning for att uppnad bista resultat?

Hur och pa vilka grunder planeras framtida 6vningsinsatser pd kort och ling sikt?
Hur planeras och genomfors test och 6oning?

Hur miits och foljs resultatet av test och 6vning upp?

Vad dr syftet med och hur ska en dterstillningsplan anvindas?

Ska aterstillningsplaner skrivas for enskilda system eller tjanster, eller vara gemensam for flera system
eller tjdnster?

Vilka kriterier aktiverar dterstillningsplan?

Med utgangspunkt fran den overgripande och langsiktiga 6vnings- och teststrategin
bor konkreta 6vnings- och testaktiviteter beslutas i en 6vnings- och testplan. Beroende
pa vilken ambitionsnivd som har beslutats i strategin kan dvnings- och testaktiviteter
planeras pd kort eller lang sikt. Viktigt att overvdaga dr vilka aktiviteter som ska
genomforas, testtyp, omfattning och frekvens. Testplanen bor forslagsvis dokumentera

26 Alla IT-relaterade tillgingar, personer, firdigheter, teknik (innefattande anliggning och utrustning),
lokaler, forrdd och information (elektronisk och annan) som en organisation vid behov ska ha tillginglig
for sin verksamhet och for att nd sina mdl. (ISO 22301)
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bland annat testformat, formageomrdden, prioritering, malgrupp etc. Se vidare
Appendix K - Test av kontinuitetsplaner i FSPOS Viigledning for kontinuitetshantering for
fler detaljer. Vid helt eller delvis outsourcad IT-miljo dr det av storsta vikt att i ett tidigt
stadium involvera leverantorer vid planering av 6vnings- och testaktiviteter. Ju
tidigare en leverantdr involveras under planeringsstadiet desto storre dr mojligheten
till ett lyckat testresultat. Som tidigare ndmnts bor redan avtalade mdjligheter till
ovning och test tillsammans med leverantdrer utnyttjas i mojligaste man. Detta skapar
dven en solid grund och forutsittningar for ett storre engagemang fran leverantoren
vid framtida 6vnings- och testaktiviteter.

Utifrdn de beslutade aktiviteterna for 6vning och test bor mal och métpunkter
formuleras. Exempel pd parametrar som styr malsidttning och val av métpunkter ar
budget, tillgdngliga resurser och inte minst risker kopplade till verksamheten.
Ambitidsa ovningar och tester riskerar att ta bade tid och resurser i ansprak hos
verksamheten och generera nya risker kopplade till 6vningen eller testet som sadant.
Kopplat till planerade 6vnings- och testaktiviteter bor organisationen fundera Sver
vilken = dokumentation och rutiner (kontinuitetsplan, aterstdllningsplan,
beredskapsplan, etc.) som ska ©vas och testas respektive som ska anvédndas som
underlag vid 6vning och test. Detta dr viktigt att 6vervéga pa taktisk niva da det dels
paverkar uppldagg och planering f6r 6vning och test, dels vad som ska métas och hur.

En aterstéllningsplan har till uppgift att skapa en beredskap och férmaga att hantera
oonskade hiandelser. I aterstdllningsplanen beskrivs konkreta och tydliga
kontinuitetslosningar i form av reserv-, aterstillnings- och dtergangsrutiner f6r var och
en av de identifierade kritiska IT-resurserna?’. Viktiga 6vervaganden som bor beslutas
pa taktisk niva dr  Aaterstdllningsplanernas  utformning, ambitionsniva,
tackningsformdga och grad av teknisk niva. Dessa dvervdaganden paverkar hur, och i
vilken grad, aterstdllningsplanerna kan anvéndas i den operationella driften av IT-
miljon. Aven fragestillningen huruvida aterstillningsplaner ska skrivas for enskilda
system eller tjanster, eller vara gemensam for flera system eller tjanster, &r ett viktigt
taktiskt Overvdgande. Genom att gruppera flera system eller tjanster i samma
aterstdllningsplan kan DR-arbetet effektiviseras och standardiserade rutiner utvecklas
for system eller tjanster som delar teknisk plattform/leverantor eller stodjer samma
verksamhetsprocess. Pa taktisk nivd behover &ven kriterier for aktivering av
aterstdllningsplan beslutas, det vill sdga vilka troskelvirden som ska anvéndas vid
beslut om overgang till alternativa rutiner och initiering av aterstdllning. Detta
paverkar dven utformningen av ¢vningar och tester da troskelviarden kan behovas
overskridas for att aktivera planer.

27 FSPOS Viigledning for kontinuitetshantering, Appendix F — Kontinuitetshantering for IT-
verksamheten, Version 3.0, Sid. 12
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3 Andra viktiga IT-strategiska dverviganden

Detta kapitel tar upp nagra andra viktiga IT-strategiska 6verviaganden som har berorts
tidigare men som inte faller in under ndgon av de centrala IT-strategiska 6vervaganden
frdn foregaende kapitel. De 6vervdganden som tas upp i detta kapitel dr i huvudsak
fragestdllningar som behover hanteras pa strategisk niva. Dessa dr:

*  Hur ska organisationer forhilla sig till Finansinspektionens foreskrifter och tillsyn?

* Hur kan leverantirer integreras i revisionen och tillsynen av kontinuitetsarbetet?

Finansinspektionens foreskrifter och allminna rdd om styrning, riskhantering och kontroll i
kreditinstitut (FFFS 2014:1), Finansinspektionens foreskrifter och allminna rdd om hantering
av operativa risker (FFFS 2014:4), samt Finansinspektionens foreskrifter och allminna rad om
informationssdkerhet, IT-verksamhet och insittningssystem (FFES 2014:5), stéller hoga krav
pa aktorer inom den finansiella sektorn. Ansvaret for att uppfylla dessa foreskrifter
ligger hos den egna organisationen oavsett om man har helt eller delvis outsourcad IT-
miljo. Finansiella aktorer bor gora en tydlig riskbedomning baserad pa IT-strategiska
overvaganden och noga folja gdllande foreskrifter och allmédnna rad. Ett annat rad ar
att noga och kontinuerligt f6lja Finansinspektionens utgivna tillsynsrapporter som ar
en del i Finansinspektionens kommunikation. Rapporterna behandlar genomférda
temaundersokningar och annan tillsyn som Finansinspektionen utfor. Genom
rapporterna informeras aktorer om vilka iakttagelser som har gjorts och om
forvantningar i olika fradgor. En tillsynsrapport som &r av sdrskilt intresse inom
omradet for IT-kontinuitet och DR &r den om Bankernas arbete med information och
cybersikerhet, Nr 9, 7 december 2018.

For aktorer inom den finansiella sektorn &r det sarskilt viktigt att ha vil utvecklade och
etablerade processer for hantering av risk, IT-kontinuitet, DR och compliance samt att
dessa processer interagerar med varandra. Det &dr av storsta vikt att aktorer har en
styrning och kontroll pd samtliga nivder inom organisationen, det vill siga pa
strategisk, taktisk och operativ nivd. Det &dr ocksa viktigt att arbeta i rétt ordning dar
riskarbetet styr vilka atgarder som behover vidtas och prioriteras for att uppna balans
mellan tillgdngliga resurser och kostnader baserat pa organisationens definierade
riskaptit. Dessa atgdrder innebar kravstdllningar inom IT-kontinuitet och DR som
forvantas uppfyllas av IT-organisationen. Genom styrning och kontroll uppnas
compliance gentemot de lagkrav, regleringar, policys och andra verksamhetskrav som
organisationen forvintas folja. Pa sa satt uppnas fungerande processer som uppfyller
Finansinspektionens krav inom styrning, riskhantering och kontroll.
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4 Avslutande reflektioner

Minniskorna som arbetar i och for en organisation &r mycket viktiga for att
upprdtthdlla en god formdga att hantera kontinuitets- och DR-relaterade risker.
Organisationen bor darfor arbeta ldngsiktigt och maélgruppsanpassat med att hoja
individernas kunskap genom ett systematiskt och strukturerat kontinuitets- och DR-
arbete. Arbetet bor vara forankrat pa hogsta ledningsniva i organisationen och na ut till
alla anstillda sd att organisationens formdga att hantera dessa risker kan uppritthdllas
och ddrigenom uppna robusthet pd en hog niva i organisationen 6ver tid.

Forekomsten av outsourcing inom den finansiella sektorn medfor risker ur ett
verksamhetsperspektiv men oppnar samtidigt upp for nya mojligheter till strategisk
positionering, kostnadsbesparingar och riskhantering. Genom en noggrann analys av
olika IT-strategiska Overviganden kan en organisation uppna bade fler
konkurrensfordelar och hogre robusthet till en lidgre kostnad, och darigenom frigéra
resurser som kan anvindas till att bygga nya vardeskapande tjanster och produkter.

I framtiden kommer dnnu fler faktorer att f4 en avgorande betydelse i takt med den IT-
tekniska utvecklingen. Ett exempel dr miljomaéssiga 6vervaganden som kommer att fa
en stor paverkan pa IT-strategiska beslut. Aven nya arbetssitt och tekniska plattformar
kommer att paverka organisationens IT-strategiska 6vervidganden framover. Ett sddant
exempel dr DevOps?8 som har fordndrat manga organisationers sétt att arbeta pa, dven
bland aktorer inom den finansiella sektorn. Framtidens IT-anvdandare kommer att vara
mer mobil och uppkopplad, och enheter byts ut efter anvdandarens behov. Kraven pa
tillganglighet till infrastrukturen kommer att fortsdtta ©ka, och nya tjanster och
tekniska innovationer kommer att dndra forutsdttningarna for att bygga robust och
kostnadseffektiv disaster recovery.

28 DevOps hiirstammar frin orden ”development” och "operations” och dr ett sitt att utveckla mjukvara
eller system diir ett team utvecklar, driftar, testar, integrerar och 6vervakar ett system i ett
automatiserat flide, vilket i praktiken innebir att teamet tar ansvar for mjukvarans eller systemets hela
livscykelhantering.
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Bilaga A. Centrala och underliggande IT-strategiska 6verviganden

Centralt IT-strategiskt overviagande

Strategiskt underliggande overviganden

Taktiskt underliggande 6vervaganden

Hur ska information hanteras utifran
hur den har klassificerats enligt
organisationens beslutade
kriteriemodell?

Hur sékerstills, genom styrning och
kontroll, att information hanteras
korrekt enligt hur den har
klassificerats?

Kan information helt, delvis eller inte alls lagras i outsourcad
IT-miljo?

Kan information helt, delvis eller inte alls lagras i molnet?
Finns nagon information som mdste lagras i egen IT-milj6?
Finns tillricklig kompetens internt for att drifta egen IT-milj6?
Hur forhdller sig organisationens riskaptit till val av sourcing?
Ar det mdjligt att lagra information utanfor Sveriges grinser?

Vad blir konsekvenserna av att lagra information utanfor
Sveriges grinser?

Hur prioriterat dr systemtillginglighet?

I vilken utstrickning, och hur bér IT-kontinuitet och DR
beaktas vid due diligence och forfattande av outsourcingavtal?

Vad dr ambitionsnivin och syftet med styrning och kontroll?

Ska den huvudsaklign DR-formigan byggas genom kdpta
tidnster eller interna processer och system?

Bér DR-formagan kvalificeras genom certifiering och i sidana
fall mot vilken standard?

Vilka lagar ska en leverantor folja om leverantéren inte dr
registrerad i Sverige?

Kan information helt, delvis eller inte alls lagras i outsourcad
IT-miljo?

Kan information helt, delvis eller inte alls lagras i molnet?
Finns ndgon information som mdste lagras i egen IT-miljo?
Finns tillricklig kompetens internt for att drifta egen IT-miljo?
Hur forhiller sig organisationens riskaptit till val av sourcing?
Ar det mdjligt att lagra information utanfor Sveriges grinser?

Vad blir konsekvenserna av att lagra information utanfor
Sveriges grinser?

Vad dr budget vid outsourcad IT-miljo och vad ska tickas in?
Ska uppfolining fokusera pd kovalitativ eller kvantitativ
information?

Vilka DR-formdgor kan dverlitas till leverantér och vilka
mdste alltid finnas internt?

I vilken omfattning fir en eventuell leverantér anlita
underleverantirer?

Hur ska IT-kontinuitets- och DR-arbetet foljas upp for att
sikerstilla onskad effekt?

Hur kan leverantérer involveras wvid
forbittringsdtgirder efter intriffade haverier?

ldrandet och

Hur sikerstills att informationens skyddsvirden bibehills
under hela DR-processen?
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Centralt IT-strategiskt overvigande

Strategiskt underliggande 6verviganden

Taktiskt underliggande 6vervaganden

Hur utvecklas och verifieras formagan
att skydda information genom 6vning
och test?

Vilken ambitionsnivd och strategi giller for 6vning och test?
Vad dr budget for ovning och test och vad ska tickas in?
Vad dr dvergripande syfte och mil med dvning och test?

Vem dr ansvarig for planering, utforande och uppfoljning av
dvning och test?

Vilka DR-strategier bor utformas och vad bor de innehilla?
Vilka forebyggande DR-aktiviteter ska tickas av IT-budgeten?

Hur ofta ska DR-hantering och ldsningar dvas och med vilket
syfte och mal?

Hur kan leverantdor involveras i test och dvning for att uppnd
bista resultat?

Hur och pa vilka grunder planeras framtida dvningsinsatser pa
kort och ling sikt?

Hur planeras och genomfors test och dvning?
Hur maits och foljs resultatet av test och dvning upp?
Vad dr syftet med och hur ska en dterstillningsplan anvindas?

Ska dterstillningsplaner skrivas for enskilda system eller
tidnster, eller vara gemensam for flera system eller tjinster?

Vilka kriterier aktiverar dterstillningsplan?
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