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Inledning

Sambhiillet i stort, liksom den finansiella sektorn, digitaliseras allt mer, vilket bidrar till
battre samhallstjanster, exempelvis i termer av effektivitet och kostnadsbesparingar.
Detta innebdr samtidigt att viktiga samhallsfunktioner blir kraftigt beroende av it.
Europaparlamentet skriver bland annat att “Natverks- och informationssystem spelar
en viktig roll i samhdllet. Deras tillforlitlighet och sdkerhet dr grundliggande for
ekonomisk och sambhiillelig verksamhet och i synnerhet fér den inre marknadens
funktion.”’. Med digitalisering foljer exponering mot it-relaterade stérningar som kan
drabba privatpersoner, organisationer, grundliggande samhaillsfunktioner och
Sveriges sdkerhet. I syfte att f4 kunskap om hédndelser som far negativ paverkan pa
information, ndtverk och informationssystem och for att kunna stirka samhallets
robusthet, har flera incidentrapporteringsregelverk antagits den senaste tiden. Detta
PM handlar om dessa regelverk, som alla dr tillimpbara for betaltjanstleverantorer i
den finansiella sektorn.

Fradgan om informations- och cybersédkerhet och férmagan att hantera it-incidenter har
lyfts pd hogsta EU-niva av avgaende EU-kommissionsordférande Jean-Claude Junker,
som vid sitt arliga State of the Union Address sade: "In the past three years, we have
made progress in keeping Europeans safe online. But Europe is still not well equipped
when it comes to cyber-attacks.2"

Forutom att incidentrapportering dr reglerat i lag, dr det ocksd en viktig del i
organisationers systematiska informationssdkerhetsarbete. Vid hantering av incidenter
och forebyggande atgarder &r effektiv incidentrapportering centralt. Storst effekt
uppnas om organisationer kan arbeta med proaktiva incidentrapporteringsprocesser
och rutiner ur ett helhetsperspektiv, samt dra nytta av de gemensamma ndmnare som
forenar olika incidentrapporteringsramverk.

Syfte

Dokumentets syfte &r att beskriva de krav pa incidentrapportering som tréffar
framforallt betaltjanstleverantérer och som finns i de nyligen inférda regelverken
GDPR, PSD2, NIS-direktivet och Sdkerhetsskyddslagen, samt att identifiera
gemensamma ndmnare i de olika regelverken. Aven aktdrer som levererar tjanster
inom sektorn finansmarknadsinfrastruktur enligt MSBFS 2018:73 kan ha viss nytta av
dokumentet, d& de regelverk som behandlas i detta dokument utom PSD2 &r relevanta
dven for dem.

1 Europaparlementets och rddets direktiv (EU) 2016/1148 om atgérder for en hog gemensam nivd pa sdkerhet i nétverks- och
informationssystem i hela unionen (1)

2 European Commission - Press release, State of the Union 2017 - Cybersecurity: Commission scales up EU's response to cyber-attacks,
Brussels, 19 September 2017

3 MSBFS 2018:7 - Myndigheten for samhéllsskydd och beredskaps foreskrifter om anméilan och identifiering av leverantorer av
samhallsviktiga tjanster



Metod och avgrinsning

I arbetet med att ta fram underlag till detta PM har en skrivbordsstudie genomforts.
Studien baserar sig pa inventering av 6ppna kéllor och intervjuer. I skrivbordsstudien
har enbart rapportering till centrala myndigheter i Sverige analyserats. Hur kunder och
anvdndare ska informeras har inte analyserats och kommer inte presenteras vidare.



Regelverkens kravbild - en summering

Allt eftersom sambhiillet digitaliseras kar behovet av att starka informationssdkerheten
for att skydda den personliga integriteten, samhallsviktiga funktioner och ocksa
Sveriges sdkerhet. Under de senaste tio aren har ett antal nya eller uppdaterade
regelverk trétt ikraft som stéller krav pa samhadllets aktorer att bedriva ett systematiskt
och riskbaserat informationssidkerhetsarbete och att rapportera incidenter till berorda
myndigheter.

Dataskyddsforordningen, GDPR, som trddde i kraft i maj 2018, stdller krav pa
samhdllets alla organisationer rérande behandling av personuppgifter. Dessa krav ska
starka skyddet for privatpersoner. Incidentrapportering ska ske till Datainspektionen.

Det andra betaltjanstdirektivet, PSD2, som trdadde i kraft i januari 2018, stéller krav pa
betaltjanstleverantdrer rorande bland annat informationssdkerhet. Dessa krav ska
skydda leverantorernas kunder. Incidentrapportering ska ske till Finansinspektionen.

Nat- och informationssdkerhetslagen, NIS-lagen, som trddde i kraft i augusti 2018,
stdller krav pa leverantdrer av samhallsviktiga tjanster och leverantorer av vissa
digitala tjanster att vidta sdkerhetsatgdrder for att skydda sina nédtverk och
informationssystem. Dessa krav ska skydda sambhdllet i stort. Incidentrapportrering
ska ske till Myndigheten f6r samhaéllsskydd och beredskap som i sin tur utan drdjsmal
tillgangliggor informationen f6r Finansinspektionen avseende sektorn bankverksamhet
och finansmarknadsinfrastruktur.

Sakerhetsskyddslagen uppdaterades och trddde i kraft i april 2019 och stiller bl.a.
informationssdkerhetskrav pa verksamheter som har betydelse for Sveriges sdkerhet.
Incidentrapportering ska ske till Sdkerhetspolisen.

Sakerhets-
skyddslagen
Nationen i fokus

NIS
Samhallet i fokus

PSD2
Kunden i fokus

GDPR
Individen i fokus

Figur 1 - Sikerhetsregelverk i sina sammanhang




Trots skyddsatgarder kommer incidenter att ske och for att ldra sig av dem behovs
kunskap om dem hos berorda aktorer och i samhillet. Den obligatoriska
incidentrapporteringen, som bor vara en integrerad del av organisationens
systematiska informationssidkerhetsarbete, ger underlag till forbattrad riskbedomning
och justerade eller nya skyddsatgarder. Med tryck fran verksamhetskrav, lagkrav och
tillsyn, ger detta sammantaget forutsittningar for en uppatgaende spiral av larande
och standiga forbattringar.
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Incident,

Figur 2 - Systematiskt informationssikerhetsarbete

En utmaning for de finansiella aktdrerna som tréffas av de olika regelverken, dr att
incidentrapporteringsramverken har olika ursprung och syften. Det medfor att de
stdller olika krav pd vilka incidenter som &r rapporteringspliktiga, ndr och hur
rapportering ska ske, till vem och vad rapporterna ska innehdlla.
Incidentrapporteringskraven kan dessutom se véldigt olika ut i olika linder beroende
pa reglering, vilket blir en extra utmaning for de aktdrer som har nationsoverskridande
verksambhet.



Dataskyddsforordningen (GDPR)

"Skyddet for fysiska personer vid behandling av personuppgifter dr en grundliggande
rittighet” skriver Europaparlementett. GDPR tradde i kraft 25 maj 2018 och syftar som
Europaparlamentet skriver till att skydda medborgarnas grundlidggande rittigheter
och friheter. Sarskilt, skriver datainspektionen, & GDPR en forordning som skyddar
enskilda personers ritt till skydd av personuppgifter>.

Genom GDPRs krav och rapportering upprittas en enhetlig och likvardig niva for
skyddet av personuppgifter inom EU. Den information som inkommer genom
incidentrapporter beskriver riskbilden och vanliga incidentorsaker i Sverige och
Europa. Enligt Datainspektionen gor rapporteringen det mojligt for myndigheten att
bland annat bevaka vad de personuppgiftsansvariga gor for att motverka negativa
effekter. Om det blir nddvandigt kan myndigheten ocksa utdva sina tillsynsbefogenheter
for att fi personuppgiftsansvariga att vidta nodvandiga &tgarder®. Det oberoende
radgivande EU-organet i frdgor rérande dataskydd och integritet, den sd kallade
Artikel 29-arbetsgruppen, och som i maj 2018 ersattes av EDPB, The European Data
Protection Board, anger i sina riktlinjer for rapportering av personuppgiftsincidenter att
ndr personuppgiftsansvaraig anmaler en incident till tillsynsmyndigheten kan de f& rad
om huruvida de individer som paverkas maste informeras’. Genom att meddela
enskilda att en incident har intréffat kan den personuppgiftsansvarige informera dessa
om vilka risker incidenten medfor och vilka atgarder de kan vidta for att skydda sig
mot potentiella konsekvenser. Vidare menar Artikel 29-arbetsgruppen att anmailan av
incidenter bor integreras i personuppgiftsansvariges incidenthanteringsplaner och ses
som ett verktyg for att skydda enskilda och deras personuppgifter. EU-forordningen
mojligor verksamhetsgranskningar i syfte att sdkerstdlla tillrdckliga processer och
skydd av personuppgifter. En sadan granskning genomfordes redan fem manader
efter att lagen tratt i krafts.

Vilka incidenter ska rapporteras?

Enligt forordningen ska en organisation rapportera alla personuppgiftsincidenter,
vilket definieras som?®

“En siikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehirigt

réjande av eller obehdrig dtkomst till de personuppgifter som dverforts, lagrats eller pid annat sitt behandlats.”

Enligt artikel 29-arbetsgruppen kan dessa personuppgiftsincidenter kategoriseras
utifran tre informationssidkerhetsprinciper?.

4 Europaparlementets och radets direktiv (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphivande av direktiv 95/46/EG (allmén dataskyddsforordning)

4 Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmilan av personuppgiftsincidenter enligt fsrordning (EU) 2016/ 679, sid 7
5 https:/ /www.datainspektionen.se/vagledningar/en-introduktion-till-dataskyddsforordningen/

6https:/ /www.datainspektionen.se/lagar--regler/ dataskyddsforordningen/ personuppgiftsincident/

7 Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmélan av personuppgiftsincidenter enligt forordning (EU) 2016/679, s. 5.

8 https:/ /www.datainspektionen.se/nyheter/2018/ forsta-svenska-gdpr-granskningen-klar/

9 Dataskyddsférordningen, 4.12



e “Konfidentialitetsbrott” - vid obehorigt eller oavsiktligt rojande av eller
atkomst till personuppgifter.

o "Integritetsbrott” - vid obehorig eller oavsiktlig &ndring av personuppgifter.

o "Tillganglighetsbrott” - vid obehorig eller oavsiktlig forlust av atkomst till, eller
forstoring av, personuppgifter.

Utover personuppgiftsincidentdefinitionen och de tre principerna saknas
troskelvarden for rapportering. En personuppgiftsincident som faller inom ovan
definition ska bedémas utifran vilka effekter incidenten riskerar att fa for enskilda.
Artikel 29-arbetsgruppen rekommenderar att bedomningen tar hansyn till féljande
kriterier 11 :

e Typen av incident,

e Personuppgifternas natur,

¢ Kaénslighet och volym,

e Hur l4tt det dr att identifiera enskilda personer,

¢ Konsekvensernas svarighetsgrad for enskilda personer,
e Den enskildes speciella egenskaper,

¢ Den personuppgiftsansvariges speciella egenskaper,

e Antalet personer som paverkas och

e Allménna aspekter.

Om det &r osannolikt att incidenten medfor en risk for fysiska personers fri- och
réattigheter, behover incidenten inte anmélas till Datainspektionen. Det samma géller
om personuppgifterna som incidenten ror dr oldsbara for obehoriga genom kryptering
och krypteringsnyckelns sidkerhet inte har dventyrats!2.

Nir ska det rapporteras?

Organisationers personuppgiftsansvarige ska anméla personuppgiftsincidenter??:

1. utan onddigt dréjsmdl och, om sd dr mojligt, inte senare dn 72 timmar efter att ha fitt vetskap om den

Tidskravet for rapportering giller enbart om det inte &r osannolikt att rapportering
medfor en risk for fysiska personers rittigheter och friheter (se ”Vilka incidenter ska
rapporteras?”). Om anmadlan till tillsynsmyndigheten inte gors inom 72 timmar ska den
atfoljas av en motivering till foérseningen. Om det inte dr mojligt att tillhandahalla all

10 Artikel 29-arbetsgruppen fér uppgiftsskydd, Riktlinjer om anmélan av personuppgiftsincidenter enligt férordning (EU) 2016/ 679, sid 8
11 Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmilan av personuppgiftsincidenter enligt forordning (EU) 2016/679, s 25-
26

12 Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmilan av personuppgiftsincidenter enligt férordning (EU) 2016/679, s 20
13 Dataskyddsforordningen, 33.1



informationen samtidigt far den tillhandahdllas i omgangar utan onodigt ytterligare
drojsmalt4.

Vetskapsformuleringen har betydande vikt da den styr tidsramen for nér rapportering
ska ske. 72 timmar rédknas fran den tidpunkt organisationen fatt vetskap om
incidenten, inte frdn ndr den faktiskt skett. Vetskap anses en personuppgiftsansvarig
ha fatt nar den denna dr rimligt séker pa att en sdkerhetsincident har dgt rum som har
medfort att personuppgifter dventyrats'>. Det framgdr dock av forordningen att
organisationer bor ha sddana tekniska skyddsdtgarder och lampliga organisatoriska
atgarder for att omedelbart kunna faststilla om en personuppgiftsincident har dgt rum
och skyndsamt informera tillsynsmyndigheten och den registrerade'¢. En organisation
bor alltsa ha sdval system och organisatorisk formaga att snabbt kunna identifiera,
analysera och bedtma en personuppgiftsincident. Hansyn ska ocksd tas till
personuppgiftsincidentens art och svarighetsgrad samt dess foljder och negativa
effekter for den registrerade.

Innan personuppgiftsansvarig antas ha fatt vetskap om att en rapporteringsskyldig
personuppgiftsincident dgt rum far denna genomfora en kort undersdkning for att
analysera hindelsen och utrona huruvida en incident &gt rum eller inte. Undersokning
ska inledas sa snart som mojligt och med en rimlig grad av sdkerhet faststdlla huruvida
en incident har &gt rum. Vetskap om att incident intréffat far personuppgiftsansvarig
forst efter att undersokningen genomforts och alltsd inte under tiden den genomfors!?.

Hur ska det rapporteras?

Personuppgiftsincidenter rapporterasts:

genom att fyllai en blankett (Anmalan av personuppgiftsincident for en incident som enbart har intriffat
i Sverige och enbart har drabbat registrerade i Sverige och Anmélan av gransoverskridande

personuppgiftsincident for en incidenten som har intriffati flera linder eller paverkat registrerade i andra
lander) och skicka den till Datainspektionen via brev

Vad ska rapporteras?

Overgripande ska information om fyra omraden rapporteras!®:

14 Dataskyddsférordningen, 33.1.

15 Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmélan av personuppgiftsincidenter enligt férordning (EU) 2016/679, s 10-
11

16 Europaparlementets och radets direktiv (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmén dataskyddsférordning)
®7)

17 Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmélan av personuppgiftsincidenter enligt férordning (EU) 2016/679, sid
12

18 https:/ /www.datainspektionen.se/lagar--regler/ dataskyddsforordningen/anmala-personuppgiftsincident/ hur-du-anmaler/

19 Dataskyddsférordningen artikel 33, Anmélan av en personuppgiftsincident till tillsynsmyndigheten, 3. a-c.



1. beskriva personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de
kategorier av och det ungefdrliga antalet registrerade som berors samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som berors,

2. formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller
andra kontaktpunkter ddr mer information kan erhallas,

3. beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

4. beskriva de atgdrder som den personuppgiftsansvarige har vidtagit eller
foreslagit for att atgdrda personuppgiftsincidenten, inbegripet, ndr sa &r
lampligt, dtgarder for att mildra dess potentiella negativa effekter.

Strikt tolkat ska varje enskild personuppgiftsincident rapporteras. Med hansyn till den
arbetsborda detta skulle innebéra anges darfor att personuppgiftsansvarig kan gora en
sa kallad samlad anmélan i de fall flera liknande incidenter intrdffar under en relativt
kort tidsperiod®. Oavsett hur rapportering sker ska personuppgiftsansvarige
dokumentera alla personuppgiftsincidenter, inbegripet omstindigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgdrder som vidtagits.
Syftet med detta dr att gora det mojligt for tillsynsmyndigheten att kontrollera
efterlevnaden av forordningen?!.

2 Artikel 29-arbetsgruppen for uppgiftsskydd, Riktlinjer om anmilan av personuppgiftsincidenter enligt forordning (EU) 2016/679, s. 17
2 Dataskyddsférordningen artikel 33, Anmélan av en personuppgiftsincident till tillsynsmyndigheten, s. 5
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PSD2

I januari 2018 tradde EU:s andra betaltjanstdirektiv, PSD2, i kraft i Sverige?2. Syftet med
direktivet dr att utveckla marknaden for elektroniska betalningar och skapa bittre
forutsdttningar for sdkra och effektiva betalningar. Direktivet infor bl.a. nya
bestammelser som medfor krav pa en betaltjansteleverantors hantering av sdkerhet och
risker. Europeiska bankmyndigheten (EBA) har utfardat riktlinjer for rapportering vid
allvarliga incidenter enligt PSD2 2. Riktlinjerna innehdller bland annat information om
hur man boér bedoma om en operativ incident eller sdkerhetsincident ska anses
allvarlig. Fr.om. maj 2018 gdller nya regler om rapporteringskrav for
betaltjanstleverantdrer genom Finansinspektionens foreskrifter om verksamhet for
betaltjansteleverantorer, FFFS 2018:4. Enligt foreskrifterna ska betaltjansteleverantorer
rapportera  allvarliga  operativa incidenter —och  sdkerhetsincidenter  till
Finansinspektionen.

Genom de rapporteringskrav som aligger betaltjanstleverantorerna &r syftet att bygga
en motstandskraft inom den finansiella sektorn och som skyddar konsumenten.
Kraven pa betaltjinstleverantorer att underrdtta Finansinspektionen om dessa
incidenter utgor en del av det system med atgarder, kontrollmekanismer och interna
regelverk som ska finnas enligt 45 b kap. 1. § LBT?. Rapporteringen stéller vissa
organisatoriska krav, som om de integreras i betaltjansteleveranttrernas systematiska
informationssakerhetsarbete, kan bidra till deras forebyggande arbete, samt hantering
av och lardomar fran incidenter.

Inrapporterade PSD2-incidenter utgor ett viktigt underlag for Finansinspektionen vid
kontakter med media och for att motverka ryktesspridning. Vidare genererar
rapporteringen viktig incidentstatistik som tydliggor trender och sdrbarheter for
sektorn. Denna information delges bertrda aktorer kontinuerligt och styr &ven
Finansinspektionens tillsynsarbete genom en sa kallad riskbaserad och systematisk
tillsyn. Pa langre sikt syftar rapporteringen till att verka for en finansiell sektor som &dr
mer motstandskraftig mot storningar i samhallsviktiga finansiella tjanster.

2 (EU) 2015/2366
BEBA/GL/2017/10
24 Remisspromemoria, FI Dnr 15-10584, 2018-01-30, 2.14
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Vilka incidenter ska rapporteras?

Héandelser som enligt foreskrifterna dr rapporteringspliktiga &r operativa incidenter
eller sikerhetsincidenter, vilka definieras.?> som:

"En enskild hindelse eller en serie av sammanhingande hindelser som inte har planerats av

betaltjinstleverantoren vilka har eller sannolikt kommer att fd negativa effekter pd betalningsrelaterade
tjanster vad giller integritet, tillginglighet, konfidentialitet, autenticitet och/eller kontinuitet.” .

For vetskap om en héndelse faller inom ramen for vad som &r rapporteringspliktigt
maste organisationen 1) analysera om héndelsen faller inom incidentens kriterium
samt 2) avgora om incidenten &r allvarlig. Som underlag foér beslut om huruvida
incidenten &r allvarlig anvdnds fordefinierade troskelvarden?, se Tabell 1. Troskelvirden
PSD2. En operativ incident eller sdkerhetsincident &r allvarlig om den uppfyller?”:

a. ett eller flera av kriterierna for den “hogre effektnivan”, eller

b. tre eller flera av kriterierna for den ”ldgre effektnivan” .

Kriterier Lagre effektniva Hogre effektniv
Berdrda transaktioner >10 % av >25 % av
betaltjénstleverantorens betaltjédnstleverantdrens
normala transaktionsniva normala transaktionsniva
(vad gdller antalet (vad giller antalet
transaktioner) transaktioner)
>100 000 euro > 5 miljoner euro
Berdrda betaltjinstanvindare > 5000 > 50 000
>10 % av >25 % av
betaltjénstleverantorens betaltjinstleveranttrens
betaltjanstanvdndare betaltjanstanvandare
Driftavbrott > 2 timmar Ej tillampligt
Ekonomiska effekter Ej tillampligt > Max. (0,1 % av
primérkapitalet,* 200 000
euro)

> 5 miljoner euro

Hog intern upptrappningsnivdi | Ja Ja, och krislége (eller
liknande) kommer sannolikt

2 EBA/GL/2017/10 (Punkt 14)
26 EBA/GL/2017/10 Kap. 4, punkt 1.4
27 EBA/GL/2017/10 Kap. 4, punkt 1.1
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att utlysas

Andpra betaltjinstleverantdrer Ja Ej tillampligt
eller relevanta infrastrukture
som kan berdras

Effekter pd anseendet Ja Ej tillampligt
Tabell 1 - Triskelvirden PSD2

I de fall en betaltjéanstleverantor saknar tillrackliga faktiska uppgifter som stod for sin
bedomning av troskelvarden uppmanas betaltjanstleverantéren att gora en
uppskattning  under den inledande utredande fasen?. Vidare ska
betaltjanstleverantorer kontinuerligt analysera och bedéma situationen under den tid
incidenten pagar for att identifiera eventuella statusférandringar, antingen uppat (fran
mindre allvarlig till allvarlig) eller nerat (frdn allvarlig till mindre allvarlig).

Nar ska det rapporteras?

Betaltjanstleverantoren ska rapportera allvarliga operativa incidenter eller
sdkerhetsincidenter i tre skeden enligt nedan tidsfrist3:

inom fyra timmar efter det att incidenten upptiickts

med uppdaterad information nir det finns sidan och senast inom tre dagar frin det att uppgifterna enligt

1 har kommit in, och
senast tvd veckor efter det att verksamheten fungerar normalt igen.

Begreppet upptickt fortydligas inte vidare i de reglerande foreskrifterna.

For att identifiera och rapportera en operativ incident eller sikerhetsincident inom
givna tidsfrister krdvs att betaltjanstleverantdren har sdvil system som organisatorisk
formaga att agera inom de relativt korta tidsramarna. Denna férmdga innebdr en
vilfungerande incidenthanteringsprocess med tydliga roller for eskalering och
rapportering. Processen bor bara vildokumenterad med tydliga instruktioner,
eskaleringsnivder och beslutspunkter. Storre organisationer bor dven ta stod i
anpassade it-system for incidenthantering.

Hur ska det rapporteras?

Pa Finansinspektionens webbplats finns anvisningar om hur rapportering av allvarliga
operativa incidenter eller sdkerhetsincidenter ska ske3!:

28 EBA/GL/2017/10, Kap 4. Punkt 1.5

2 EBA/GL/2017/10, Kap 4. Punkt 1.6

30 FFFS 2018:4, 4 § Kap. 6

31 https:/ /www.fi.se/sv/bank/andra-betaltjanstdirektivet-psd-2/rapportering-enligt-andra-betaltjanstdirektivet-psd-2/
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Leverantdren ska dd anvinda blanketter som finns pd sidan Blanketter under rubriken Betaltjdnster,
betaltjinstdirektivet (PSD 2).

Blanketten ska limnas in med krypterad mejl till: incidentrapportering.betaltjanster@fi.se.

Som anges under rubriken “Nér ska det rapporteras?” sker rapportering i tre etapper.
Betaltjanstleverantoren ska vid vardera av dessa tre tillfdllen rapportera i en mall i tre
delar, som alla efterfragar olika typer av information. Anledningen till att mallen fylls i
etappvis dr att betaltjansteleverantdren rimligen har mer kunskap och information att
rapportera allteftersom deras interna utredning framskrider.

Vad ska rapporteras?

Information om vad betaltjanstleverantoren forviantas rapportera i de tre etapperna ar
kortfattat beskrivet nedan.

Inledande rapport (fyra timmar)

Den inledande rapporten ska innehalla information kopplat till rubrikerna:
1. Allmédnna uppgifter och

2. Upptidckt av incidenten och inledande klassificering.

Genom information kopplat till dessa punkter rapporteras grundldggande uppgifter
om incidenten och dess uppskattade effekter pa grundval av den information som var
tillganglig  direkt efter det att den upptdacktes eller omklassificerades.
Betaltjanstleverantdren ska dven ange datum for nédsta uppdatering i sin inledande
rapport, vilket ska vara sa snart som majligt och under inga omstandigheter senare dn
inom tre bankdagar32.

Mellanliggande rapport (tre dagar)

Den mellanliggande rapporten innehéller information kopplat till rubrikerna
Allménna uppgifter,

Klassificering av incidenten/information om incidenten,

Beskrivning av incidenten,

Incidentens effekter och

S

Begransning av incidenten.

En mellanliggande rapport ska rapporteras varje ging betaltjanstleverantoren far
kinnedom om ny, relevant information eller betydande fordndringar sedan den
foregdende rapporten (t.ex. huruvida incidenten har trappats upp eller minskat i

32 EBA/GL/2017/10, Kap 4. Punkt 2.10
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betydelse, nya orsaker har identifierats eller atgdarder har vidtagits for att losa
problemet)33.

Den forsta mellanliggande rapporten innehaller mer detaljerad beskrivning av
incidenten och dess konsekvenser dn den inledande rapporten. Vid samtliga
rapporteringstillfallen ska betaltjanstoperatorer ange datum for nédsta uppdatering?+.

Den sista mellanliggande rapporten ska skickas in nir den reguljara verksamheten har
aterupptagits och driften &r normal igen. Med normal drift menas nir
verksamheten/driften har atergdtt till samma servicenivd/villkor som definierats av
betaltjanstleverantdren eller faststéllts externt genom ett avtal om serviceniva vad
gdller behandlingstider, kapacitet, sdakerhetskrav osv. och det inte lingre foreligger
nagra beredskapsatgarderd.

Slutrapport (tva veckor efter normal verksamhet)

Slutrapporten innehéller information kopplat till rubrikerna
1. Allménna uppgifter,
2. Analys av de grundldggande orsakerna och uppféljning och

3. Ytterligare information.

I slutrapporten ska betaltjanstleverantoren forsoka inkludera fullstindig information,
dvs. i) faktiska uppgifter om effekterna istdllet for uppskattningar (samt andra
uppdateringar som krdvs enligt avsnitten A och B i mallen) och ii) avsnitt C i mallen,
vilket omfattar den grundliggande orsaken, om denna redan &r kdnd, och en
sammanfattning av vidtagna eller planerade atgarder for att avhjdlpa problemet och
motverka att det dterkommer i framtiden3e.

% EBA/GL/2017/10, Kap 4. Punkt 2.12
% EBA/GL/2017/10, Kap 4. Punkt 2.14
3 EBA/GL/2017/10, Kap 4. Punkt 2.15
3 EBA/GL/2017/10, Kap 4. Punkt 2.20
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NIS

Direktivet om atgdrder for en gemensam niva pa sdkerhet i nitverks- och
informationssystem i hela unionen (NIS-direktivet) dr ett EU-direktiv som inférdes
med anledning av det stora beroendet som samhaillsviktiga funktioner har till
ndtverks- och informationssystem3’. Direktivet borjade gélla 2016 och beror
leverantorer av vissa digitala tjanster (molntjanster, sokmotorer och webbaserade
marknadsplatser) samt leverantorer av samhallsviktiga tjanster. Dessa samhallsviktiga
tjanster har delats upp i sju sektorer dér de finansiella aktérer som berors faller inom
de tvd omrdadena Bankverksamhet och Finansmarknadsinfrastruktur. Darutover berors
sektorerna Energi, Transporter, Hilso- och sjukvard, Leverans och distribution av
dricksvatten samt Digital infrastruktur av direktivet. NIS-direktivet har genomforts i
svensk rétt genom lagen (2018:1174) om informationssidkerhet for samhallsviktiga och
digitala tjanster (NIS-lagen), forordningen (2018:1175) om informationssdkerhet for
samhallsviktiga och digitala tjanster (NIS-forordningen) samt myndighetsforeskrifter.
Regelverket stéller krav pd sdkerhet i ndtverk och informationssystem hos leveranttrer
av sambhillsviktiga tjanster och leverantdrer av digitala tjanster samt krav pd att
rapportera incidenter som paverkar kontinuiteten i tjansterna som tillhandahalls
individer, organisationer och samhadllet i stort’. For varje sektor har i forordningen en
sektorsmyndighet utsetts att bedriva tillsyn inom ramen for NIS. For sektorerna
Bankverksamhet respektive Finansmarknadsinfrastruktur &r Finansinspektionen
tillsynsmyndighet.

Incidentrapportering &r en central del i NIS-regleringen. Rapporteringen mojliggor
stod pa nationell niva under pagdende incident samt utgor underlag for analys och
larande vilket i sin tur bidrar till relevanta prioriteringar och atgarder i sektorn, Sverige
och i EU. Rapporteringen sker till MSB som i sin tur vidarebefordrar rapporterna till
relevant  tillsynsmyndighet, i det har fallet Finansinspektionen. Vid
nationsoverskridande incidenter informerar MSB dessutom berérda medlemsstater. En
rapport skickas till MSB i tre skeden. Fran konstaterad rapporteringsplikt sker
rapportering inom 6 timmar, 24 timmar respektive fyra veckor, se avnittet " Nar ska det
rapporteras?” nedan.

Mer specifikt utgor incidentrapporteringen centralt underlag vid:

e 5tod fran MSB/CERT-SE till den drabbade aktoren vid hantering av incidenten

e Lagesbild och lagesbedomning hos MSB for eventuell eskalering

e Varningar fran MSB till berérda sektorer och aktorer samt nationell samordning
fran MSB gdllande incidenten i ndtverk och informationssystem och storningen
i den samhallsviktiga tjansten

37 (EU) 2016/1148
38 Vigledning om rapportering av incidenter for leverantorer av samhallsvitkiga tjanster enligt NIS-regleringen, Sid 5.
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e Information till andra berdrda medlemsstater vid nationséverskridande
incidenter

e Information till allménheten fran MSB och vissa tillsynsmyndigheter

e Risk- och sarbarhetsanalyser hos MSB och vissa tillsynsmyndigheter

e Erfarenhetsutbyten i privat-offentlig samverkan

e Systematiskt tillsynsarbete

e Arsrapport frén MSB till EU avseende inrapporterade incidenter

e Prioriteringar gillande regelutveckling och férebyggande stod och
regelutveckling pa EU-, nationell och sektoriell niva

Vilka incidenter ska rapporteras?

Definitionen av en rapporteringspliktig hdndelse som leverantorer av samhéllsviktiga
tjanster ska rapportera ar3:

“Incidenter som orsakar stérningar vilka far betydande inverkan pa kontinuiteten i den samhallsviktiga

tidnsten.”

Med incident avses "en hdandelse med en faktisk negativ inverkan pa sidkerheten i
ndtverk och informationssystem”.# Som fortydligande av formuleringen stirning i
sambhillsviktig tjdnst anges definitionen "En konsekvens av incidenten som innebar att
den samhdillsviktiga tjansten inte levereras i forhdllande till normalt
tillhandahallande.”#!

Innan en rapporteringspliktig incident rapporteras maste leverantdren utesluta att det
inte dr en incident som dven faller under sidkerhetsskyddslagen. Vid rapportering av
incidenter som &dven paverkar Sveriges sdkerhet mdste leverantoren sdkerstélla att
kdnslig information om en sarbarhet i informationssystem kommuniceras pa ett
tillrackligt sakert sétt och till ratt myndighet42.

Som underlag foér beslut om huruvida incidenten har en betydande verkan pa
kontinuiteten, har MSB i foreskrifterna om incidentrapportering for leverantorer av
samhdllsviktiga tjanster definierat troskelvdrden som anger om hindelsen dr en
rapporteringspliktig incident**. Dessa troskelvirden  varierar mellan sektorer.
Troskelvarden for bankverksamheter och finansmarknadsinfrastruktur anges nedan.

3 MSBFS 2018:9, Kap 2,1 §

40 Lag (2018:1174) om informationssikerhet for samhéllsviktiga och digitala tjanster

4 Vigledning om rapportering av incidenter for leverantorer av samhéllsviktiga tjanster enligt NISregleringen, Sid 6.
42 Vigledning i sidkerhetsskydd - Introduktion till sikerhetsskydd, Sid 15

43 MSBFS 2018:9
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Sambhaillssektor

Troskelvarde for rapportering

Leverantdrer inom
bankverksamhet ska
rapportera incidenter som
orsakat storning i den
samhallsviktiga tjansten
som:4

Leverantorer inom
finansmarknadsinfrastruktur
ska rapportera incidenter som
orsakat storning i den sam-
hillsviktiga tjansten som#>:

Tabell 2 - Troskelvirden NIS

innebdr att transaktioner inte kan eller sannolikt
inte kommer att kunna initieras eller behandlas for

a. minst 25 % av leverantdrens normala antal
transaktioner, eller

b. minst 25 % av leverantdrens anvindare,
eller

pagar sammanlagt minst tre timmar under en 24-
timmars period.

innebdr avvikelse frdn sddan konnektivitet som
avses i art. 11 punkt 5 Kommissionens delegerade
forordning (EU) 2017/584 av den 14 juli 2016 om
komplettering av Europaparlamentets och radets
direktiv 2014/65/EU avseende tekniska
tillsynsstandarder som specificerar organisatoriska
krav for handelsplatser,

paverkar vdsentliga tjanster hos systemviktiga
finansiella infrastrukturforetag och har pagatt i
minst en timme, eller

har pagatt i minst tvd timmar.

Begreppet konnektivitet som beskrivs for ett av troskelvardena kopplat till
finansmarknadsinfrastruktur definieras som "formdgan att utbyta information mellan tvi
separata it-system eller datacenter som dr uppkopplade genom ndtverk.”. Troskelvardet
anvands for att konnektivitet har stor betydelse for en val fungerande marknad och
finansiell stabilitet, samt for att en konnektivitetsstorning hos handelsplatser innebar
att en ordnad handel i finansiella instrument inte kan genomforas*.

Nar ska det rapporteras?

Sambhillsviktiga aktorer ska rapportera incidenter med betydande inverkan pa
kontinuiteten i en samhallsviktig tjanst utan onodigt drojsmal i tre steg:

4 MSBFS:2018:9, Kap 5,1 §
45 MSBFS:2018:9, Kap 6,1 §

46 Vigledning om rapportering av incidenter for leverantorer av samhéllsvitkiga tjénster enligt NISregleringen, Sid 18
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senast inom sex timmar fran det att leverantiren har identifierat att en incident dr rapporteringspliktig,
rapportera uppgifter enligt forbestimda omriden,

senast inom 24 timmar frin det att leverantoren har identifierat att en incident dr rapporteringspliktig

rapportera uppgift enligt forbestamda omriden, samt vid behov dndra eller komplettera tidigare
rapportering.

inom _f].,'m veckor fran det forsta ra pporte.rn.'zgstrl Ifallet mp_portem uppgift enligt forbestamda omrdden,
samt vid behov dndra eller komplettera tidigare rapportering.

Tidsfristen om sex timmar for den forsta rapporteringen ridknas fran den tidpunkt da
leverantéren med stdd av sina interna regler och arbetssitt identifierat en incident som
rapporteringspliktig. Exemplifierat innebdr detta att en incident kan intrdffa under
lérdag morgon men inte upptdckas forrdan mandag morgon da personal dr pd plats.
Incidenten behover da rapporteras senast mandag eftermiddag®’.

Hur ska det rapporteras?

Rapportering av incidenter som orsakar storningar vilka far betydande inverkan pa
kontinuiteten i den samhallsviktiga tjansten sker genom:

...att besvara forbestimda fragor i tre skeden genom MSB:s webbaserade incidentrapporteringsverktyg.

Foranmilda incidentrapportorer far tillgdng till incidentrapporteringsverktyget genom personunika och
certifikatbaserade incidentrapporteringskonton.

Nar detta PM publiceras haller MSB pd att slutféra implementeringen av ett
webbaserat incidentrapporteringsverktyg, som leverantéren ska rapportera i. Enligt
uppgift fran MSB lanseras verktyget under kvartal 1 2020. Fram till dess ska
rapporteringen ske enligt foljande:

¢ Den inledande rapporten (inom sex timmar) rings in till MSB/CERT-SE pa
010-240 40 40.

e Den mellanliggande rapporten (inom 24 timmar) skickas skriftligen
tillsammans med den inledande rapporten med rekommenderat brev till
MSB/CERT-SE.

e Slutrapporten (inom fyra veckor) skickas skriftligen med rekommenderat brev
till MSB/ CERT-SE.

Den skriftliga rapporteringen sker genom att fylla i anvisat pdf-formuldr som finns pa
MSB: hemsida®.

MSB tillgangliggor utan drojsmél informationen i incidentrapporterna for berdrd
tillsynsmyndighet, i det hir fallet Finansinspektionen. Det kommande webbaserade
incientrapporteringsverktyget &r forberett for att omedelbart vidarebefordra rapporten
i respektive skede till Finansinspektionen.

47 Viagledning om rapportering av incidenter for leverantdrer av samhéllsvitkiga tjanster enligt NIS-regleringen, Sid 8
48 https:/ /www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/ nis-
direktivet/incidentrapportering-for-nis-leverantorer/incidentrapportering-for-leverantorer-av-samhallsviktiga-tjanster/
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Leverantoren har vid anmélan till Finansinstpektionen utsett en rapporteringsansvarig
som har mandat att delegera rapporteringen till en eller flera incidentrapportorer.
Rapportoren kan vara en medarbetare hos leverantdren eller anstdlld hos en
utkontrakterad aktor, t.ex. en driftsleverantor. Incidentrapportéren kommer att fa ett
personunikt och certifikatbaserat konto hos MSB genom vilket rapportdren loggar in
for att fa tillgang till incidentrapporteringsverktyget.

Vad ska rapporteras?

Rapportoren delger information utifran 11 punkter samt ett antal underpunkter.
Fragor stills dels géllande incidenten som drabbar néitverk och informationssystem
och dels géllande den stérning som drabbar den samhéllsviktiga tjansten som en foljd
av incidenten.

Sex av elva punkter krédver storre analysarbete:

¢ En beskrivning av intriffad incident och stérning

¢ Beddmning av konsekvenser for andra &n anviandare av den samhillsviktiga
tjansten.

¢ Beddmning av konsekvenser i andra medlemsstater inom EU
e Uppgift om atgdrder for att minimera konsekvenserna av incidenten.

e Uppgift om tidigare vidtagna dtgarder for att forebygga och hantera liknande
incidenter.
e Uppgift om nya atgdarder for att forhindra att liknande incidenter intréffar pa
nytt
Av naturliga skal har incidentrapportdren mindre information om héndelsen i det
tidiga skedet dd den forsta informationen ska limnas in efter sex timmar. Med
bakgrund mot detta efterfrigas mer information vid det andra och tredje
rapporteringstillfdllet &n vid det forsta. Information om vad leverantéren forvantas
rapportera vid varje tillfille dr kortfattat beskrivet nedan.

Inledande rapport - Skede 1 (sex timmar)

Syftet med forsta skedets rapportering &r att MSB och den berorda
tillsynsmyndigheten ska fa en forsta prelimindr bild av incidenten och stérningen for
att kunna forbereda for eventuellt direkt stod och varningar till andra aktorer
nationellt och nationséverskridande.

Vid rapportering i det forsta skedet ska rapporten innehalla information kopplat till
rubrikerna:
1. Allmént

2. Om incidenten i nédtverk och informationssystem
3. Om stérningen i den samhallsviktiga tjansten
4. Sekretessbedomning for Skede 1
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Vid rapporteringens forsta skede ombes leverantéren delge en rad konkret data som
inte kraver storre analys, exempel pa sddan information &r kontaktperson samt tid for
ndr incidenten intréffade, uppmérksammades och borjade hanteras. I skede 1 ska
leverantoren dven beskriva incidenten som pdverkar it-miljon samt storningen i den
samhdllsviktiga tjansten. Detta sker dock utifrdn prelimindr information, da
leverantoren antas ha mindre information om incidenten efter sex &n 24 timmar. Givet
detta innehaller frageformuléret farre frdgor om incidenten i skede 1 &n skede 2.

Mellanliggande rapport - Skede 2 (24 timmar)

Syftet med rapporteringen i Skede 2 &r att MSB och den berorda tillsynsmyndigheten
ska fa en fordjupad bild av incidenten och stérningen som underlag for eventuellt
direkt stod, lagesuppfattning och varningar till andra aktorer nationellt och
gransoverskridande och att kunna moéta fragor frdn media och allménheten.

Vid rapportering i det andra skedet ska rapporten innehalla information kopplat till
rubrikerna:

Typ av incident
Incidentens konsekvenser
Orsakerna till incidenten

Hanteringsatgarder

S NS

Sekretessbedomning for Skede 2

Efter 24 timmar har leverantoren haft mojligheten att samla in mer och kvalitativare
information om incidenten, varfor fragorna blir mer krdvande. Utover en mer utforlig
beskrivning av incidenten ska leverantéren nu ange vad de tror orsakat incidenten
samt konkretisera de aktiviteter som genomforts och planerats i syfte att hantera de
konsekvenser incidenten redan orsakat samt antas orsaka langre fram.

Slutrapport - Skede 3 (inom fyra veckor efter forsta rapporteringen)

Syftet med rapporteringen i Skede 3 &r att MSB och den berorda tillsynsmyndigheten
ska fa en bild av incidentens orsak, hot och sarbarheter kopplade till incidenten samt
lardomar som dragits med avseende pa incidenten. Denna slutrapport blir underlag
for risk- och sdrbarhetsanalyser pa nationell nivd, aterkoppling till sektorn pa
aggregerad nivd, systematisk och relevant tillsyn fran tillsynsmyndigheten samt
underlag for strategiska prioriteringar pa nationell niva.

Vid rapportering i det tredje skedet ska rapporten innehalla information kopplat till
rubrikerna:

1. Allméant

2. Upptéckten av incidenten respektive storningen
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Ekonomiska konsekvenser
Tidigare vidtagna atgarder for att hantera liknande incidenter
Hot, sdrbarheter och hur stérningen orsakades

Forebyggande atgarder

NS U@

Sekretessbedomning for Skede 3

Nar incidenten hanterats och verksamheten dr ater i normal drift ska leverantoren
uppvisa en bred bild av sdvil incidenten som sadan samt aktiviteter som genomforts
eller planeras att genomforas i forebyggande syfte.
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Sidkerhetsskyddslagen

Sakerhetsskyddslagen genomgick en storre forandring och blev géillande den 1 april
2019. Syftet med sdkerhetsskyddet som sadant &r att skydda den information och de
verksamheter som &r av betydelse for Sveriges sdkerhet mot spioneri, sabotage,
terroristbrott och vissa andra hot®. Grunden i lagen ar att sékerhetskénslig information
identifieras och skyddas pa ett tillrackligt sétt. Arbetet styrs av Sdkerhetsskyddslagen
(2018:585), sdkerhetsskyddsforordningen (2018:658) och Sidkerhetspolisens foreskrifter
om sédkerhetsskydd (PMFS 2019:2) och giller for alla som bedriver sdkerhetskdnslig
verksamhet. I och med den nya lagen tydliggors att samtliga verksamheter med
sdkerhetskénslig information omfattas, privat som offentlig. Alla som till ndgon del
bedriver verksamhet som &r av betydelse for Sveriges sdkerhet omfattas>.

Den nya sédkerhetsskyddslagen inkludrar krav pa tillganglighet som inte tidigare fanns.
Genom att uppfylla lagen och identifera de delar av verksamheten som bertrs kan det
svenska samhallet och dess mest elementdra resurser prioriteras. Genom rapportering
av incidenter som pdverkat dessa resurser kan Sidkerhetspolisen tydligare se vart
angrepp sker och ddrmed konkretisera de storsta sdrbarheterna.

Vilka incidenter ska rapporteras?

Sakerhetsskyddsforordningen anger att verksamhetsutovare som  bedriver
sdkerhetskénslig verksamhet och som berors av sdkerhetsskyddslagen ska anmila
siakerhetshotande hiandelser, vilket &r att5!:

en sikerhetsskyddsklassificerad uppgift kan ha rdjts,
det intriffat en it-incident i ett informationssystem som verksamhetsutovaren dr ansvarig for och som
har betydelse for sikerhetskinslig verksamhet och dir incidenten allvarligt kan pdverka sikerheten i

systemet, eller
verksamhetsutovaren fir kinnedom eller misstanke om ndgon annan for denne allvarlig
sikerhetshotande verksambhet.

Detta PM fokuserar pa it-incidenter i informationssystem. Verksamhetsutdvare med
skyldighet att rapportera sdkerhetshotande héndelser &r de som bedriver
sdkerhetskénslig verksamhet, det vill séga sddan verksamhet som dr av betydelse for
Sveriges sdkerhet eller som omfattas av ett for Sverige forpliktande internationellt
atagande om sdkerhetsskydd>2. Sakerhetshotande hindelser ska enbart rapporteras om
de paverkat sdkerhetskénslig verksamhet, vilket inom ménga verksamheter endast ar
en viss del, tillgdng eller funktion av betydelse for Sveriges sdkerhet’®. Huruvida

49 Vigledning i sdkerhetsskydd, Introduktion till sikerhetsskydd, sid 6
50 Sdkerhetsskyddslag (2018:585), 1 kap. 1 §.

51 Sikerhetsskyddsforordning 2018:658, 2 kap. 10 §.

52 Végledning i sdkerhetsskydd, Introduktion till sikerhetsskydd, sid 6
5 Viagledning i sékerhetsskydd, Introduktion till sakerhetsskydd, sid 17
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verksamheten eller delar av den definieras som sédkerhetskénslig verksamhet baseras
pa en sékerhetsskyddsanalys3.

Nair ska det rapporteras?

Den verksamhetsutovare som bedriver sdkerhetskdnslig verksamhet och som
uppmédrksammar en rapporteringspliktig it-incident enligt sdkerhetsskydds-
forordningen ska%:

skyndsamt anmila till Sikerhetspolisen

Vid anmilan av en sdkerhetshotande handelse ska verksamhetsutovaren &ven
overvdga behovet av att informera andra verksamhetsutévare som fran
sdkerhetsskyddssynpunkt kan vara berdrda av hdndelsen. Detta ska goras snarast,
dock senast i samband med att en anmadlan till Sakerhetspolisense.

Hur ska det rapporteras?
Rapporten om it-incidenten skickas enligt de bestimmelser som finns i

Séakerhetspolisens foreskrifter om sidkerhetsskydd 3 kap. 14 § 57

En forsindelse med en sikerhetsskyddsklassificerad fysisk handling eller elektronisk handling pd ett
lagringsmedium i sikerhetsskyddsklassen konfidentiell eller hagre ska sindas med en distributor som har

godkints av verksamhetsutdvaren. En sddan distributor ska kunna verifiera att forsindelsen har levererats till
mottagaren.

Vad ska rapporteras?

Sakerhetspolisen har for ndrvarande ingen mall for it-incidentrapportering. Det
saknas &dven allmént tillganglig vagledning om vad en it-incidentrapport till
Séakerhetspolisen bor innehalla for information.

5¢ Detta PM redogor inte for genomforandet av sikerhetsskyddsanalys. Om detta finns mer att ldsa i Sékerhetspolisens vigledning
Sékerhetsskyddsanalys.

5% Sikerhetsskyddsforordning 2018:658, 2 kap. 10 §.

5 Sdkerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 2 kap. 25 §.

57 Enligt mailkonversation med Sikerhetspolisen 191030, PMFS 2019:2, 3 kap. 14 §.

5 Enligt mailkonversation med Sékerhetspolisen 191030
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Regelverkens gemensamma nimnare

Vilka incidenter ska rapporteras?

Det som forenar alla fyra incidentrapporteringsramverk som tas upp i detta PM &r att
samtliga till viss del eller i sin helhet bertr informationssidkerhetsincidenter, dvs.
incidenter som pédverkar information, ndtverk och informationssystem.

Inom ramen for informationssdkerhetsincidenter har alla fyra regleringar gemensamt
att kraven beror incidenter som kan pdverka informationens konfidentialitet, integritet
eller tillganglighet.

En gemensam ndmnare for PSD2, NIS och sdkerhetsskyddslagen dr begreppet
kontinuitet eller tillginglighet avseende pdverkad tjanst nédr det ska avgoras om en
incident dr rapporteringspliktig.

For bade PSD2 och NIS giller att det foreligger rapporteringsplikt om berérda
transaktioner inte kan initieras eller behandlas for minst 25 % av
betaltjanstleverantdrens normala antal transaktioner, eller minst 25 % av leverantorens
anvdndare.

Nair ska det rapporteras?

Alla incidenter ska rapporteras skyndsamt eller utan onodigt dréjsmal och i vissa fall
vid upprepade tillfdllen. Inga av rapporteringsramverken har gemensamma tider for
rapportering.

De tidsramar som anges for den forsta rapporteringen varierar mellan 4 och 72 timmar.

PSD2 och NIS stéller krav pa rapportering i tre huvudsakliga skeden, fran inledande
prelimindr rapport till avslutande rapport.

De krav som foreligger pa tid for rapportering i olika skeden pavisar hoga krav pa
processer och rutiner for inhdmtning, hantering och distribuering av information samt
beslut géllande vad som ska rapporteras.

Hur ska det rapporteras?

Alla rapporteringsramverk som behandlas i detta PM har olika myndigheter som
mottagare av incidentrapporterna.

Ocksa pa vilket sdtt rapporten ska tillhandahdllas myndigheterna varierar mellan alla
fyra ramverk.

PSD2 och NIS anger mojligheten att delegera rapporteringen till annan extern
organisation, t.ex. en kontrakterad driftsleverantor.
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Vad ska rapporteras?

Utover allmidnna uppgifter om incidentrapportoren och den tjanst eller de(t) system
som paverkats, efterfragas for alla utom sdkerhetsskyddslagen uttryckligen att
rapporten ska beskriva den intrdffade incidenten, effekterna av den och de atgiarder
som genomfors och/eller planeras for att hantera den. Utover dessa gemensamma krav
pa beskrivning av héandelsen, dess uppskattade konsekvenser samt atgdarder for
hantering, efterfrdgar PSD2 och NIS dven en orsaksanalys.

Givet den relativt stora midngd information som efterfragas stédlls hoga krav pa
organisationernas formdaga att analysera konsekvenserna av en incident, redovisa
tydliga atgarder, utreda orsaken samt pdvisa det foérebyggande arbetet.

Nedan foljer en sammanstéllning med efterfragad information som berdr minst tva
ramverk for incidentrapportering. D4 det saknas anvisningar fér vad som ska
rapporteras enligt Sdkerhetsskyddslagen, &r inte det ramverket med i
sammanstéllningen.

Namn pd och org.nr f6r den rapporteringspliktiga
organisationen

Namn pd och org.nr f6r den rapporterande X X
organisationen (om delegerad rapportering till
annan organisation)

Internt referensnummer X X X
Kontaktperson for incidentrapporten (Namn, E- X X X
postadress, Telefonnummer)

Nar intrdffade/borjade incidenten (datum, X X X
tidpunkt)?

Nar upptécktes incidenten (datum, tidpunkt)? X X X
Hur upptécktes incidenten? X X X
Nar upphorde incidenten/berédknas incidenten X X

upphora (datum, tidpunkt)?

26



Beskrivning av incidenten

Orsak till incidenten (Tekniskt fel, naturfenomen,
misstag, medveten handling etc)

Har incidenten pédverkat ett annat land?

Inom vilket verksamhetsomrade intriaffade
incidenten?

Typ av tjanst/verksamheter paverkade av
incidenten

Typ av konsekvens (Konfidentialitet, riktighet,
tillganglighet, kontinuitet)

Konsekvenser for nédtverk och informationssystem
Berorda eller inblandade tredjepartsleverantorer

Konsekvenser for tjanst/verksamheter/personer
paverkade av incidenten

Antal anvidndare paverkade av incidenten

Forvantade ekonomiska konsekvenser med
avseende pa incidenten

Hur hanteras/hanterades incidenten (aterstallning,
alternativ drift, begréansa konsekvenser etc)?

Aktiverades organisationens kontinuitetsplan?

Vidtagna eller planerade forebyggande atgarder
med anledning av incidenten

Tabell 3 - Gemensamma fragor vid incidentrapportering
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Avslutning

Sammanfattningsvis kan kontasteras att det dr relativt fa gemensamma ndmnare som
gar att utkristalisera vid en jamforelse av incidentrapporteringskraven mellan PSD2,
NIS, GDPR och sidkerhetsskyddslagen. De har alla olika ursprung, fran EU-
forordningar och nationella tillimpningar av EU-direktiv till unik nationell
lagstiftning. De har ocksa olika delsyften, tidsfristerna for rapportering skiljer sig,
liksom vad som ska rapporteras och till vem.

Det dr en utmaning att behtva rapportera i olika spar. Darfor behover det ldggas ett
visst initialt arbete pd att effektivisera den egna organisationens incidentrapportering
och dra nytta av de syften och gemensamma nd@mnare avseende rapportinnehdll som
anda finns och som har tagits upp i detta PM. Om aktdren har verksamhet i flera EU-
lander, kanske med gransoverskridande it-infrastruktur, kan ett 6vervdagande vara att
for hela koncernen tillimpa de regler som &r mest strikta i en viss medlemsstat.

Det som de flesta incidentrapporteringsramverk anger i syftesbeskrivningen &r att hoja
kunskapen om incidenter for att kunna vidta relevanta beslut om regler, tillsyn och
sdkerhetsatgarder etc. Denna kunskap &dr vardefull bdde for organisationen sjilv, for
reglerande myndigheter, for sektorns aktorer och andra sektorer. Vidare betonas for
flera av ramverken vikten av att integrera den formella incidentrapporteringen i
organisationens incidenthanteringsprocess och ddrmed i det systematiska
informationssadkerhetsarbetet.

For att incidentrapporteringen ska skapa organisatoriskt lirande och samhallsnytta
behover rapporterna innehdlla kunskapshdjande information och rapporteringen
behover stimuleras av tillsynsmyndigheten. I vissa av de jamforda regelverken &r det
till och med forenat med sanktioner att inte rapportera eller att skicka rapporter av
undermalig kvalitet. Darmed handlar det om att om tillsynsmyndigheten ska kunna
forvanta sig incidentrapporter med fyllig information om orsaken till incidenten och
sdrbarheter hos aktoren, bor inte tillsynsmyndigheten anvédnda den informationen till
att straffa aktoren med sanktionsavgifter. For att fa till en bra rapportering bor den
drabbade aktoren istdllet kdnna tillit till att informationen hanteras pa ett diskret sétt
och att aktoren far positiv dterkoppling pa att ha skickat en detaljerad rapport Gver
incidenten. Samtidigt behover den mottagande myndigheten visa pa vérdet av att ta
emot rapporter samt rapportera tillbaka till sektorns aktorer utfallet av rapporteringen
pa en aggregerad niva och utan att exponera enskilda aktorer.

Med en bra tillsynsrelation och rapportering av god kvalitet, uppndr organisationer
och sambhillet ett tillstdind av ldrande och stindiga forbéttringar géllande
informationssakerhet. Forhoppningsvis kan ocksa den formella incidentrapporteringen
bidra till verksamhetens egna incidenhtanteringsprocess, vilket incidentrapporteringen
dr en del av.
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Regelverk

PSD2
NIS

Sékerhetsskyddslagen

Definiera

typ av @ 6 immar
incident (efter konstaterad
rapporteringsplikt)

—

Sidkerhets-
skyddslagen

Bilaga A - Forenklad incidentrapporteringsprocess

@ Skyndsamt

Rapportera

Blankett till Finansinspektionen via krypterat mejl

Frageformular via krypterat webbgranssnitt hos MSB

Information till Sakerhetspolisen med av

verksamhetsutovaren godkand distributor

@ 24 immar
(efter konstaterad
rapporteringsplikt)

Rapportera

O

@ 2 veckor

(efter normal

3 dagar verksamhet

@ 4 veckor

Rapportera —
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Bilaga B - Referenslista

GDPR

Riktlinjer om anmilan av personuppgiftsincidenter enligt férordning (EU)
2016/679

Dataskyddsfoérordningen artikel 33-34

Dataskyddsforordningen beaktandesatser (skil) 85-88

Remisspromemoria, FI Dnr 15-10584, 2018-01-30

SFS nr: 2010:751_5 b kap.

Lag om dndring i lagen (2010:751) om betaltjanster_5 b kap.

Guidelines on incident reporting under PSD2_EBA-GL-2017-10

Riktlinjer for sdkerhetsatgarder for operativa risker och sidkerhetsrisker enligt
PSD2_EBA-GL-2017-17

fi-forum_betaltjanster_20180607

Finansinspektionens foreskrifter om verksamhet for betaltjanstleverantorer
FFFS 2018:4

NIS-direktivet

MSBES 2018:7, anmdlan och identifiering av leverantdrer av samhallsviktiga
tjdnster

MSBES 2018:8, informationssidkerhet for leverantdrer av samhdllsviktiga tjanster
MSBES 2018:9, rapportering av incidenter for leverantdrer av samhallsviktiga
tjdnster

Forordning om informationssidkerhet for samhallsviktiga och digitala tjanster
SFS 2018:1175

Lag om informationssdkerhet for samhillsviktiga och digitala tjanster SFS
2018:1174

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/1148 (NIS-
direktivet)

Végledning om rapportering av incidenter for leverantorer av samhallsviktiga
tjanster enligt NIS-regleringen_2018.12.20

Stod for ifyllande av incidentrapporteringsformuldren for samhallsviktiga
respektive digitala tjanster, 2019-03-29

Forordning (2015:1052) om  krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap (20 §)
Incidentrapporteringsformuldr leverantorer av samhallsviktiga tjanster - Skede
1 och?2
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¢ Incidentrapporteringsformuldr leverantorer av samhdllsviktiga tjanster - Skede
3

Exempel pa it-incidenter april 2016

Fls roll i NIS 20190503

MSB Samlad NIS-presentation banksektorn 190503

Om NIS for banksektorn 190503

Sdkerhetsskyddslagen

e Sikerhetsskyddslag SFS 2018:585

e Sikerhetsskyddsforordning (2018:658)

e Sakerhetspolisens foreskrifter om sidkerhetsskydd PMFS_2019:2

e Sikerhetspolisens hemsida / Sakerhetsskydd

e Vigledning i sakerhetsskydd, Introduktion till sdékerhetsskydd, Juni 2019
e Vigledning i sakerhetsskydd, Sakerhetsskyddsanalys, Juni 2019

Ovrigt

o Arsrapport it-incidentrapportering 2017 (MSB)
e Forskningsrapport Driftavbrott i samhallsviktiga it-tjanster, 2018
¢ vagledning---grundlaggande-it-sakerhetsatgarder---forhandsutgava (MSB)

31



