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Sammanfattning

Syftet med denna vigledning dr att ge aktorer praktiskt stod betrdffande hur en
finansiell organisation kan arbeta med krishantering genom krisens alla faser.
Végledningen ger sdvél en introduktion till varfor finansiella aktorer bor arbeta med
krishantering som en praktisk beskrivning av hur aktorer kan arbeta med krishantering
fore, under och efter kris. Vagledningen avslutas med en beskrivning av utmaningar,
framgangsfaktorer och goda exempel for effektiv krishantering. Allt innehall baseras pa
standarder och foreskrifter samt god praxis inom krishantering.

Krishantering dr den process som sdkerstéller att en organisation har formdga att
framgangsrikt hantera allvarliga hédndelser. Hanteringen kan oversiktligt delas in i tre
faser, dar fasen handlar om att formulera utgangspunkter och faststidlla en
struktur for krishanteringsarbetet. Fasen UNDER krisen handlar om att identifiera och
hantera den intrdffade handelsen. Den tredje fasen, EFTER krisen, inleds vid bedomning
om att krisen &dr over. Fasen inkluderar atergang till normal verksamhet samt
uppfoljning och utvérdering av krishanteringen for att ta tillvara lardomar fran den
intraffade handelsen.

FORE UNDER EFTER

Utgdangspunkter for Skapa ligesbild Atergang till normal
krishanteringsarbetet ! Formulera inriktning verksamhet
Struktur for e . Planera atgirder Uppfoljning och

krishanteringsarbetet utvirdering
Krisplan Utvirdera och uppdatera Erfarenhetsaterforing

UPPRATTHALLA

Identifiera
Aktivera

Utbildning Ovning Granskning och revidering

Krishantering &r en process som standigt maste UPPRATTHALLAS for att pa sa sitt
forbdttras och utvecklas. Utbildning, 6vning samt granskning och revidering &ar
aktiviteter for att bibehdlla och utveckla krishanteringsformagan.
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1 Inledning

Denna végledning har utvecklats av Arbetsgrupp Kontinuitetssdkring (AG KON) inom
Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) i syfte att utifran god praxis
ge aktorer inom den finansiella sektorn stod i krishanteringsarbetet genom krisens alla
faser. Dokumentet ger ett kompletterande stod till FSPOS Vigledning for
kontinuitetshantering!. I de fall material frdn denna véagledning anvands eller visas i andra
sammanhang ska kallhdnvisning goras enligt foljande: FSPOS Vigledning for
krishantering (2017).

Vid eventuella synpunkter pd vidgledningen finns kontaktinformation pa FSPOS
hemsida www.fspos.se.

1.1 Ldsanvisningar

Végledningen inleds med en inledning - detta kapitel - ddr bakgrund, utgdngspunkt och
malgrupp for dokumentet presenteras. Darefter ges en introduktion till krishantering,
dér beskrivningar av nyttan med samt kravstdllning gédllande krishantering for olika
typer av finansiella organisationer ingar. I kapitlet beskrivs dven kopplingen till de
ndrliggande omrddena incident-, risk-, och kontinuitetshantering. Det efterfoljande
kapitlet beskriver hur organisationer kan arbeta med krishantering, fore, under och efter
en kris, samt hur krishanteringen kan upprétthallas. I slutet av respektive avsnitt
aterfinns mallar och checklistor som wunderlag for att sdkerstdlla en god
krishanteringsformdga. Det sista kapitlet beskriver stod for effektiv krishantering utifran
utmaningar och framgangsfaktorer och goda exempel pd krishantering. En referenslista
aterfinns i en bilaga till vagledningen.

1.2 Kort om FSPOS

FSPOS initierades 1 september 2005. Verksamheten inom FSPOS bygger pa frivilligt
arbete bland deltagarna som inkluderar medlemmar frdn bade privat och offentlig
sektor och det 16pande arbetet bedrivs i ett antal arbetsgrupper. FSPOS vision dr “att
samhdllsviktiga finansiella tjdnster alltid fungerar”, och verksamhetsidén dr “att FSPOS ska
stirka den finansiella infrastrukturen genom att samverka, 6va, kartligga och dela information,
och pd sd sdtt virna sektorn och sambhillet” .

AG KON bestar for narvarande (2016) av tva fokusgrupper; FG Kontinuitetshantering
och FG Finansiella tjanster. AG KON fick under 2013 i uppdrag av FSPOS styrelse att
lopande vadrdera behovet av samt foresla och genomféra sektorsgemensamma
aktiviteter med syfte att stdrka robustheten i den finansiella infrastrukturen. Inom FG
Kontinuitetshantering har arbetet under 2016 fokuserat pa att utveckla denna
vagledning for krishantering.

1 FSPOS (2014), Vigledning for Kontinuitetshantering



1.3 Utgingspunkt

FSPOS har - bland annat inom ramen for genomforda sektorsovningar - identifierat
behov av stod for effektiv krishantering bland den finansiella sektorns organisationer.
Framforallt har en tydlig och praktisk vidgledning efterfragats.

Befintliga standarder inom omradet beskriver ofta vad som ska innefattas i arbetet pa en
overgripande nivd utan konkreta exempel och praktiskt stod fér genomfsrande. Detta
har inneburit att finansiella organisationer har utvecklat egna l6sningar och tolkningar
av standarder, vilket i sin tur medfor att sektorns organisationer antingen saknar
nodvandiga verktyg eller arbetar pa olika sitt.

Med detta som bakgrund har en genomlysning av befintliga standarder, vagledningar,
regelverk och foreskrifter inom omradet varit en central utgdngspunkt for den har
vagledningen (referenslista aterfinns i bilaga).

For att ytterligare identifiera och specificera sektorns behov samt for att hiamta
inspiration och goda exempel pa krishantering till végledningen genomfordes
inledningsvis en forstudie. Forstudien baserades pd en intervjuundersokning med
organisationer inom den finansiella sektorn, en workshop med FG
Kontinuitetshantering, litteraturstudier, samt en enkdtundersokning med deltagare fran
FSPOS sektorstvningar.

Sett till resultatet fran enkétstudien kan konstateras att branschens organisationer
generellt sett anser sig ha en god krishanteringsformaga, men att det finns
utvecklingsmojligheter. Enkédtsvaren efterfragar framforallt praktisk végledning,
inklusive anvandarvanliga checklistor och mallar. Detta &r speciellt tydligt bland de
organisationer som anser sig ha begriansad formdga inom nagot av krishanteringens
omrdden. Kommunikation och organisation lyfts dartill fram som viktiga
framgangsfaktorer. Samtidigt anses just dessa omrdden tillhéra de stora
utmaningarna/svarigheterna i krishanteringen, tillsammans med samverkan med
externa aktorer.

1.4 Malgrupp

Malgrupp for FSPOS vigledning &dr samtliga organisationer inom den finansiella
sektorn; sdvéal foretag som myndigheter och savidl stora som sma organisationer.
Vigledningen soker ddrmed att ge stod till organisationer med olika behov och mognad
inom krishantering. Médnga av sektorns organisationer arbetar sedan linge med
krishantering och har ett vdl implementerat arbetssétt. For dessa organisationer kan
vagledningen bidra med inspiration, alternativt anviandas som en benchmark att jaimfora
sig mot. For de finansiella organisationer som dnnu inte har uppnatt en lika stor mognad
kan végledningen anviandas for att fran grunden utveckla, implementera och félja upp
arbetet med krishantering.

Végledningen é&r tankt att kunna anvédndas av samtliga involverade i krishantering och
vander sig darmed saval till personer som ansvarar for krishantering i sin organisation
som deltagare i krisledningar och ledningsgrupper. Vigledningen &r framforallt
utformad for de som arbetar med att utveckla krishantering men &r dven tankt att kunna
utgora ett underlag for att skapa medvetenhet om krishantering och for att forankra
behovet av att arbeta med dessa fragor inom organisationen.



2  Introduktion till krishantering

2.1 Vad dr krishantering?

Krishantering dr den process som sékerstiller att det finns en krisorganisation med
arbetsmetoder och rutiner for hantering av en kris. En kris dr en hdndelse som &r mer
allvarlig &n en incident och som allvarligt hotar att skada, eller har skadat,
organisationen eller relevanta intressenter sdsom kunder eller allmédnheten. Kriser kan,
men behover inte nodvandigtvis, innebara att den kritiska verksamheten &r avbruten
och avviker fran vad som anses vara en tolerabel niva. En kris kan saledes vara ett
avbrott i verksamheten men det kan dven vara hindelser som inte direkt medfor avbrott
i verksamheten, sdsom en fortroendekris.

Kriser &r ofta handelser vars konsekvenser dr for omfattande for att hanteras inom ramen
for ordinarie verksamhet, utan behover eskaleras till krisledningen. Inom krisledningen
skall darfor finnas sarskild kompetens och tillrdckliga mandat for att hantera kriser pa
en Overgripande strategisk niva. Vidare har krishantering en ndra koppling till
kontinuitetshantering genom att krisledningen i varje kris bor beakta hur den kritiska
verksamheten pdaverkas och om kontinuitetsplaner har aktiverats eller behover
aktiveras.

2.2 Nyttan med krishantering

Krishantering handlar om att vara beredd nidr ndgonting intréffar for att i mojligaste man
begransa negativa konsekvenser. Det kan till exempel handla om att ha fordefinierade
roller i krisorganisationen samt tydliga och vélkdnda larm- och eskaleringsrutiner for att
kunna reagera snabbt pd en intrédffad hédndelse som bedoms kunna leda till en kris.

For att sa effektivt som mgjligt kunna hantera en kris kravs dven ett forebyggande,
forberedande och ldrande arbete. Genom att folja upp, utvardera och analysera kriser
och incidenter, sdvil inom som utanfér den egna organisationen och sektorn, kan
underlag for vilgrundade beslut och inriktningar dven i den dagliga verksamheten
skapas. En effektiv krishantering gagnar saledes organisationen inte enbart vid en kris
utan dven i det ordinarie arbetet. Ett effektivt och framgangsrikt krishanteringsarbete
hos enskilda aktorer kan dven ses starka formagan inom sektorn som helhet.

2.3  Krishantering inom finansiell sektor

Den finansiella sektorn utgor ett viktigt omrade inom ramen for skydd av samhallsviktig
verksamhet. Inom den finansiella sektorn finns samhallsviktig verksamhet, exempelvis
i form av det svenska betalningssystemet. Inom sektorn finns &ven myndigheter med ett
sdrskilt ansvar for krisberedskapen i Sverige, men ocksd privata organisationer som
exempelvis  innehar viktiga roller for fungerande sambhaillsbetalningar.
Organisationernas samlade krishanteringsféorméga dr dédrmed av betydelse for finansiell
stabilitet och for att samhallsviktig verksamhet ska kunna fungera.

Svensk krisberedskap, av vilken den finansiella sektorn &r en viktig del, bygger pa tre
principer; ansvarsprincipen, likhetsprincipen och nédrhetsprincipen. Ansvarsprincipen
innebdr att den som har ansvaret for en verksamhet i vardagen ocksa har det i en kris.
Likhetsprincipen innebér att en verksamhet ska fungera pa liknande sétt som i vardagen



sa langt det dr mojligt. Narhetsprincipen innebér att en héndelse ska hanteras dar den
intrdffat och av den/de som dr ndrmast berérda och ansvariga.

Dessa principer géller i hogsta grad &dven for finansiella organisationer som i sa stor
utstrackning som majligt bor stréva efter att efterleva dessa tre principer.

Som pavisats vid beskrivning om nyttan med krishantering finns redan goda skal att
frivilligt arbeta med krishantering i vardagen. Externa krav gor det till ett maste. I
Finansinspektionens foreskrifter och allmédnna rdd om hantering av operativa risker
stdlls krav pa att kreditinstitut skall ha en regelbundet testad och uppdaterad plan som
beskriver de dtgarder som ska vidtas for att hantera allvarliga och omfattande avbrott,
storningar eller kriser. Dartill skall foretaget kontinuerligt utbilda och informera sin
personal om hur dessa planer bor tillimpas vid en kris samt minst en gang om &ret
informera sin styrelse om resultatet fran tester av planen.2 I foreskrifterna anvéands
begreppet beredskapsplan medan denna vigledning bendmner densamma som en
krisplan. Genom Solvens II-direktivet skall dven forsdkringsbolag regelbundet granska,
uppdatera och testa sina beredskapsplaner.?

2.4 Koppling till incident-, risk-, och kontinuitetshantering

I FSPOS Végledning for kontinuitetshantering* presenteras kopplingen mellan kris-,
incident-, risk-, och kontinuitetshantering. Nedan foljer en forkortad version med
krishantering som utgangspunkt.

Det kan upplevas som svdrt att separera kris-, incident-, risk-, och kontinuitetshantering.
Detta beror vanligtvis pa att omraddena dr 6verlappande och pa en ¢vergripande niva
syftar samtliga till att forebygga och hantera oonskade hidndelser som &ventyrar
organisationens maluppfyllnad. Omradena har delvis olika fokus och angreppssitt,
vilket kraver olika metoder och kompetenser. I mindre organisationer kan ansvar for
omrddena ibland ligga hos samma person, medan det hos storre organisationer ofta dr
delegerat till olika personer i olika delar av organisationen. Utgdngspunkten bor dock
vara att incident-, risk-, kontinuitets- och krishantering betraktas som skilda men
kompletterande omraden och arbetet bor ddrfor vara integrerat.

Fokusomraden for incident-, risk-, kontinuitets- och krishantering

Organisationer bor arbeta med savil incident-, risk-, kontinuitets- som krishantering i
forebyggande syfte. Arbetet inom respektive omrdde syftar till att bygga en formaga att
mota oonskade handelser men skiljer sig dock at avseende vid vilken typ av situationer
som planer och rutiner aktiveras, se nedanstaende illustration.

2 Finansinspektionen (2014), Finansinspektionens foreskrifter och allminna rid om hantering av
operativa risker (FFFS 2014:4).

3 Solvens I1, artikel 41 Allminna krav pd foretagsstyrningen, punkt 4

4 FSPOS (2014), Vigledning for Kontinuitetshantering



Kontinuitetshantering

Katastrof

Incident-och Krishantering
riskhantering

De olika omrddena kan forklaras utifran vilken typ av oonskade handelser de fokuserar
pa att hantera, i termer av sannolikhet och paverkan. Riskhantering handlar om att
hantera osdkerheter genom att systematiskt identifiera, analysera, utviardera och
behandla®> de risker som paverkar organisationens mal. Kontinuitetshantering &r ett
kompletterande arbetssétt som hanterar den typ av handelser som av olika anledningar
inte kan forutses, men som kan fa stora konsekvenser for organisationen.
Kontinuitetshantering utgar fran kdnnedom om den kritiska verksamheten, dess
beroenden och konsekvenserna av avbrott. Detta sker genom att identifiera de kritiska
delarna av verksamheten (istéllet for hotet/orsaken) och dérefter arbeta for att skapa
robusthet i dessa delar. Riskhantering och kontinuitetshantering dr komplement till
varandra och organisationen behover arbeta med bada omradena.

Incidenthantering fokuserar inte pa hdndelser av sdrskild pdverkansgrad eller
sannolikhet. Pa sd vis kompletterar incidenthanteringen 6vriga omraden genom att ha
ett brett fokus som stodjer sdvil risk-, kontinuitets- och krishantering. Incidenthantering
tjdnar som en forsta barridr innan kontinuitetsplaner eller krisledningen behodver
aktiveras. Incidenthanteringen ger dven ingangsviarden till organisationens
riskhantering, genom att intréffade héndelser ger stod vid riskanalyser. Med en effektiv
incidenthantering kan organisationen undvika att hédndelser utvecklas till kriser
och/eller storre avbrott i verksamheten.

Krishanteringen utgor ett komplement till 6vriga omrdden genom att en sdrskild
organisation, med sdrskilda kompetenser, mandat och rutiner, behover séttas in da inte
incident-, risk- och kontinuitetshantering ar tillrdckligt for att hantera situationen.

5150 31000:2009, Riskhantering - Principer och riktlinjer



3  Krishantering genom krisens faser

Krishantering kan delas upp i tre faser; fore, under och efter en kris. Detta kapitel
beskriver hur finansiella aktorer kan arbeta under dessa faser for att bast bemota det
aktuella laget. Eftersom krishantering &dr en process som standigt mdste uppratthéllas
redogor kapitlet dven for hur aktorerna kan bibehalla och utveckla
krishanteringsférmdgan over tid.

FORE UNDER EFTER

Utgangspunkter {6r Skapa ligesbild Atergéng till normal
krishanteringsarbetet ) Formulera inriktning - verksamhet
Struktur for ? . Planera atgirder Uppfoljning och

Identifiera

krishanteringsarbetet utvirdering
Krisplan Utvirdera och uppdatera Erfarenhetsaterforing

UPPRATTHALLA

Utbildning Ovning Granskning och revidering

3.1 Fore kris

En kris dr en utmaning dven for den mest forberedda av organisationer, det ligger i
krisens natur. Ett lyckat utfall kan aldrig garanteras men att ha en val utvecklad,
forberedd och forankrad beredskap forbdttrar mojligheterna for en snabb respons nir
krisen intraffar och en smidig dtergang till normallége nér krisen &r 6ver.

En intern definition av kris, 6vergripande mal for organisationens krishantering, en
forutbestamd organisation for krishantering, tydliga och kdnda rutinbeskrivningar for
lagesbildsarbete, kriskommunikation och personalhantering &r samtliga viktiga
komponenter som bor formuleras och faststillas.

Utgangspunkter for Struktur for

krishanteringsarbetet krishanteringsarbetet

Utgangspunkter for krishanteringsarbetet

For att sa effektivt som mojligt kunna mota och hantera en kris bor varje organisation ha
en samsyn kring dvergripande krishanteringsmal som ska styra arbetet. Vid utveckling
av krishanteringsmal bor utgdngspunkten vara organisationens Overgripande
varderingar och malsittningar som ska vara styrande savél i vardagen som under en
kris.

Exempel pa fragor som kan diskuteras vid utveckling av krishanteringsmal:

e Hur identifieras och hanteras en hindelse som kan leda till en kris?

Hur ska ansvar och roller fordelas?

Hur samlar organisationen in fakta och producerar ligesbilder?

Hur ska organisationen arbeta med kriskommunikation som del av krishanteringen?
Hur bér det dagliga arbetet se ut under en kris?



o Vilka dr vdr organisations virderingar?

De faststdllda krishanteringsmdlen fungerar inriktande bade for det forberedande
arbetet, exempelvis vid faststillande av arbetsprocess och organisation for
krishantering, och for beslutsfattande under den operativa krishanteringen.

Hur stor paverkan en hidndelse far for olika organisationer kan variera. En specifik
héndelse kan upplevas som en kris fér en organisation men hanteras av ordinarie
verksamhet i en annan. For att snabbt kunna identifiera och hantera en potentiell kris &r
det darfor viktigt att i forvdg definiera vad som konstituerar en kris for just din
organisation.

Exempel pa situationer som kan innebdra, eller leda till, en kris:

e Ettoplanerat, lingre IT-avbrott

o Telefonlinjer slds ut

e Katastrofer sisom brand, explosion, versvimning etc.

e Ettallvarligt hot mot personalen sisom bombhot, gisslan, rin etc.

e Cyberhot sisom en storre dverbelastningsattack, allvarlig sikerhetsincident etc.
e Kinslig information férsvinner/licker

e Nyckelperson otillginglig

e Mutanklagelser eller forskingring

o Stora mingder kundklagomil

e Odnskad publicitet

En kris kidnnetecknas ofta av nagra av nedanstaende kriterier:
+ Intriffar ovintat
+ Storavirden star pa spel
* Kridver skyndsamma atgirder
+ Stor osdkerhet
+ Kridver samverkan mellan flera aktorer
* Ordinarie resurser och rutiner riacker inte till
* Drabbar manga manniskor

Struktur for krishanteringsarbetet
Faststilla arbetsprocess for krishantering

Aven om varje kris dr unik och varierar avseende orsak, konsekvenser och tempo foljer
en kris oftast samma faser. Detta gor det mojligt uppritta en strukturerad arbetsprocess
som effektiviserar krisorganisationens arbete. Arbetsprocessen utformas for att ge ett
operativt stod till krisledningen i hantering av krisen genom dess faser och ska vara
tillrackligt generisk for att fungera for alla typer av kriser.
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Forankra ett strukturerat arbetssiitt for krishantering genom hela
organisationen.

I CASE B beskrivs ett exempel pa nir arbetsprocessen spelade en
viktig roll trots att krisledningen inte aktiverades.

Ett forslag pa hur organisationen kan strukturera arbetsprocessen &r att i sin krisplan
beskriva rutiner for hur krisledningen ska arbeta med att identifiera en hindelse som kan
leda till en kris, hur aktivering sker samt hur det 16pande arbetet med att skapa ligesbild,
formulera inriktning, planera dtgirder samt utvirdera och uppdatera ska utféras. Nedan foljer
en kortfattad beskrivning av dessa delar, se avsnitt 3.2 Under kris for en praktisk
beskrivning av hur krisledningen kan arbeta med respektive del samt checklistor och
mallar for arbetet.

o Identifiera: Krishanteringen startar med att en héndelse som bedéms kunna
utlosa en kris identifieras. Den medarbetare som identifierar handelsen
genomfor omedelbara dtgarder och sékerstdller larmning.

e Aktivera: Aktiveringen omfattar bedomning om huruvida situationen dr en kris
eller kan utvecklas till en sadan samt sammankallning av krisledningen.

e Skapa ligesbild: Nér krisledningen dr sammankallad startar arbetet med att
skapa en ldgesbild. Detta gors genom att samla in fakta kring héndelsen och att
gora relevanta antaganden kring vad dessa fakta innebér.

e Formulera inriktning: Baserat pd fakta som finns tillhands och de antaganden
som gjorts faststdlls inriktningsbeslut och prioriteringar. Sakerstall att de ligger
i linje med i organisationens varderingar och krishanteringsmal.

e Planera dtgdirder: Med utgangspunkt i inriktningsbeslut och prioriteringar
definieras operativa atgarder och krisledningen paborjar arbetet med att leda
och kommunicera. Utdver att leda och delegera genomférandet av definierade
atgarder bor kriskommunikation, personalhantering, loggforing beaktas samt
uthéllighet i krisledningen sékerstéllas.

o Utvdrdera och uppdatera: Genom lopande avstimningar i krisledningen kan
genomforda atgarder utvirderas, lagesbilden uppdateras och nya atgarder
identifieras.

Bemanning av krisledning

En framgangsfaktor for lyckad krishantering dr en genomtinkt bemanning av
krisledningen. Ett forsta steg &r att identifiera vilka olika funktioner som boér inkluderas
och sedan identifiera individer som har rédtt kompetens och tillrdcklig erfarenhet for att
bemanna respektive funktion. Vid bemanning av krisledningen utgdr organisationen
vanligen ifrdn de roller och ansvarsférhallanden som galler i ordinarie verksamhet.
Viktigt dr ocksa att utse ersittare till respektive funktion for att sdkerstélla kontinuitet
och mojlighet till vila for samtliga representanter i krisledningen. For att ge utsedda
individer i krisledningen basta mojliga forutsattningar bor roller och ansvarsomraden
tydliggoras, bland annat genom att klargora forvantningar och mandat. Detta kan till
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exempel beskrivas i sd kallade rollkort eller ansvarsbeskrivningar som inkluderas som
en del av krisplanen.

For att sdkerstdlla en strategisk process och ett tydligt mandat genom hela krisen bér en
krisledning generellt sett utses av organisationens hogsta ledning, alternativt av
individer med likvdrdig befogenhet. Krisledningens medlemmar boér ha lamplig
senioritet, praktisk erfarenhet och kompetens. Beroende pd organisationens storlek kan
krisorganisationen bestd av krisledningar pa olika nivaer. I dessa fall finns vanligen en
central krisledning som har overgripande ansvar for krishanteringen och verkar
styrande och inriktande for 6vriga krisledningar. I storre organisationer méjliggor denna
struktur att den centrala krisledningen fortsatt kan arbeta strategiskt och delegera mer
specifika uppgifter till mer operativa krisledningar.

Vidare bor krisledningen bestd av individer med olika personligheter och
kompetensomrdden, for att sékerstilla en holistisk syn och ett sd brett angreppssétt som
mojligt.

Det finns ett antal funktioner som bor finnas med i krisledningen, oavsett storlek pa

organisation eller typ av verksamhet. Nedan ges en kortfattad beskrivning av dessa
roller.

e Krisledare: Ansvarig for krisledningens arbete, styrning och externa
kommunikation.
o Analysfunktion: Ansvarig for upprattande av en samlad légesbild.

o Kriskommunikationsfunktion: Ansvarig for intern och extern kommunikation
kopplat till krisen.

o Samverkansfunktion: Ansvarar for samverkan med relevanta aktorer, sdval
internt som externt.

e Loggfunktion: Ansvarar {for att dokumentera krisledningens beslut i en logg.

o Stodfunktion: Ansvarar for att sédkerstélla lokaler, mat, dryck och andra
praktikaliteter.

e Sdrskild kompetens beroende pd krisens natur exempelvis IT, HR, sidkerhet eller
juridik.
Analys-, kriskommunikation- och samverkansfunktionerna kan krdva ytterligare

arbetsgrupper som inte sitter i krisledningen men som stddjer i framtagande av underlag
och utfoérande av atgarder.

Rollkort for krisledningens funktioner dr viktiga for att
sikerstilla en tydlig ansvarsfordelning och ett enhetligt
arbetssiitt vid hantering av en kris.

I CASE A beskrivs ett exempel pa nir en krisledning under en kris
bytte ordforande vid tva tillfillen.

Lokaler och utrustning

Utover faststdllande av arbetsprocess for krishantering samt bemanning av
krisledningen bor dndamalsenliga lokaler sdkerstdllas for krisledningens arbete. Om
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mojligt dr det en fordel att ha tva separata lokaler iordningstillda, detta for att sdkerstilla
goda forutsittningar for krishantering dven vid en kris som medfor att den ordinarie
krisledningsplatsen &r otillganglig.

Krisledningen behover identifiera vilken utrustning och material som behdver finnas pa
plats i dedikerade krisledningslokaler. Exempel pd utrustning &r kontantkortstelefoner
med annan operator dn ordinarie, extra barbara datorer, utskrivna krisplaner och andra
relevanta dokument. Utover utrustning och material dr det ocksa en fordel om
krisledningslokalerna har tillgang till reservkraft och alternativ internetuppkoppling.
Sist i detta avsnitt dterfinns en checklista for krisledningsplats som kan anvéndas som
utgadngspunkt.

Krisplan

Varje organisation &r unik och kan stéllas infor ett brett spektrum av kriser. Det dr darfor
viktigt att ta fram en krisplan som &r anpassad till den egna organisationens
forutsdttningar och behov. Krisplanen bor ligga pd en detaljnivd som gor att den
erbjuder stod oavsett vilken typ av kris som intraffar.

Krisplanen &r ett operativt stod for krisorganisationen och bor innehalla beskrivningar
av de rutiner och verktyg, exempelvis mallar, som krisorganisationen ska utgd ifrdn i
den operativa krishanteringen. Det &r en fordel att hdlla krisplanen kort och koncis,
fokus bor ligga pa att beskriva hur krisledningen ska arbeta, och inte detaljerade
beskrivningar av vad som ska goras vid olika typer av kriser.

Det finns nagra punkter som néstan alltid forekommer i en val formulerad krisplan:

e Rutiner for larmning och aktivering
—  Vem fir och bor larma? Hur ser larmningskedjan ut?
- Hur sker beddmning om kris Vem ansvarar?
- Hur sker sammankallande av krisledning?
—  Lokaler for krisledningsarbete

e Kontaktlistor
- Ordinarie och ersittare i krisledningen
- Interna kontakter
- Externa kontakter

e Beskrivning av krisledningens arbetsprocess samt relevanta checklistor och
mallar for arbetet
- Checklistor for arbetsprocessen (initiera, skapa ligesbild, formulera inriktning,
planera dtgdrder och folja upp)
- Mall for ligesbild
- Mall for loggforing

- Mall for métesagenda (férsta mote samt uppfoljningsmaiten)

¢ Rollkort som beskriver ansvar och mandat for de olika funktionerna i
krisledningen
- Beskrivning av ansvar och mandat for respektive roll
- Checklista/mall for arbetsuppgifter

e Checklistor for atergang och uppfoljning
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En mer detaljerad beskrivning av vad dessa punkter kan innefatta samt férslag pa
struktur och innehall i mallarna presenteras i kommande avsnitt.
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Rollkort - mall

Rollkort - [funktion]

Ansvarsomrade och mandat

Priméra uppgifter i krisledningen

Kontaktytor

Rollkort - exempel

Rollkort - Logistik och dokumentation

Ansvarsomrade och
mandat

Siikerstiller:
- Loggforing under krisledningsméte
- Grundliggande service
- Krisledningsrum inkl. fungerande
kommunikationsutrustning
Har mandat att fatta beslut om logistik till kostnader om
maximalt 10 000 SEK.

Priméra uppgifter i
krisledningen

Loggfor krisledningsmdten enligt faststilld mall
Foljer upp dtgdrdslista
Hanterar:

- in- och utpassering

- fortiring

- transport

Kontaktytor

Fastighetsskotare

Vaktbolag

Leverantdrer for servicetjinster (lokalvird etc.)
Viixel
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Inventarielista - krisledningsrum

Strategiska dverviganden
[J Sakerstdlla internet och intrandtsanslutning - fast och traddlos

[] Sakerstdlla telefon, exempelvis genom kontantkort till mobiltelefon
(eventuellt utlandskt kontantkort och/eller operatdrsoberoende kontantkort
med roamingfunktion)

Funktioner/material att sikerstilla innan sammankallning

Utskrivna krisplaner

Whiteboard eller bladderblock samt pennor

Externa/extra harddiskar for backup

Telefonlista, intern telefonkatalog

Moijligheter till telefonkonferens och utskrivna rutiner for detta

oooggd

TV samt ev. DVD med inspelningsmojlighet

Material att sikerstilla vid sammankallning

Skrivare, kopiator och fax

Projektor till PC

Bérbara datorer

Mobiltelefoner och laddare

Anteckningsmaterial (pennor, post-it lappar, kollegieblock)

Oo0oogdd
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3.2 Under kris

Aven om varje kris &r unik kan hanteringen av en kris i de flesta fall utgd frén en
strukturerad process. Denna process bor vara vil forberedd och kéand i krisledningen,
vilket beskrivits ovan. Rubrikerna i detta avsnitt foljer den generiska
krishanteringsprocessens olika faser; identifiera, aktivera, skapa ldgesbild, formulera
inriktning, planera atgarder samt utvédrdera och uppdatera. Som stod for arbetet kan
FSPOS mall for lagesbildsarbete® (“fyrfiltaren”) anvandas, vilken dterfinns i avsnittet
Mallar och checklistor — Under kris i slutet av detta kapitel.

me Skapa ldgesbild
Identifiera Aktivera . e

F ler: kin;
(omedelbara (bedomning ormuiera MLICing

Planera atgdarder ]
. Utvirdera och uppdatera

Om en intrdffad héndelse, som potentiellt bedoms kunna leda till en kris, identifieras av
en eller flera personer inom en organisation sétts en kedja av aktiviteter i spel.

dtgirder och om kris och
larmning) sammankallning)

Identifiera

Omedelbara dtgirder

Vid hiandelser som bedoms kunna utlosa kriser krdvs ofta omedelbara atgarder. Med
omedelbara dtgdrder avses sddana som vidtas i direkt anslutning till upptackten av
héndelsen och ddrmed innan krisledningen aktiverats eller en forsta ldgesbild har
kunnat upprattas. Exempel pa denna typ av atgarder &r larmning till 112, livraddning,
utrymning eller kommunikation av ett initialt budskap till organisationen.

Eftersom de omedelbara dtgdrderna per definition behover vidtas skyndsamt finns i de
flesta fall inte utrymme att hamta stod hos kollegor eller i exempelvis krisplan. Det dr
déarfor upp till den eller de individer som uppmérksammar hindelsen att vidta dessa
atgdrder. Individers personliga egenskaper spelar en central roll i agerandet och som
organisation dr det svart att paverka eller styra hur omedelbara dtgarder hanteras. Det
en organisation kan gora dr att skapa forutsédttningar for samtliga anstillda att kénna sig
trygga med att vidta omedelbara dtgdrder, exempelvis genom att tydligt formedla att
samtliga har mandat att fatta beslut angdende omedelbara atgarder i ett akut ldge eller
att erbjuda utbildning och 6vning for att bygga kompetens och trygghet. Pa sa sitt okar
organisationen mojligheterna att en hdndelse hanteras pa ett effektivt sitt d&ven i ett tidigt
skede vilket kan paverka utgangen av handelsen.

6 FSPOS (2013), Samverkanskonferens - Former, instruktion och agenda samt mallar
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Larmning

I de fall en héndelse - som bedoms kunna leda till en kris - upptédcks bor larmning till
berorda individer inom organisationen ske. Detta bor ske sd snart som mojligt efter att
de mest akuta omedelbara atgdrderna &r vidtagna for att krisledningen ska kunna
samlas och paborja hanteringen av handelsen. En forutsadttning dr att det finns en tydlig
process for larmning i organisationens krisplan. I denna bor ingd vem/vilka som ska
larmas i forsta hand, troligtvis krisledaren, samt kontaktuppgifter. Det dr ocksa viktigt
att processen &r vadl forankrad bland organisationens medarbetare samt att
organisationskulturen uppmuntrar alla att larma om de upptédcker ndgot som potentiellt
kan leda till en kris.

En snabb larmning till krisledningen kan vara avgorande for det
fortsatta arbetet med att hantera krisen.

CASE

I CASE D beskrivs ett exempel pa hur en snabb larmning skapade
forutsditiningar foren tidig uppstart av krishanteringen.

For att underldtta larmning kan kriterier/fragestdllningar som &r relevanta for
organisationen formuleras. Med st6d fran dessa kan varje medarbetare kidnna sig trygg
i sitt beslut att larma. Det bor tydligt kommuniceras i organisationen att det &r béttre att
larma for tidigt &n for sent och for manga ganger an for fa.

Ett sitt att sdkerstdllasnabb larmning och informationsspridning

E dr tekniska stodverktyg for krishantering och
; incidentrapportering, Pa sa sitt kan rdtt mottagare nas snabbt av
information och risken for ryktesspridning minimeras.
Aktivering

Da krisledaren eller annan person far larm om en pagdende eller intréffad handelse bor
en bedomning goras om huruvida situationen &r en kris eller kan utvecklas till en sadan.
Som vid larmning kan kriterier/fragestdllningar som &r relevanta for organisationen
utgora ett stod i bedomningen om kris. Om ndgot av kriterierna uppfylls/fragorna
besvaras med ett “ja” bor ett beslut om kris 6verviagas. Om underlag saknas for att kunna
besvara frdgorna, overvdg att besluta om kris direkt snarare dn att invdnta mer
information.

Eftersom ett beslut om kris kommer att innebéra att organisationen borjar arbeta enligt
sdrskilda rutiner och exempelvis kan komma att prioritera ner, eller helt pausa, vissa
ordinarie uppgifter bor det tydliggoras vem/vilka som har mandat att fatta detta beslut.
For att kunna folja upp tidpunkt och motivering avseende beslut om kris bor beslutet
dokumenteras pa lampligt sdtt. En mall som stod for bedomning och dokumentation
finns i avsnittet Mallar och checklistor — Under kris i slutet av detta kapitel.

Att fatta beslut om kris innebér att organisationen bor ga in i krisldge och darmed vidta
atgarder som foljer av detta, bland annat att sammankalla krisledningen. Det kan &ven
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vara sd att krisledningen sammankallats direkt i anslutning till larmningen, och att
bedomning av situationen och beslut om kris fattas vid krisledningens forsta
sammankomst.

Oavsett om sammankallning av krisledningen gors infor eller efter beslut om kris &r det
viktigt att mojliggora en snabb sammankallning. En uppdaterad kontaktlista (med sdval
professionella som privata kontaktuppgifter) bor finnas litt tillganglig, bade digitalt och
pa utpekade fysiska platser. I kontaktlistan bor samtliga personer som ingér i respektive
funktion (d.v.s. sdvdl ordinarie som ersédttare) finnas med vid héndelse av att exempelvis
ordinarie representant &r otillganglig.

E Forbered kreditkortstora kontaktlistor som krisledningens
; medlemmar kan bidra med sig i sina planbocker.

Vid beslut om sammankallning ska krisledningen samlas omgaende i anvisande
krisledningslokaler. Alternativ till ordinarie lokal bor fastslas i krisplanen vid héndelser
da ordinarie lokal &r oanvadndbar (t.ex. vid brand eller terrorhot).

Skapa ldgesbild

Krisledningens viktigaste uppgift dr att fatta beslut som mojliggor for organisationen att
vidta atgarder som minskar konsekvenserna av krisen. For att kunna fatta sa bra beslut
som mojligt behovs ett vdl genomarbetat beslutsunderlag vilket ocksa ingdr i
krisledningens arbete att ta fram, med stod frdn andra funktioner och experter inom eller
utanfor organisationen.

En central del av beslutsunderlaget utgtrs av en ldgesbild. Analysdelen av
krisledningsarbetet bor fa ta tid for att dels skapa sd bra beslutsunderlag som méjligt och
dels undvika att krisledningen blir alltfér operativ for snabbt. Nedan beskrivs en
strukturerad process for hur en ldgesbild kan upprattas. Mall for ldgesbildsarbete
aterfinns i slutet av avsnittet.

Basera ligesbilden pid bekriftad fakta och trolig prognos

En forsta, och mycket viktig, information till lIdgesbilden inkluderar fakta om héndelsen
och vidtagna atgarder. Fakta bor dokumenteras for att sékerstdlla att alla har samma bild
av situationen, dédr endast fakta som dr bekraftad fran trovirdiga kéllor bor inkluderas.
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1. FAKTA

* Vad har hint?
- Beskrivningav hindelsen
- Konsekvenser (ex. personella, materiella,
ekonomiska, fortroendemiissiga)
- Kommunikativt lige (ex. mediabevakning,
sociala medier)

+ Vilka atgdrder har vi vidtagit?
- Strategiskt
- Operativt
— Kommunikativt

Den andra delen av ldgesbilden inkluderar en trolig prognos som gors for att pa sa sétt
kunna arbeta vidare med planering av atgarder. Att diskutera och dokumentera trolig
prognos underldttar kommande arbete med att besluta om och motivera dtgérder for att
hantera hdndelsen. En del av prognosen inkluderar information om centrala
antaganden. Dessa dr viktiga att dokumentera for att skapa samsyn kring vilka
antaganden som ligger till grund for den planerade hanteringen av hdandelsen. Om detta
inte dokumenteras dr sannolikheten stor att varje individ i krisledningen arbetar utifran
sina egna antaganden.

Pa sa sitt skapas forutsittningar for att fatta de mest lampliga besluten, givet den
information som finns tillgénglig vid varje givet tillfdlle. Prognosen majliggor ocksa -
exempelvis vid utvdrdering eller ifrdgasédttande av krishanteringen - motivering av
beslut eller kommunicerade budskap.

2. PROGNOS

* Vad tror vi om utvecklingen?

— Overgripande konsekvenser

- Opinionsmissig eller mediemissig
utveckling

- Asikter och fragor hos kunder och
samarbetsparter

~ Behov av beslut

- Samverkansbehov

- Juridiska implikationer

- Behov av ytterligare information

* Vilka centrala antaganden har gjorts?

Légesbilden bor dokumenteras och visualiseras i krisledningsrummet sa att samtliga
kan ta del av, och agera enligt, den senast uppdaterade versionen. Lagesbilden bor ocksa
finnas tillganglig pd en digital yta for att mojliggora for alla involverade i
krishanteringen ha tillgang till den géallande ldgesbilden.
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Formulera inriktning

Liksom organisationen drivs utifrdn vérderingar och organisationsmal i vardagen bor
dessa ocksa prégla krisledningsarbetet. Pa sa sétt erhdlls en gemensam bild av at vilket
hall organisationen strédvar och vad som ska uppnas.

Liksom ldgesbilden styr ett inriktningsbeslut den fortsatta hanteringen av en kris.
Inriktningsbeslutet dr baserat pd organisationens vérderingar, men kan variera beroende
pa typ av hédndelse.

Inriktningsbeslutet utgor en vagvisare for samtliga som &r involverade i krishanteringen
och syftar till att underldtta krisledningsarbetet. Det ligger till grund for en gemensam
malbild for krishanteringen vilket underldttar prioriteringar och formulering av
huvudbudskap.

Att formulera tydliga inrikiningsbeslut kan vara avgorande for
det fortsatta krishanteringsarbetet. Nedan f6ljer nagra exempel
pa inrikiningsbeslut:
g * Vara kunder kommer alltid i forsta hand
; * Viska ta hand om anstidllda snabbt och respektfullt
* Viska strdva efter att formedla sanningsenlig och
aterkommande information utan onédig forstirkning av oro
* Viska strdva efter att alltid efterleva myndighetskrav

Under krisledningsarbetet bor krisledningen l6pande dterkomma till varderingarna och
inriktningsbeslutet for att sdkerstdlla att hanteringen ligger i linje med hur
organisationen onskar agera och uppfattas.

* Vilken dr var strategiska inriktning?
- Utgafran organisationens vigledande
principer

Planera atgarder

Baserat pd den framtagna ldgesbilden och inriktningsbeslutet tas forslag pa atgarder
fram. Krisledningen behdller hdrvid ett strategiskt fokus genom att planera och skapa
forutsittningar for implementering av atgdrder. Ett aterkommande misstag hos
krisledningar &r att de blir alltfor operativa. Krisledningens roll dr att ge tydliga
inriktningar, forutsdttningar och mandat for organisationen att agera enligt
atgardsplanen. Det operativa ansvaret ligger pd andra funktioner i organisationen,
exempelvis IT eller kommunikation.
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4. ATGARDER

+ Vilka atgdrder, pa en 6vergripande niva,
planerar vi att genomfora?
- Kriskommunikation
- Samverkan
- Personalhantering

Utover den 6vergripande beskrivningen av dtgérder i fyrféltaren, bor en mer detaljerad
atgardsplan tas fram. I denna dokumenteras bland annat ansvarig och deadline for
respektive atgard. Genom att lista atgarderna i en mall underléttas &ven uppfoljning av
dem. Sist i avsnittet aterfinns en mall for atgardslista.

Nedan beskrivs ett antal omrdden inom vilka atgdrder behtver planeras. Givetvis finns
fler omraden inom vilka arbete behover ske, men nedanstdende dr omraden som
behover hanteras i de flesta kriser.

Kriskommunikation

Den upplevda krisen skiljer sig i mdanga fall fran den faktiska krisen.
Kriskommunikation &dr darfor en mycket viktig del av krishanteringen for att paverka
hur medarbetare, allmdnhet, kunder och andra intressenter upplever krisen, dess
konsekvenser och hur organisationen hanterar den. Uppfattningen av krisen kan i sin
tur padverka handelseforloppet. Exempelvis kan en utbredd oro bland organisationens
kunder leda till att de byter leverantor eller sprider felaktig information via sociala
medier, vilket kan leda till att den faktiska krisen forvirras.

Om en hidndelse uppfattas som en kris spelar det mindre roll hur organisationen internt
definierar hindelsen. Behovet av kriskommunikation bestims ddrmed till stor del av
omviérlden.

Kriskommunikation maste paborjas tidigt i en potentiell kris, ibland dven tidigare dn
ovrig krishantering, for att sdkerstdlla att organisationen sjédlv dger handelseforloppet
och ddrigenom kan hantera hiandelsen sd effektivt som majligt.

Bemét alltid felaktig information med vil underbyggd fakta -
gdrna utifran uttalanden fran en extern oberoende aktor.

CASE

I CASE C beskrivs ett exempel pa hur smittskyddslikare anvindes
som expert infor intern och extern kommunikation.

Krisledningens roll i kriskommunikationen &r att planera 6vergripande budskap baserat
pa ldgesbild och inriktningsbeslut, prioritera mellan olika malgrupper, besluta om
huvudsakliga kanaler for kommunikation samt utse talespersoner som har mandat att
uttala sig enligt beslutade budskap. Ansvaret for att exempelvis formulera budskapen i
detalj, skriva talmanus, publicera information via olika kanaler, omvarldsbevaka och att
samtala med journalister ligger pa mer operativa delar av organisationen.
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Lagesbildens betydelse i kriskommunikationen &r mycket stor. De budskap som
kommuniceras ska baseras pa vad som formulerats i ldgesbilden. I de flesta fall &r det
lampligast att hdlla sig till bekraftad fakta i kommunikationen, medan det i andra fall
behovs information d&ven om prognos och gjorda antaganden.

Aven om ldgesbilden ska styra budskapen &r det ofta nodvandigt att g& ut med ett initialt
budskap innan en forsta ldgesbild har hunnit uppréttas. Ett sadant budskap bor endast
baseras pa bekréftad fakta och innehdlla information om att organisationen dr medveten
om situationen och arbetar for att hantera den. Ofta finns i ett tidigt skede inte tillrackligt
mycket information for att formulera informativa budskap.

En organisation kan i manga fall férbereda generiska budskap som kan anvindas, dels
vid behov av omedelbar kommunikation och dels for specifika, troliga scenarier. Dessa
generiska budskap kan sedan anpassas efter varje given situation, vilket underlattar och
effektiviserar formuleringen av budskap.

Den interna kommunikationen bor prioriteras lika hogt som den externa for att
sdkerstilla att organisationens medarbetare far ta del av onskat budskap direkt fran
organisationen och inte via andra, mindre trovdrdiga, killor. P4 sd satt okar
sannolikheten att medarbetarna kdnner fortroende for organisationens hantering av
krisen.

FSPOS medlemsorganisationer dr 6verens om att alla aktorer inom den finansiella
sektorn bor agera och kommunicera pa ett sdtt som bidrar till att stdrka robustheten i
och upprétthalla fortroendet for det finansiella systemet i Sverige som helhet. For att
uppna det bor samtliga aktorer i sin kommunikation stréva efter att vara sa dppna,
tydliga, snabba och proaktiva som mgijligt i sin externa kommunikation och samverka
mellan myndigheter, privata aktorer och branschorganisationer.

Samverkan

Samverkan med interna och externa aktdrer dr ofta centralt for en fungerande
krishantering. Interna aktorer kan utgoras av exempelvis andra bolag inom koncernen,
IT, jurister eller operativa delar av organisationen som inte berdrs av krisen. Den interna
samverkan dr viktig for att sdkerstdlla enhetlighet i hanteringen, att delar av
organisationen som inte berdrs av krisen kan fungera som normalt eller att fa tillgang
till expertkompetens for att hantera krisen.

Externa aktorer som kan vara aktuella att samverka med kan vara till exempel andra
organisationer i den finansiella sektorn, i syfte att samordna kommunikation eller
inhdmta information om konsekvenser/behov av stéd. En del kriser drabbar inte endast
den egna organisationen utan berdr flera organisationer, ibland till och med utanfor den
finansiella sektorn. Att pa ett strukturerat sitt kunna dela ldgesbild och information med
varandra &r viktigt, bland annat for att effektivisera krishanteringen eller for att
komplettera den egna ldgesbilden. I detta avseende underlittar en strukturerad process
for framtagande av ldgesbild arbetet, liksom att organisationer i den finansiella sektorn
arbetar pa liknande sitt.
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Andra externa aktorer som kan vara aktuella att samverka med (beroende pa typ av
héndelse) dr polis, kommun inom vilken organisationen verkar, kritiska leverantorer,
foretagskunder eller myndigheter.

For att mojliggora snabb samverkan rekommenderas att kontaktlistor och upparbetade
kontaktvagar till troliga/frekventa samverkansparter upprittas i normalldge och att
dessa sedan finns l4ttillgangliga under en kris, exempelvis som en del av krisplanen.

I en stor organisation, eller en organisation med geografisk

E spridning, dr det viktigt att olika nivaer av krisledningar
; anviander samma arbetssitt och mallar for att mojliggora en
effektiv och smidig samverkan.
Personalhantering

Oavsett om krisen drabbar den egna personalen direkt eller inte kan det vara relevant
att ta personalhantering i beaktande. Alla individer upplever en kris olika. Beroende pa
krisens omfattning och grad av paverkan pa personalen kan atgdrder sasom
psykologiskt krisstod eller kortare debriefing bli aktuella. En beredskap for att snabbt
infora dessa atgdrder bor finnas, till exempel via en personalfunktion som redan i ett
tidigt skede i krisen aktiveras och far ansvar for att bedoma behov av detta.

Internkommunikationen &r en viktig del av personalhanteringen, vilket beskrivits mer
utforligt i avsnittet ovan. Genom att 16pande informera minskar sannolikheten for
spekulationer och oro bland de anstéllda.

I de fall krisen blir langvarig bor en stodfunktion till krisledningen sdkerstdlla mat,
dryck, mojlighet till vila och andra bekvamligheter f6r samtliga involverade. Det finns
tid att spara genom att i forvdg ha planerat for exempelvis hur inkop ska ske
(betalningsrutiner, inkopsstéllen etc.), specialkost, sdrskilda transportbehov for personal
som bor avsides eller liknande.

Efter det att krisen &r avslutad bor personalens behov av dterhdmtning tas i beaktande.
Med aterhdmtning avses i detta fall bade fysisk dterhdmtning i form av vila och psykisk
aterhamtning i form av exempelvis samtalsstdd.

Utvirdera och uppdatera

Det dr mycket viktigt att 1dpande folja upp krishanteringen och att vidtagna atgarder
har onskad effekt. I uppfoljningen ingar ocksa att Ilopande uppdatera ldgesbilden.

Regelbundna krisledningsméten

Ett effektivt sitt att folja upp pagdende krishantering pa &r att genomfora avstamningar
i krisledningen. P4 sa sitt delas samma information med samtliga involverade vilket
innebar att alla har samma bild av hanteringen och hur ansvars- och uppgiftstordelning
framdt ser ut.

Krisledningsméten bor genomféras regelbundet men genom snabba moten. For att
effektivisera dessa moten bor en standardagenda finnas samt pd forhand utpekade
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ansvariga for att driva motet (forslagsvis krisledaren) och anteckna (forslagsvis
loggforaren). En agenda for mote aterfinns i avsnittet Mallar och checklistor - Under kris, i
slutet av detta kapitel.

Uppdatera ligesbilden

Vid varje givet tillfdlle bor det finnas endast en géllande ldgesbild. Samtliga involverade
i krishanteringen bor dven ha tillgang till denna ldgesbild, exempelvis via en sida pa
intranétet eller liknande.

1. FAKTA 2. PROGNOS

3. INRIKTNING 4. ATGARDER

En ldgesbild behover 16pande uppdateras for att visa pa relevant information och
inriktning. En struktur for hur lagesbilden uppdateras och av vem bor dérfor finnas pa
plats. Forslagsvis ingdr detta i analysfunktionens arbete att arbeta l6pande med. Under
varje krisledningsmote bor ett forslag pa uppdaterad ldgesbild presenteras och under
sittande mote beslutas om ny, gillande version. Under motet kan ldgesbilden
kompletteras med ytterligare information, men det dr ocksa mycket viktigt att de olika
funktionerna i krisledningen har en kontinuerlig dialog under krishanteringen for att
mojliggora en sa fardigstalld lagesbild infor krisledningsmotena som mojligt. Beslut om
uppdaterad ldgesbild tas vid krisledningsmoten for att darefter publiceras och
kommuniceras.

Bedomning om att krisen dr 6ver

Att gora en bedomning om nar krisen dr over &r lika viktigt som att bedéma om en kris
intrdffat. Denna bedémning innebér att organisationen atergar till normal verksamhet.
Nér detta beslut fattas skiljer sig fran kris till kris och fran organisation till organisation.
Som tumregel kan pdstas att krisen dr over da den inte ldngre krdver snabba och
koordinerade beslut eller aktiviteter som inte ingar i den ordinarie verksamheten. Om
krisens efterdyningar krdver vissa mindre akuta ataganden, alternativt
omradesspecifika beslut som inte beror hela organisationen, kan organisationen ofta
atergd till normalldge men ddr en utpekad styrgrupp fortfarande &r aktiv. Pa sa sitt
frigors krisledningsmedlemmar som inte ldngre ar berdrda av krisen.
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MALLAR OCH CHECKLISTOR
- UNDER KRIS -

Aktivering

Kriterier for bedomning om kris Ja

Nej

Har ndgon skadats/forolyckats eller foreligger akut risk for att
personskador uppstir?

Foreligger allvarligt hot mot nigon av vira anstillda?

Ar hiindelsen av siddan omfattning att flera delar av organisationen
riskerar att pdverkas?

Finns risk for visentlig paverkan pd organisationens formdga att bedriva
verksamheten?

Finns risk for allvarligt materiell skada?

Finns risk for skada pd organisationens fortroende?

Ar hindelsen negativt uppmirksammad av media?

Hotas organisationens rykte och varumdrke?

BESLUTSPUNKT: Ar situationen en kris eller kan den utvecklas till en sddan?

[ ]JA - Beslut om kris [ INEJ

Motivering av beslut samt Motivering av beslut samt
eventuella vidtagna atgérder: eventuella vidtagna atgérder:
Datum/tid: Datum/tid:

Signatur: Signatur:

Checklista - sammankallning av krisledning

Alltid:

L] Besluta om var krisledningen ska samlas:
- Ordinarie krisledningsrum
- Alternativt krisledningsrum
- Annan plats (ange vilken)

(] Kalla alla medlemmar i krisledningen samt nodvandiga stodfunktioner till
uppstartsmote

[J Informera VD om att krisledningen aktiverats, VD meddelar sedan styrelsen

Vid behov:
[J Informera kundservice om aktivering och vem de ska hénvisa till

[ Forbered telefonkonferens for snabbt uppstartsmote
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MALLAR OCH CHECKLISTOR
- UNDER KRIS -

Agenda for krisledningsmote

1. Narvaro

- Notera vilka som &r péa plats

Utse en krisledare och loggforare
- Vem leder krismotena? (har det 6vergripande ansvaret for krishanteringen
och ytterst ansvarig for att ta fram inriktning)
- Vem for logg?

Introduktion och syftet till motet
- Beskriv den aktuella hiandelsen i korthet.
- Vilka omedelbara atgarder har vidtagits? (Av oss respektive av andra)
- Bedom behov av ytterligare stodresurser

Uppratta/Uppdatera lagesbild
Sammanstéll och utvardera all tillgénglig och bekréftad information (fakta)
- Gor en bedomning av hur situationen kan komma att utvecklas (prognos)
- Fatta beslut om inriktning for krishanteringen (inriktning)
- Opvergripande atgérder som ska vidtas (atgarder)
- Beslut om géllande lagesbild

Status avseende tidigare beslutade atgarder
- Vilka atgarder &r avklarade?
- Hur langt har vi kommit i de resterande processerna?

Uppritta en atgardslista
- Vilka atgarder behover vidtas i nuldget? (utga fran 6vergripande atgarder i
fyrféltaren)
- Fordela ansvar och uppgifter

Finns behov att utvidga eller rotera krisledningen?

Tid och plats for ndsta mote

Loggforing - mall

Datum/Tid | Hindelse/Aktivitet Beslut Ansvar
Atgirdslista - mall
Datum/Tid Atgéird Ansvar | Deadline (Srtdadt/';tl/grdn)
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MALLAR OCH CHECKLISTOR
- UNDER KRIS -

Lagesbild, inriktning och atgirder

1. FAKTA

2. PROGNOS

e Vad har hint?

o Vilka dtgdrder har vi vidtagit?

e Vad tror vi om utvecklingen?

e Vilka centrala antaganden har gjorts?

3. INRIKTNING

4. ATGARDER

o Vilken dr vir strategiska inriktning?

o Vilka dtgirder, pd en dvergripande nivd,
planerar vi att genomfora?

Checklista 6verlimning

For att skapa kontinuitet och uthallighet i krisledningsarbetet behdver bemanningsplaner och -
rutiner kompletteras med en checklista for dverlimning.

Ga igenom med den

individ du avloser: Notering

Utfort

Vidtagna atgérder

Pagaende atgarder

Planerade atgarder

Strategi/inriktning

Prognos

Utestdende fragor

Pagaende kontakter:
- Person
- Kontaktuppgifter
- Angaende
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3.3 Efter kris

Da krisledaren eller annan person beslutat att krisen formellt sett &r over aterstar
fortfarande viktigt arbete for delar av organisationen.

Atergang till Uppfoljning och Erfarenhets-

normal verksamhet utvérdering aterforing

Atergang till normal verksamhet

Under krisen har organisationens verksamhet helt eller delvis bedrivits annorlunda
jamfort med i normalldge. Att vixla over till normal verksamhet krdver sarskilda
insatser och kan ta lang tid.

Beroende pa krisens karaktdr kan det till exempel ha varit aktuellt att arbeta med
manuella rutiner och/eller prioritering av arbetsuppgifter vilket ofta leder till en backlog
som maste hanteras. Detta innebdr att organisationen inte fullt ut kan atergd till
normallédge direkt trots att krisen &r dver.

Ytterligare en aspekt att beakta dr personalhantering. Anstidllda, anhoriga eller andra
som direkt eller indirekt varit involverade i krisen och dess hantering kan behova stod
langt efter det att den faktiska krisen &r 6ver. Det kan till exempel handla om behov av
aterhamtning om krisen kravt harda/langvariga arbetsinsatser, eller psykiskt stod om
krisen haft sddan paverkan pa involverade personer.

Ocksa kriskommunikation maste i ménga fall paga efter det att den faktiska krisen ar
over. Den upplevda krisen dr kanske inte ver eller sd har fortroendet f6r organisationen
tagit skada vilket kraver kommunikationsinsatser 6ver lang tid. Det &r darfor vanligt att
kommunikationsfunktionen inom krisledningen fortfarande &r aktiverad, dven om
ovriga funktioner dtergatt till normal verksamhet.

En sista dtgdrd innan krisledningen avvecklas &r att utse en person som ska ansvara for
utvérdering av krisen och hanteringen av den. En checklista for dtergang till normalldge
aterfinns sist i detta avsnitt.

Uppfoljning och utvirdering

For att utveckla krisorganisationen och formagan att i framtiden kunna bemota
intrdffade handelser &r det viktigt att f6lja upp och utvardera krishanteringen sa titt som
mojligt inpad avvecklingen av krisledningen. Detta goras av krisledningen sjdlva i form
av debriefing eller liknande i anslutning till att krishanteringen avvecklas. Denna
utvardering bor vara relativt kort och enkel for deltagarna i krisledningen att delta i.
Som stod for detta samtal aterfinns en mall for debriefing sist i detta avsnitt.

Dérutover bor en mer omfattande utvardering genomforas. For att sdkerstélla att detta
arbete faktiskt genomfors och pa ett effektivt sitt ska en ansvarig utpekas. Detta gors av
krisledaren innan krisledningen avvecklas, som beskrivits ovan. Den utpekade bor vara
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en person som inte deltagit aktivt i krishanteringen for att undvika
beroendeforhallanden eller subjektiva bedomningar. Beroende pa krisens art,
omfattning och omstandigheter kan den utpekade utvédrderaren vara en person fran den
egna organisationen eller frdn en extern organisation.

Utvdrderingen kan ske genom intervjuer, enkdter eller workshops med samtliga
inblandade. Det viktiga &r att informationen som inhdmtas bearbetas och dokumenteras.

Sist i detta avsnitt dterfinns en checklista som stod for utvardering av krishanteringen. I
checklistan beskrivs aktiviteter som bor genomforas for att sdkerstilla en komplett och
relevant utvardering. Som ytterligare stod finns ocksa ett fragebatteri for utvarderaren
att anvanda vid till exempel intervjuer eller workshops med personer som varit
involverade i krishanteringen.

Baserat pd utvdrderingen bor utviarderaren ta fram en atgérdslista som foreslar dtgarder
i syfte att utveckla krishanteringen. Varje atgdrd bor tilldelas en ansvarig och en
deadline. Ndgon i organisationen, exempelvis krisledaren eller utpekad utvarderare,
ansvarar dérefter for att f6lja upp att atgarderna genomfors enligt fastlagd plan.

For att bredda utvirderingsmaterialet och finna oupptackta
infallsvinklarkan det vara fordelaktigt att intervjua och/eller pa
andra vis inkludera personer som stod utanfor sjdlva krisen
under utvirderingsarbetet.

TIPS

Erfarenhetsaterforing

Efter avslutad krishantering och utvirdering dr det av storsta vikt att erfarenheter,
forbattringsforslag och genomforda forandringar aterfors till organisationen. Detta kan
exempelvis genomfdras genom ett mote ddr berdorda delar alternativt hela
organisationen deltar.

Erfarenhetsaterforing dr en mycket viktig del i att skapa en organisationskultur som
praglas av oppenhet och mod, dédr samtliga medarbetare kdnner sig bekvama med att
larma om de misstdnker att en hdndelse kan utvecklas till en kris eller pa andra sétt bidra
till en effektiv krishantering. Krisledningen bor foregd med gott exempel genom att vara
Oppna med bade sina styrkor och svagheter vid erfarenhetsaterféringen.
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MALLAR OCH CHECKLISTOR
- EFTER KRIS -

Checklista for atergang

Checklista for atergang

BESLUTSPUNKT: Ska krisledningen avaktiveras?

[ 1JA - Beslut om avveckling [ INEJ

Motivering av beslut samt Motivering av beslut samt

eventuella vidtagna atgarder: eventuella vidtagna atgarder:
Datum/ tid: Datum/ tid:

Signatur: Signatur:

Alltid:

[J Informera berérda aktdrer om att krisen formellt &r 6ver och att krisledningen

0

O

O O

O

kommer att avvecklas

Se till att fran berorda chefer fa kvittens pa kainnedom om att krisledningen &r
avvecklad

Informera VD om
1) krisledningens beslut om att krisen ar 6ver,
2) ge en statusrapport, samt att
3) krisledningen kommer att avvecklas
(VD meddelar sedan styrelsen att krisen &r avslutad)

Se till att fa kvittens frdn VD pa 6verldmningen

Undersok behov av stod for krisledningen och 6vrig personal som involverats i
hanteringen av héndelsen

Aterstill krisledningens utrustning och ersitt forbrukat material
Sékerstall att nodvandig dokumentation sparas/ tas tillvara

Planera aterhdmtning och stod for beroérd personal/funktioner for att aterga till
normal verksamhet

Besluta om datum for kortare debriefing/uppfoljningsmote (kort efter
avveckling)

Utse ansvarig for utvdardering av krishanteringen samt boka mote for
erfarenhetsaterforing

Inventera eventuellt utestdende atgarder

Avveckla krisledningen
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MALLAR OCH CHECKLISTOR
- EFTER KRIS -

Debriefing

Fragestallningar vid debriefing

e Vad gick bra?
e Vilka var utmaningarna?
e Vad behover vi utveckla for att bli effektivare och battre forberedda nésta gang?

Upp£f6ljning och utvirdering

Checklista

Genomfor intervjuer och/eller anordna workshops med olika berorda aktorer
Granska dokumentation fran krisledningsarbetet

Sammanstall utvarderingsrapport

Boka mote for att formedla resultat fran utvarderingsrapport

OO0ogo

Initiera/foresla atgarder for att forhindra, motverka, forsvara att en liknande
situation intréffar eller for att minimera skadorna vid uppkomst av en liknande
hédndelse

O

Folj upp att foreslagna forbattringsatgarder genomfors

Fragestillningar vid utvirdering

Vad intrdffade?

Vilka atgarder vidtogs och vad var resultatet av dessa?

Vilka var konsekvenserna/ effekterna?

Hur anvéndes befintliga planer och rutiner? Fungerade dem eller finns behov av
revidering?

Lardomar/erfarenheter till ndsta gang?

e Foreligger behov av utbildning/6vning?

e Finns behov av fordandringar i strukturer/rutiner/arbetsprocess for
krisledningen?
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MALLAR OCH CHECKLISTOR
- EFTER KRIS -

Rapportering

Beskrivning av kris

Notering

Datum/tid for intriffad hindelse

Typ av kris

Handelseforlopp i korthet

Varaktighet (inkl. formodad tidpunkt
for dtergang till normal verksamhet)

Beskrivning av orsak

Beskrivning av effekter/konsekvenser

Hantering

Hur hanterade vi situationen:
o Vilka huvudsakliga beslut fattades?
o Vilka huvudsakliga dtgirder vidtogs?

Framgangsfaktorer och mojligheter

Nagra identifierade styrkor avseende:

e Rutiner/arbetsprocesser

e Dokumenterat stéd
(mallar/checklistor/planer)

Utmaningar och svarigheter

Nigra identifierade brister avseende:

e Rutiner/arbetsprocesser

o Dokumenterat stod
(mallar/checklistor/planer)

Forslag till atgarder (inkl. ansvarig)?

Medverkande vid utvardering;:
Datum:
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3.4 Uppritthilla

Krishantering &r en process som, likt alla andra typer av verksamhetsprocesser, mdste
upprétthdllas for att forbattras och utvecklas. Att kontinuerligt genomfora utbildningar
och ovningar &r ett bra sitt att halla en krisorganisations kunskap och férmaga
uppdaterad och levande. Det dr dven viktigt att utvardera de 6vningar som genomfors
och att utifran det underlaget regelbundet granska och revidera sin krisplan.

Granskning och

Utbildning revidering

Utbildning

Utbildningar bor genomforas pd olika nivaer i organisationen och med olika syften.
Vissa medarbetare behover endast en 6vergripande introduktion till organisationens
krishantering, exempelvis hur de ska agera om de upptédcker en hindelse som kan
utvecklas till en kris och hur de ska larma krisledningen. Andra behover lingre och mer
djupgdende utbildningar i faststdlld arbetsprocess for krishantering, fordelning av
ansvar mellan krisledningens olika funktioner samt de mallar och checklistor som
krisledningen har som stdd for det operativa arbetet. Mer djupgédende utbildningar kan
exempelvis tillhandahallas for de personer som kan komma att delta i
krisorganisationen.

Hur ofta utbildningar bor hallas skiftar fran organisation till organisation. Oavsett
frekvens och innehdll i valda utbildningar bor en utbildningsstrategi for planerade
utbildningar over tid utvecklas. Storlek, komplexitet, interna och externa krav pa
krishanteringsformdga och personalomsittning dr ndgra exempel pd omraden som bor
ligga till grund for utbildningsstrategin.

Ovning
Utover utbildningsinsatser &r det viktigt att regelbundet ©va och testa
krisorganisationen. Att genomfora krisovningar dr ett bra sidtt att identifiera savail

styrkor som forbédttringsomrdden i organisationens krisberedskap samt att vidmakthalla
den kunskap som formedlats vid genomforda utbildningsinsatser.

Genom 6vning stdrks formagan att bemota oanade handelser. Detta galler for saval de
enskilda individerna i krisledningen som for organisationen som helhet. Ovning ger
praktisk erfarenhet av tillimpande av arbetsmetoder och mallar, vilket skapar en
krishanteringskultur dar alla kénner sig trygga i sina roller.

Det svenska krishanteringssystemet bygger bland annat pa ansvarsprincipen som
innebdr att den som i normala forhallanden har ansvar f6r en verksamhet dven har det
under kris. Enligt denna princip ska organisationer som bedriver samhallsviktig
verksamhet kunna sdkerstdlla att de kan bedriva dessa tjanster &ven om nagot skulle
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stora den ordinarie verksamheten. Genom att Gva visar organisationen ett
ansvarstagande for sin verksamhet.

Det finns dven ekonomiska incitament for finansiella organisationer att 6va. Studier av
verkliga kriser visar att organisationens agerande under och efter en kris har stor
betydelse for marknadens fortsatta fortroende. Utover de uppenbara ekonomiska
konsekvenserna av en kris finns det en risk for att krisen utvecklas till en
fortroendefraga. De organisationer som frekvent 6var dr béttre forberedda och minskar
dérigenom risken for stora ekonomiska forluster, dels for att de atergar snabbare till
normal verksamhet, och dels for att de generellt hanterar en kris pa ett fortroendefullt
satt.

Inriktning for dvningsverksamheten

Ovningsaktiviteternas ambitionsnivd, omfattning och frekvens boér anpassas till
organisationens mognad. En Ovningsstrategi bor utvecklas for att sdkerstilla
regelbundna, malinriktade och malgruppsanpassade 6vningar. I det arbetet utgor de
faststdllda krishanteringsmalen en central utgangspunkt.

For att mojliggora en sa framgangsrik 6vning som mojligt bor deltagarna vara
inforstadda i ovningens syfte, mal och nytta. Detta forankras bast via en inledande
utbildning d&r vad, varfor och hur organisationen planerar att 6va gas igenom.

Att genomfora en effektiv 6vning behover inte vara komplicerat. Det kan dock krdva en
hel del planering. Forst och framst bor ett specifikt behov identifieras och utifran det
utformas en rad mal. Malen i sin tur avgor vilka som ska 6vas och hur 6vningen bor ga
till. Innan alltfor komplicerade 6vningar arrangeras dr det centralt att utveckla sin
ovningserfarenhet.

Olika typer av dvningar

Om krisorganisationen &r ovan att ova dr det bra att borja med ldrande istillet for
testande ovningar. Skrivbordsovningar &r lagfrekventa 6vningar med ett lirande fokus
och i sddana samlas deltagarna och diskuterar tillsammans kring hur de skulle agera
utifran ett fiktivt scenario. En 6vningsledare presenterar scenariot i form av inspel samt
leder diskussionerna for att vdgleda krisledningen.

Nar organisationen uppndtt en viss Ovningsmognad kan ndsta steg vara en
simuleringsovning som har ett testande fokus. Simuleringsévningar bor goras sa
realistiska som mgjligt och krisledningen forvintas agera som om det vore en skarp
situation. I en simuleringstvning behovs forutom 6vningsledning dven ett motspel som
agerar omvdrlden, d.v.s. de individer och aktorer som inte deltar i 6vningen.

Det &r viktigt att 6vningens scenario utgar frdn 6vningens syfte och mal. Samtliga av
ovningens moment ska vara kopplade till ett eller flera mal, antingen i ldrande eller
testande syfte. For att fa de 6vades engagemang ar det centralt att scenariot &r realistiskt
och relevant for den berérda verksamheten. Under en simuleringsovning far det dock
inte rdda ndgon tvekan om att scenariot dr fiktivt och att det inte pagdr en verklig kris.

35



rz7 Ovning haller en krisledning pa tarna.

S

<C I CASE B beskrivs ett exempel pa nér 6vning stirker formagan att
mota intrdffade hindelser.

Utvdrdering av utbildnings- och dvningsverksamhet

Att framgangsrikt utvardera vningar och deltagarnas agerande ér lika viktigt som ett
lyckat genomforande. Inte minst dd krishantering bor vara en standigt pdgaende process
som alltid &r under utveckling. Planeringen infor utvarderingen bor paborjas i samband
med utvecklingen av 6vningens syfte och mal samt scenario.

Metod for utvardering bor anpassas efter ambition och organisationens mognadsniva.
Grundnivan for utvdardering bor inkludera de tre fragestéllningarna: Vad fungerade bra?
Vad kan utvecklas/stirkas? Behov av dtgirder? En mer avancerad utvardering kan méta
organisationens formaga mot faststdllda malomraden, vilket gor det majligt att folja
organisationens formageutveckling over tid.

P& samma sdtt som 6vnings syfte, mal och nytta pa féorhand bor vara forankrat bland
samtliga intressenter bor dess resultat presenteras for berérda sa snart som mojligt efter
ovningen.

Granskning och revidering

For att kunna mota nya typer av utmaningar i en standigt foranderlig omvaérld &r det
vasentligt att regelbundet granska och revidera krishanteringen. Ett sitt att gora det ar
att sdkerstdlla att de forbattringsdtgarder som identifierats i utvdrderingar efter
utbildnings- och 6vningsinsatser implementeras. Vidare bor en rutin finnas for att
kontinuerligt sdkerstilla att krisplaner dr uppdaterade, relevanta och tillimpningsbara.
Krisplaner bor dven ses over i samband med verksamhetsforandringar, exempelvis
storre omorganisationer eller implementation av nya IT-system.

Tank pa att de forbattringar som gors i ett dokument inte gor
nagon nytta om de inte kommuniceras till berérda medarbetare,
och glom inte att byta ut eventuella utskrivna exemplar av
dokumenten.

TIPS

Det dr dven viktigt att ta tillvara erfarenheter fran tidigare intraffade kriser saval inom
som utanfor organisationen. Utvdrdering av krishanteringen for intraffade kriser utgor
ofta ett bra underlag infor revideringar och uppdateringar av krisplaner och andra
relevanta dokument.

Revision och granskning kan genomftras bade av interna och externa parter. Det bor, i
de interna rutinerna, finnas en process for hur regelbundna interna granskningar ska ske
samt hur resultat fran granskningar ska tillvaratas.
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4  Effektiv krishantering

4.1 Utmaningar och framgdngsfaktorer

Aven om det finns svarigheter och utmaningar for en effektiv krishantering s gér det
att identifiera framgangsfaktorer for att uppna en andamalsenlig krishanteringsprocess
och, i forlangningen, en effektiv krishantering. Nedan listas ett antal utmaningar som
lyfts i samband med intervjuer och workshops. Till varje omrade beskrivs dven
framgdangsfaktorer for att mota utmaningarna.

Att hitta ritt niva avseende krisdefinition

En svérighet &r att hitta ratt niva pa krisdefinitionen inom organisationen. En alltf6r sndv
definition kan medfora att krisledningen sillan aktiveras eller aktiveras for sent. P4 sa
sdtt kan hindelser med negativ pdverkan pa organisationen forbises, hdndelser som
hade kunnat hanteras och motverkas. En alltfor vid definition kan & andra sidan medféra
att krisledningen aktiveras alltfor ofta, dar handelser som egentligen hade kunnat
hanteras av ordinarie organisation hanteras av krisledningen.

En generell framgangsfaktor &r att diskutera krisdefinitionen inom krisorganisationen
samt att bygga en krismedvetenhet inom hela organisationen i ett nédsta steg. Vanligen
finns det inom organisationer olika syn pa ndr en intrdffad handelse ska betraktas som
en kris och dédrav eskaleras till krisorganisationen. En kontinuerlig diskussion kring var
granserna for kris gar inom organisationen &r darfor att foredra. Ett bra sitt att ga
tillvaga dr workshops eller seminariedvningar med diskussionsmoment dér deltagarna
stdlls infor ett antal scenarier och kan diskutera vald krisdefinition. En checklista kan
med fordel anvandas som stdd for kriseskalering, men bor inte ersdtta krisdefinitionen.

Nér organisationen valt niva av krisdefinition &r det viktigt att definitionen
dokumenteras och forankras inom alla nivaer inom organisationen. Att vidmakthalla
arbetet over tid &r att foredra, for att understodja samsyn avseende krisdefinitionen och
sdkerstilla att krisperspektivet standigt &dr aktuellt. Den kontinuerliga diskussionen om,
och utvecklingen av, krisdefinition bor genomftéras pa olika nivder inom
krisorganisationen gidrna dven inom angransande omrdden. Exempelvis kan historisk
genomgang av incidentrapporteringen utgora en god grund for diskussion om
utveckling av krisdefinitionen. Att tillvarata lardomar fran tidigare intréffade handelser
dr pa sa sitt en framgangsfaktor for att kalibrera krisdefinitionen. Var det nigon hindelse
som vi borde ha eskalerat?

Att fanga upp tidiga varningssignaler

Séd kallade smygande kriser d4r normalt svara att identifiera. Vanligen handlar det om
spridda handelser, som enskilt inte har en paverkan men som tillsammans kan ge en
omfattande negativ paverkan pa en organisation.

En framgdngsfaktor for att tidigt fanga upp varningssignaler dr en organisationskultur
som inkluderar krismedvetenhet. Kulturen bor &ven uppmuntra frekvent
incidentrapportering sa att hidndelser kan fangas upp i ett tidigt skede. Det bor dven
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finnas en tydlig process for hur och nar incidenthantering 6vergar till krishantering.
Ingen inom organisationen bor vara radd eller kinna en motvilja for att eskalera till
krisledningen. Krismedvetenheten bor vara en naturlig del av den vardagliga
verksamheten.

En konstant bevakning internt och externt dr ocksa att féredra. Vid storre strukturella
forandringar som inverkar pa befintliga processer och rutiner kan det vara av sarskild
vikt att bevaka omvarlden. Att stindigt analysera och granska incidentrapporteringen
och -hanteringen utifran ett historiskt perspektiv kan ocksa utgora en god grund for att
starka formagan att identifiera tidiga varningssignaler. Som stod for detta bor det finnas
tydliga ansvar och mandat samt rutiner.

Krisledningen blir for operativ

Vid hanteringen av en intrédffad hindelse dr det vanligt att krisledningen blir alltfcr
operativ med foljd att flera hdndelseutvecklingar som hade kunnat forutses istédllet
missas. Darfor dr det viktigt att det finns utarbetade rutiner som sdkerstéller att
krisledningen forblir strategisk.

En framgangsfaktor i detta arbete &r att sédkerstdlla en tydlig arbetsprocess for
krisledningens arbete samt beskrivning av ansvarsomrdde och mandat for respektive
funktion. Ett exempel dr att krisledningen ansvarar for ldgesbildsarbetet och pa sd sétt
pekar ut riktningen for den fortsatta krishanteringen som dérefter delegeras vidare till
sarskilt utpekade arbetsgrupper. For ndgra organisationer sarskiljs det strategiska
arbetet frdn operativa arbetet genom upprdttande av en mer operativ
krishanteringsgrupp, som inkallas beroende pa vad som intréffat och vilket behov av
stod som foreligger. Rollkort for respektive funktion inom krisledningen som redogor
for roller, ansvar och mandat kan vara att foredra.

En annan framgéngsfaktor for den storre organisationen dr att hogst ansvarig inom
organisationen inte bor finnas representerad i krisledningen. Den hogst ansvariga bor
istdllet ansvara for att den dagliga verksamheten fortloper och att utgora lanken mellan
krisledningen och andra samverkansparter och/eller en eventuell styrelse.

En uthallig krisledning och krishantering

En annan utmaning &r att sdkerstilla uthallighet i krishanteringen vid kriser som pagar
under en ldngre tid. I samband med att krisledningen bemannas bor en eller tva erséttare
tillsdttas for respektive funktion. For att sdkerstélla en uthdllig krisledning bor dven en
av de definierade funktionerna inneha ett utpekat ansvar for att sdkerstélla, och
forbereda infor, rotation i krisledningen och den operativa krishanteringen. Funktionen
bor dven ha mandat att skicka hem personer, for att sékerstélla att samtliga funktioner
ar utvilade och pa sa satt kan fatta lampliga beslut. Detta bor dven goras gallande for
den operativa krishanteringen. Vanligen &r det de personer ndrmast hiandelsen som é&r
hogst belastade och som kan behdva understottas dver tid.

Krisledningen bor dven diskutera vilka forvantningar pa tillganglighet som bor gélla
utifrdn organisationens behov. En stiandigt tillganglig krisledning kan exempelvis vara
att foredra, men kan forutsitta stora investeringar for en del organisationer.
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Personalplaneringen bor dven ta hiansyn till en tillgdnglig krisledning, exempelvis vid
schemaldggning under semestertider. Fragor att ta stdllning till vid planering av
krisledningens tillganglighet kan vara:

e Finns behov av att hela krisledningen alltid &r tillganglig?

e Finns behov av att en utsedd krisledare alltid &r tillgdnglig?

e Finns behov av att sédrskilda funktioner i krisledningen alltid &r tillgangliga?

Att uppratthalla formaga givet att kriser inte intrdffar alltfor ofta

For manga organisationer intréffar kriser sillan. Nar kriser val intrédffar ar det darfor
vanligt att krisen eskaleras sent eller att uppréattade strukturer och arbetssétt inom
krishantering inte foljs. Vanligt &r till exempel att representanterna i krisledningen
agerar utifran dess ordinarie roller, istdllet for den utpekade funktion de har i
krisledningen.

Nér en tydlig arbetsprocess upprdttats, som dr kand och dven har anvénts under en kris
eller en 6vning, blir det l4ttare att rutinerna dven tillimpas vid en intrédffad kris. For att
bibehalla formaga inom krisledningen krévs utbildning och 6vning, sa att uppréattade
rutiner vidmakthdlls under kriser. En framgangsfaktor i detta arbete dr att utforma
rutiner och annat stodmaterial s& enkelt som mojligt. Arbetsmetoderna behover ocksa
testas och oOvas kontinuerligt for att stindigt vara aktuella. Framtagande av en
ovningsplan som over tid 6var och testar formdgan utifran olika perspektiv kan vara en
framgangsfaktor for att tillse att 6vningsinsatser genomfors.

Att vidhalla en gemensam ldgesbild inom organisationen

Att uppriétta och bibehalla en och samma gemensamma ldgesbild inom organisationen
har vid intervjuer lyfts fram som en utmaning. Detta ses som sarskilt utmanande i storre
organisationer med flera nivder av krisledningar. Utmaningen med att flera ldgesbilder
florerar inom en organisation &r att inriktningen i kommunikationen kan variera, vilket
kan forsvdara saval den interna som den externa kriskommunikationen.

En framgangsfaktor i detta arbete &r att sdkerstélla att det finns tydliga ansvar och
mandat inom organisationen och tydliga arbetsprocesser och rutiner, vilka dven
tillampas under en kris. For att fa dessa till en naturlig del av verksamheten vid handelse
av kris underldttar uppréatthallande insatser i form av mélgruppsanpassade utbildningar
och ovningar. Hur samverkan mellan de olika krisledningarna ska ske vid héndelse av
kris bor ocksa vara tydligt, likasa uppfoljningen.

Att fatta ritt beslut utifran begransad information

Kriser praglas ofta av osdkerhet och begransad fakta om vad som intréffat. Vanligen
efterfragas snabba atgdrder for att hantera den intrdffade hdndelsen, samtidigt som
méngden information om vad som intrdffat dr begransad och handlingsalternativen
manga. Vantar en krisledning for lange med att fatta beslut om vilka handlingsalternativ
som bor tilldmpas riskerar hanteringen att komma igdng for sent och konsekvenserna
av det som intréffat blir storre dn de hade behovt bli genom en mer effektiv hantering.

39



Ett ledord i detta arbete &r att fatta tillrickligt bra beslut pa relativt knapphéndig
information. Det gdr alltid att &ndra inriktning efterhand som ny information motiverar
annat handlingsalternativ. En framgdngsfaktor i detta arbete &r dokumentation. Finns
tydlig dokumentation att dterga till vid hindelse av att handelseutvecklingen blivit
annan dn forvantat sa kan fragor frdn den egna organisationen, media och allméanhet
lattare motiveras och darmed dven bemdétas.

Effektiv intern kommunikation

Att hitta ratt balans i méngd fakta och frekvens i den interna kriskommunikationen kan
ses som en utmaning i sig. En vanlig kommentar vid utvdrderingar av kriser ar att det
efterfrdgas mer intern kommunikation avseende hanteringen av den intridffade krisen.
Samtidigt &r det viktigt att komma ihdg att méngden fakta under en kris &r begransad,
dar atgarder manga ganger fattas med utgangspunkt i antaganden om
héndelseutvecklingen. Att dela information som bygger pa antaganden bor undvikas,
samtidigt som det dr angeldget att i den interna kommunikationen kontinuerligt
formedla en trygghet till medarbetare om att den intridffade krisen dr uppmaérksammad
och att krisledningen arbetar med frdgan. En miniminiva i kommunikationen kan
utgoras av information om att frdgan dr uppmaéarksammad och under hantering. Denna
information bor kommuniceras ut tidigt. Kommunikationen bor dven ske regelbundet
for att signalera att frdgan fortsatt &r under hantering. Att kommunicera att ingen ny
information finns att tillgd &r i mdnga fall battre &n att inte kommunicera alls. Detta
signalerar att frdgan fortsatt hanteras och att arbete pagar.

Informationsdelningen bor utgd ifrdn behovet. Vilken information behdver olika interna
milgrupper? Finns det vissa mdlgrupper som behover sirskild information? Vilka kanaler
anvinder vi i sadant fall for att pd bista sitt nd denna malgrupp? En malgruppsanalys &r pa
sd sdtt en framgangsfaktor i den interna kommunikationen. Att det finns en enskild
gransyta dér all information samlas kan ocksd vara en framgangsfaktor, exempelvis att
publicera “vanliga frdgor” pa intrandtet. Denna kan kompletteras med
informationsutskick som hénvisar till var mer information kan hittas. Att numrera de
interna informationsutskicken kan vara ytterligare en framgangsfaktor vilket dven ckar
sparbarheten for medarbetarna.

Effektiv extern kommunikation

Den externa kommunikationen upplevs ofta som den enskilt storsta utmaningen. En
organisations kommunikation i samband med en héndelse har ibland rentav storre
betydelse dn det intrédffade i sig, ddr en bristfdllig kriskommunikation (exempelvis fel
information eller fel tidpunkt) snarare kan forvarra, eller rent av skapa, en kris. Vanligt
dr att media tidigt hor av sig och soker kommentar kring den intradffade héndelsen.

Vid kommunikation med media &dr det angelédget att i forvag ha utsett vilka personer
som far uttala i organisationens namn sig, att dessa personer bor vara mediatranade
samt att de endast baserar sina uttalanden pa ett i krisledningen beslutat budskap som
bygger pd den samlade ldgesbilden. Kriskommunikation handlar dock inte enbart om
reaktiv kommunikation utan ocksé om proaktiv kriskommunikation, dir organisationen
faststiller ett budskap som kommuniceras ut till olika malgrupper for att forega
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eventuella fragor. En framgangsfaktor blir da att genomféra en forenklad
malgruppsanalys. Vilka externa aktorer behdver vi nd ut till? Vilka kanaler bor vi anvinda for
att nd dem? En ytterligare framgangsfaktor i detta arbete dr att pa forhand lista samtliga
befintliga samverkansaktorer och intressenter, pa sa sitt minskar risken att nagon aktor
forbises ndr en kris vil intrédffar. Exempel pa aktorer att inkludera:

e Tillsynsmyndigheter

e Kunder och partners

e Fack- och arbetsgivarorganisationer
e Leverantorer och underleverantorer
e Polis/rdaddningstjanst
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4.2  Goda exempel frin verkligheten - fallbeskrivningar

FALLBESKRIVNING A. Nir kundens bild av din organisation paverkas
av kris hos leverantoren

Ett av Sveriges storsta forsdkringsbolag tar dagligen emot ca 35 000 samtal och tillhor
ddarmed ett av landets mest uppringda foretag. For att forbéttra sin telefonservice
genomgick foretaget, tillsammans med sin teleleverantdr samt en rad underleverantorer,
en omfattande uppdatering av sin tekniska telefonlésning. Efter en helgs migrering och
testande Oppnas det nya systemet for forsta gangen i skarpt ldge tidigt en
mandagsmorgon. Det blir snabbt tydligt att systemet inte kan std emot den tkade
belastningen - en belastning som varit omgjlig att simulera under helgens testande.
Samtal bryts, telefonister kan inte koppla fram samtal, och foretaget dr tidvis tvunget att
stdnga sin telefonservice helt.

Trots att telefonin dr outsourcad till en extern leveranttr inser forsakringbolaget att det
dr de som far std emot kundernas kritik om problemen inte 16ses inom en snar framtid.
Man viéljer darfor att agera tidigt. Eftersom foretagets interna telestod skoter den
operativa hanteringen av krisen sdvdl som koordineringen med leverantorens
krisledning inkallas en representant fran telestod till den centrala krisledningen. Val i
krisrummet inser gruppen snart att de, utover att hantera de tekniska problemen,
behover arbeta mycket med kommunikation, internt sd vél som externt. Medarbetarna
informeras lopande gillande hanteringen och hindelseforloppet genom bl.a. sina
respektive chefer samt via intranétet. Dotterbolagsstyrelser samt partnerorganisationer
informeras via mail. For att nd ut till oroliga kunder anvéander sig foretaget av sin
hemsida, sina sociala media-kanaler samt en automatisk telefonsvarare. Till foljd av
foretagets kontinuitetsarbete star dess journummer for akuta skadedrenden utanfor
vaxelsystemet och fungerar saledes vil, vilket mojliggor att de mest kritiska drendena
kan tas omhand.

Totalt genomfor den centrala krisledningen ett 10-tal moten innan krisledningen
avvecklas. P.g.a. faktorer utanfor sjdlva krisen kommer dessa moten att ledas av tre olika
ordféranden. Tydliga checklistor, rollkort och agendor mojliggor att dessa moten
fortskrider utan storningar, ordférandebyten till trots. Beslut om avveckling tas under
fredagen samma vecka som krisen startade.

Baserat pd den interna erfarenhetsdterkopplingen, som startar direkt efter
krisledningens avveckling, skapar foretaget en ny rutin for att tidigt inkludera sina
dotterbolag vid en kris. Sa fort den centrala krisledningen samlas sammankallar man
dven representanter fran dotterbolagen for ett samverkansforum dar framtida
kontaktvagar faststills och parterna diskuterar hur krisen kan komma att paverka de
olika dotterbolagen.

Framgangsfaktorer:

e Tydliga processer for hur krisledningen skall arbeta, t.ex. stod for ordforande i
hur arbetet bor ledas (agendor, checklistor, etc.).
e Entidig aktivering av krisgruppen.
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e Organisationskdnnedom - foretaget inkluderade tidigt ratt funktioner i sin
krisledning.

Liardomar:

e En person/funktion (krisledningens ordférande) skall fatta samtliga beslut -
inte minst om man &r beroende av ett flertal externa aktorer i krisen.

e Hall en tydlig struktur for krisledningens arbete med hjilp av loggar,
lagesbilder, gemensamma mallar, etc.

e Information &r inte alltid tillrackligt - delaktighet 4r efterfrdgat och nodvandigt

FALLBESKRIVNING B. Nir krisen stdller krav pa specialkompetens

IT-personalen hos en svensk storbank upptdcker tidigt en fredagsmorgon en rad
komplikationer i sitt SWIFT-system. Klockan 06:20 kan ordinarie organisation inte
langre hantera problemen vilket foranleder ett driftstopp som forhindrar transaktioner
och gor att cut-off tider missas. Det stora transaktionsflodet omaijliggér en manuell
hantering.

Klockan 07:30 blir stabschefen for den lokalt berérda krisledningen notifierad och
sammankallar snabbt sin krisledning. Tack vare en skrivbordsévning under féregaende
manad, samt en mindre kris ndgra veckor tidigare, & gruppen pa tdrna och samlas
snabbt i det paforhand designerade krishanteringsrummet.

Kloka fran tidigare erfarenheter tar krisledningen ett beslut om att tidigt anpassa
krisorganisationen till den rddande krisen och ersdtter darfor ej berorda
krisledningsmedlemmar med back-office personal som besitter relevant expertkunskap.
Detta for att fa en snabbare 6verblick av situationen och pa sa sitt mojliggora en mer
stringent hantering. En tydlig 6verblick av framtida cut-off tider ritas upp pa en, for alla
berorda, synlig whiteboard. Utefter dessa cut-off tider skapas ett schema for kontinuerlig
aterrapportering i syfte att berérda parter stindigt skall inneha likvardig information.
Under de dterkommande avstimningarna delges medlemmarna ny information via en
uppdaterad ldgesbild och ordféranden delegerar tydliga arbetsuppgifter till de 6-7 olika
arbetsstrommarna som ansvarar for sina respektive omrdden. Krisens forlopp och
gruppens hantering loggfors pa savial papper som digitalt, vilket underldttar
avrapporteringen efter krisens slut.

Systemet &r ater uppe pa lordag formiddag, och da tack vare ett andra back-up system
da det forsta fallerat. Lordagen och sondagen gar at till att hantera den back-logg som
skapats och vid 09:30 pa mandagsmorgonen tar man beslut om att avveckla
krisledningen da man sikerstillt att systemet haller for ordinarie verksamhet.

Framgangsfaktorer:

e Tydligt ledarskap - Rollbeskrivningar och beslutsvégar till trots, personalen
maste fa ledning och séttas i arbete.

e En tydlig analys av problemet - Utan en forstaelse for krisen gar det inte att
hantera den. I det hér fallet var det helt avgorande att man tidigt kallade in
expertgruppen.

43



e Krismedvetenhet - Tack vare tidigare dvningar och mindre incidenter stod
krisledningen redo.

Liardomar:

e Det dr viktigt att pd forhand kartldgga kritiska funktioner och processer - Se till
att medarbetarna dr medvetna om dessa och sikerstill dven att det finns
adekvata backuper pa systemsidan.

e Ova och utbilda organisationen i krishantering - Medvetenhet &r
grundldggande for en snabb hantering.

e Skapa en uthallig organisation - I de fall krisen blir lJdangvarig behovs inte bara
en, utan tva, ersdttare till respektive funktion.

FALLBESKRIVNING C. Nidr personalbortfall kriaver tydlig
kommunikation

HR-chefen pa ett stort forsdkringsbolag blir en morgon varse om att fler medarbetare dn
normalt dr frdnvarande. Anledningen tycks vara magsjuka. Hon ndmner den hoga
frdnvaron i forbigdende under ett mote med foretagets kris- och kontinuitetschef, som
ocksa varit i kontakt med insjuknad personal, men da det inte finns nagra siffror pd antal
sjuka eller ndgra konkreta signaler pa att forsdkringsbolaget skulle vara den
gemensamma orsaken bakom sjukfallen beslutar de sig for att inte agera pa uppgifterna.
Vid lunch blir foretagets kommunikationschef kontaktad av en journalist angaende
uppgifter gdllande att ménga pa foretaget skulle vara magsjuka. For att kunna bemota
uppgifterna, och fa en overblick over situationen, bestammer sig nu kris- och
kontinuitetschefen och HR-chefen for att forma en hanteringsgrupp samt halla ett forsta
mote ddr man uppréttar en initial lagesbild. Direkt efter motet skickar gruppen ut SMS
och mail till samtliga medarbetare dédr de konstaterar att mdnga insjuknat och att mer
information &r att vénta. Information gar dven ut pa intrandtet. Under eftermiddagen
insjuknar fler och fler medarbetare vilket leder till att forsdkringsbolaget vidtar en rad
atgdrder. Krisledningen far utokande mandat och stdnger dérefter kafeterian, utokar
vissa stddatgarder och placerar ut handsprit i lokalerna. Foretaget tar &ven kontakt med
en smittskyddslidkare och pa likarens rekommendation stanger foretaget sitt kontor for
de anstillda som inte ansvarar for ndgon typ av affarskritisk verksamhet. Ovriga
medarbetare ombes att hdmta sina datorer for arbete pa annan plats. Vidare infor
foretaget en 48h karens utifran den inkubationstid som ldkaren identifierat. For att fa en
tydligare overblick av hur personalbortfallet pdverkar organisationen uppmanar
foretaget medarbetare som insjuknat i magsjuka att ta kontakt med HR-avdelningen. Da
foretagets ordinarie HR-verktyg for sjukanmdlningar endast tar fram manadsrapporter
uppréttar gruppen ett omfattande Exceldokument, i vilken tva HR-resurser registrerar
hur ménga som ér sjuka och var i organisationen dessa befinner sig. Atgzrderna till trots
fortsdtter massinsjuknandet under arbetsveckans tre resterande dagar och ldkaren
varnar for en andra vag av insjunkningar under den ndstkommande veckan, vilken
ocksa kommer. Totalt insjuknar ca 50 % av personalen inom 1 %2 arbetsvecka.

Hanteringsgruppen &r aktiverad i ungefar tva veckor och arbetar hela tiden efter de
mallar och processer som krisledningen normalt sétt agerar utifrdn. Anledningen till att

44



foretaget viljer att inte aktivera ordinarie krisledning under handelsen ar framforallt for
att dess medlemmar anser att hanteringsgruppen, med dess utckade mandat, &r
handelskraftig nog.

Som ofta ndr medarbetares hilsa &r i fara kommer hanteringen av situationen att handla
mycket om kommunikation. En utmaning i kommunikationsarbetet &dr att beméta de
uppgifter som kommer ut i media gédllande antal sjuka, vilka inte stimmer dverens med
de siffror foretaget kommunicerat internt. Till sin hjdlp, i sdvél intern och extern
kommunikation, lutar foretaget sig pa smittskyddsldkarens rdd och rekommendationer
for att pa sa vis mojliggora en sa rak, arlig och tydlig kommunikation som méjligt. For
att sprida information anvander foretaget sig framst av intrandt och numrerade mail,
vilket underlittar sparbarheten i kommunikationen.

Framgangsfaktorer:

e Snabb, rak, drlig tydlig kommunikation (internt och externt).

e Faststilld och tydlig struktur/metodik for hur foretaget skall arbeta i kris.

e Veta hur organisationen fungerar (vad som &r verksamhetskritisk verksamhet)
for att kunna rikta insatserna ritt - det ger en trygghet ndr man gar in i krisen.

Lirdomar:

e Kartldgg hur verksamhetskritiska funktioner paverkas av en langre allman
karantan.

e Utred hur hiandelser slar olika vid olika tid pa dret/ménaden/dagen.

e Tydlig och information kravs i tidigt skede om den skall tas pd allvar i
organisationen.

FALLBESKRIVNING D. Nir organisationen tvingas arbeta under en
utdragen kris

Sent en kvill ringer brandlarmet i ett kontorshus tillhtrande en av Sveriges storsta
banker. Branden sprids snabbt i lokalerna och trots att brandkar- och raddningspersonal
snabbt dr pa plats har de svart att fa branden under kontroll. Lokalerna inrymmer ca 450
arbetsplatser, varav ungefar hélften rdknas som verksamhetskritiska. Saledes rader det
inga tvivel om att branden innebér en allvarlig situation f6r banken.

Bankens krisledning kontaktas omgaende av flertalet medarbetare och dess sekreterare
sammankallar, tillsammans med gruppens ordftrande, till ett forsta krismote. Nar
krisledningen via raddningstjansten sdkerstadllt att ingen individ varit pa plats i
byggnaden under branden pabdrjas ett ldgesbildsarbete samt, med hjdlp av patérhand
utvecklade checklistor, identifiering och prioritering av berdrd kritisk verksamhet.
Gruppen inser tidigt att det inte kommer ga att nyttja kontorslokalerna under en
overskaddlig framtid. Tack vare en genomarbetad rutin for reservplatser kan dock
organisationen snabbt installera nya arbetsplatser for samtliga anstillda med
verksamhetskritiska arbetsuppgifter i en nirliggande fastighet. Detta arbete &r klart
redan morgonen darpda, vilket resulterar i att anstdllda med verksamhetskritiska
arbetsuppgifter kan fortsitta sitt dagliga arbete utan storre storningar, trots att deras
ordinarie arbetsplatser dr obrukbara. Dock visar det sig att en hel del av de anstéllda
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lamnat kvar sina inloggningskort till datorerna pa kontoret, vilka brunnit upp och
resulterar i viss administrativ huvudvaérk.

Redan 30 minuter efter brandens start publicerar Aftonbladet en artikel med bilder pa
det brinnande kontorshuset pa sin hemsida. Mdnga av bankens medarbetare far séledes
sin forsta information om branden via media, trots att krisledningen direkt uppdaterar
bankens intrandt med en allmén ldgesbild. For att lugna sina medarbetare och sprida
korrekt information internt startar krisorganisationen telefonkedjor och vid 08:00
morgonen efter brandens utbrott arrangeras ett informationsmote. Under krisens
forlopp baseras all intern och extern kommunikation pa de budskap som krisledningen
l6pande formulerar med utgdngspunkt i den, for tillfallet, aktuella ldgesbilden. Vidare
beslutar krisgruppen internt vilken information som bor kommuniceras till vilken
malgrupp och tydliggor dven for sina medarbetare via intranétet vilken information som
kan spridas till kunder.

Trots att branden dr sldckt 2 dagar efter dess utbrott drojer det ytterligare 3 dagar innan
krisledningen beslutar sig for avveckling. Branden resulterar saledes i en utdragen kris
déar delar av krisledningen tvingas sova i skift och erséttare kallas in. Vid avvecklingen
tar en rad operativa arbetsgrupper vid da banken star infor ett gediget efterarbete, bl.a.
bestdende av sanering av dokument och mdobler. D& allt kritiskt material finns i
brandsdkra skdp kan banken konstatera att branden inte inneburit bortfall av nagra
kritiska dokument.

Framgangsfaktorer:

e Banken var vil forberedd - bl.a. genom uppréttade rutiner for
reservarbetsplatser.

e Erfaren och kompetent krisgrupp med tydliga roller och ansvarsfordelning.

e Ett bra ldgesbildsarbete - Laget fordndras 16pande och gruppen tvingades
planera langsiktigt redan fran borjan.

Liardomar:

e Banken uppmanar nu dess anstéllda att ta hem sina datorer vid arbetsdagens
slut. Vidare fungerar nu bankens inpasseringskort &ven som inloggningskort
till datorerna.

¢ Redundans genom hela organisationen - sdkerstill att vitala funktioner inte
sitter pa samma geografiska plats.

e Enlangvarig kris &r slitsam for en krisgrupp - tvinga folk att gd hem och vila.
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