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Sammanfattning

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) har drivits som ett projekt sedan den
1 september 2005. Syftet med projektet har varit att i frivillig samverkan mellan myndigheter
och foretag arbeta for att stiarka robustheten lokalt, regionalt och nationellt inom den finansiella
sektorn i Sverige.

Arbetsgrupp Kritisk Infrastruktur fick i januari 2010 i uppdrag av FSPOS styrelse att genomféra
en nuldgesanalys avseende den finansiella sektorns beroenden till infrastrukturen i Stockholm
samt risker och sarbarheter kopplade till dessa beroenden.

Nuldgesanalysen syftade till att svara pa fragorna hur beroende den finansiella sektorn &r av
infrastrukturen i Stockholm och vilka risker och sdrbarheter som finns kopplade till detta
beroende. Malet var att beskriva hur beroendet ser ut, vilka risker inom den finansiella sektorn
som kan kopplas till detta beroende samt presentera forslag pa hur sektorns robusthet kan
starkas.

For att genomfora nuldgesanalysen anvinde AG KI en metod som kallas
”Samhillskonsekvensanalys”. I denna &r utgdngspunkten att vidmakthdlla en samhallsviktig
funktion och processer och aktiviteter som &r kritiska beskrivs och riskvarderas.

Resultatet av nuldgesanalysen presenteras i denna rapport. AG KI har delat upp
resultatrapporten i fyra avsnitt:

¢ Den finansiella sektorns beroende till el

¢ Den finansiella sektorns beroende till drivmedel

¢ Den finansiella sektorns beroende till elektronisk kommunikation

¢ Den finansiella sektorns beroende till kommunalteknisk forsorjning

Varje omrade utgors av ett eget kapitel i rapporten, som beskriver bakgrund, hot, sarbarheter
samt atgardsforslag.

Erfarenheten fran arbetet med nulédgesanalysen visar att den finansiella sektorn i Stockholm har
ett stort beroende av olika typer av infrastruktur (el, drivmedel, elektronisk kommunikation
och kommunalteknisk forsorjning).

P4 det stora hela dar den svenska infrastrukturen robust och stabil. Relativt fa incidenter med
stora konsekvenser for anviandarna intrédffar.

Det svenska elsystemet dr byggt for hog driftsdkerhet och dr i sin helhet generellt sett robust
och taligt. En vilfungerande elforsorjning dr en forutsdttning for att andra tekniska system ska
fungera och av grundldggande betydelse for hela den finansiella sektorn. Det finns dock hot och
sarbarheter i elforsorjningen. De som bedoms som allvarligast &r tekniska fel i viktiga
anldggningar (till exempel driftcentraler), langvariga storningar i vitala system for elektronisk
kommunikation samt intrdng i eller haveri av driftstodsystem.
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For att minska konsekvenserna av storningar i elforsorjningen beddms en kombination av
atgarder i produktion, distributionen samt hos elanvdndarna vara det ekonomiskt mest
fordelaktiga sdttet att minska konsekvenserna av att eltillforseln upphor.

Drivmedeltillgdngen for den finansiella sektorn &r viktig, framfor allt vid elavbrott da
reservkraftaggregat dr nodvandiga for att upprdtthdlla de olika verksamheterna.
Reservkraftverk drivs ndstan uteslutande med dieselolja och behover tillgang till detta i
hindelse av ett elavbrott. De fordandringar som skett i drivmedelsbranschen har lett till att
dagens beredskap for att forsorja samhéllet med bransle vid ett mer omfattande elavbrott maste
ses som bristféllig, i vissa avseenden till och med mycket bristfdllig. De storsta sarbarheterna
finns framst i den begransade tillgdngen till transporter av drivmedel och bristen pad chaufforer
till transporterna, samt i prioriteringsproblem vid en bristsituation.

SWIFT och IP SNIX &r tva tjanster for elektronisk kommunikation som anvéands av aktorerna
inom den finansiella sektorn. Stabila n&t dr viktiga for att den méngd information som
transporteras ska levereras med hog sdkerhet och precision. Utredningen har visat att de
finansiella aktorerna har brist pa kunskap nér det géller att stélla krav pa redundansnivder. Det
finns mojlighet att avtala om avbrottsfri leverans av elektronisk kommunikation, men det kan
finnas risk for att aktorerna inte vet vilka krav som bor stdllas. Ett forslag pad atgard ar att de
finansiella aktorerna, i ett samlat grepp, stdller gemensamma krav pa redundansnivder. PTS
skulle kunna vara ett stod i detta arbete.

Kommunalteknisk forsorjning innefattar, i denna rapport, fjarrvarmeleverans, vattenforsorjning
och avloppshantering och dr mycket viktig bdde for den finansiella sektorns verksamheter och
for manniskorna som arbetar inom den. De storsta riskerna for den kommunaltekniska
forsorjningen dr problem med de olika ledningsnéten eller hot om sabotage eller liknande. Som
finansiell aktor bor man sdkerstilla sina reservlosningar och genomga en inventering for att
kontrollera sina olika behov och losningar. Man bor ocksa sidkerstdlla tillrdckliga
sdkerhetsnivaer via exempelvis larmsystem och sdkerhetsdorrar.

En sammanstéllning av samtliga rekommenderade atgarder presenteras i en separat rapport,
Riskbild Stockholm — robusthetshdjande dtgirder.

AG KI vill rikta ett tack till alla personer i foretag och myndigheter som har stdllt upp pa
intervjuer eller pd annat s&tt bidragit till att denna rapport har kunnat produceras.
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Inledning

Denna rapport syftar till att utreda den finansiella sektorns beroende till kritisk infrastruktur.
Med  kritisk infrastruktur avses el, drivmedel, elektronisk kommunikation samt
kommunalteknisk forsorjning (samtliga presenteras i separata avsnitt i denna rapport).

Bakgrund

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) har drivits som ett projekt sedan den
1 september 2005. Syftet har varit att i frivillig samverkan mellan myndigheter och foretag
arbeta for att stdarka robustheten lokalt, regionalt och nationellt inom den finansiella sektorn i
Sverige. Genom denna samverkan &r malet att sektorn som helhet ska 6ka formagan att motstd
eller snabbt aterhdmta sig fran storningar och kriser.

FSPOS arbetsgrupp Kritisk Infrastruktur (AG KI), fick 2006 i uppdrag att genomfora ett
pilotprojekt. Syftet var att testa en ldmplig metodik for kartlaggning av den infrastruktur som
utvalda finansiella samhallsviktiga tjanster &r beroende av och att identifiera eventuella
sarbarheter i denna infrastruktur, allt i syfte att soka skapa tkad robusthet inom omradet.
Pilotprojektet kallades for “Testpiloten” och resulterade i tre rapporter; en Arbetsformsrapport,
en Metodrapport och en Resultatrapport.

I oktober 2009 fick AG KI i uppdrag av FSPOS styrelse att arbeta vidare och utreda vilket
beroende den finansiella sektorn har av den infrastruktur som finns i Stockholmsomradet. Idén
om projektet “Riskbild Stockholm” foddes. Under hosten 2009 genomforde AG KI darfor en
forstudie som bland annat visade pa att frdgan om den svenska finansiella sektorns beroende av
Stockholm inte har belysts i storre utstrackning tidigare.

I'januari 2010 fick AG KIi uppdrag av FSPOS styrelse att genomftra en nuldgesanalys avseende
den finansiella sektorns beroenden till infrastrukturen i Stockholm samt risker och sérbarheter
kopplade till dessa beroenden.

Resultatet av nuldgesanalysen presenteras i denna rapport. AG KI har delat upp rapporten i
fyra delar:

e Den finansiella sektorns beroende till el

e Den finansiella sektorns beroende till drivmedel

e Den finansiella sektorns beroende till elektronisk kommunikation

¢ Den finansiella sektorns beroende till kommunalteknisk forsorjning
Syfte och mil

Nulédgesanalysen syftar till att svara pa fragorna vilket beroende den finansiella sektorn har till
infrastrukturen i Stockholm och vilka risker och sarbarheter som finns kopplade till detta
beroende.

Malet dr att beskriva vilka beroenden som finns och hur de ser ut, vilka risker inom den
finansiella sektorn som kan kopplas till dessa beroenden samt presentera forslag pa hur
sektorns robusthet kan stirkas.
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Avgrinsningar

Den 9 december 2009 genomférde AG KI en workshop. Dar faststélldes att nuldgesanalysen
skulle fokusera pa de resurser och den infrastruktur som kravs for att genomfora ett antal olika
finansiella transaktioner. Dessa finns beskrivna i faktarutan nedan och har tidigare definierats
av Arbetsgrupp Betalningsformedling (AG Betalningsférmedling).

Del av transaktionsflode Involverade aktorer ‘ Del av flode

Avveckling i RIX2 Bar‘lken eller BGC, Riksbanken, Flode 1: steg 5-7
Swift
Banken, BGC, Riksbanken, Swift

Nettning i Dataclearingen (samma flode for Riksgéldens Flode 2: steg 4-5
ramavtalsbanker)

K6p med bankkort Butik, Inlosenbanken, Flode 4: steg 2-9

Kortutgivande bank

Bekréftelse om utford avveckling Riksbanken, Swift, Svensk

till utlandsk bank forbindelsebank Flode 7: steg 7-8

ATM-Banken, Kortinnehavaren,

ATM-uttag Kortinnehavarens bank

Flode 8: steg 2-6

Koporder for vardepappershandel | Képaren, Banken Flode 5: steg 1-2

Tabell 1 - Urvalet av ovanstdende finansiella transaktioner gjordes utifran att
transaktionsflodena skulle vara viktiga fran ett kundperspektiv samt att de skulle skildra olika
typer av floden mellan olika aktorer i sektorn.

Metod - Nuliigesanalys

Nulédgesanalysen har genomférts i tvd steg - “Samhdillskonsekvensanalys” och
“Riskvardering”. Vidare genomfordes intervjuer och workshops med foretrddare for den
finansiella sektorn och leverantdrerna av den infrastruktur som sektorn dr beroende av.

Steg 1: Samhillskonsekvensanalys

Att genomfora en sambhillskonsekvensanalys handlar om att skapa kunskap om en
samhallsviktig funktions kritiska processer, aktiviteter och resurser (se bild 1). Olika aktorer
utfor i regel olika aktiviteter som stodjer en eller flera samhallskritiska funktioner. Aktiviteterna
utfors med hjdlp av resurser av olika slag, sd som personal, system, utrustning, etcetera, vars

1 Hénvisning till AG Betalningsférmedlings rapport “Svenska Betalningsfloden - S& funkar det” (juli
2009).

2 Analysen av ”Avveckling i RIX” bygger vidare pa det arbetet som genomforts internt inom Riksbanken
samt det arbete som genomférts inom FSPOS AG Betalningsformedling och fokuserar framforallt pa
kopplingarna mellan de involverade aktorerna snarare dn de processer som genomfors internt hos en
enskild aktor.
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tillganglighet i sin tur &r beroende av kritisk infrastruktur - elektroniska kommunikationer, el, o

dyl.

Aktorer (levererar

Aktiviteter
(Del av ett
transaktionsflode)

Resurser

&\

Bild 1 - Samhallskonsekvensanalys

En samhaillskonsekvensanalys bor innefatta foljande moment:

1.

2.
3.
4

6.
7.

Identifiera samhallskritiska funktioner (till exempel finansiella transaktionsfloden).
Identifiera de akttrer som stodjer leveransen av en samhallskritisk funktion.

Identifiera de kritiska aktiviteter som stodjer de samhdllskritiska funktionerna.

Definiera de krav organisationen maste uppfylla avseende maximalt tolerabel
avbrottstid for varje kritisk aktivitet och besvara fragan: Hur lang tid kan leveransen av
en kritisk aktivitet ligga nere utan att detta skapar oacceptabla konsekvenser fér den
samhallskritiska funktionen?

Identifiera kritiska resurser (informationsbarare) i form av personal, system, etcetera,
som stodjer genomforandet av de kritiska aktiviteterna.

Definiera krav pa onskad aterhdmtningstid for de kritiska resurserna.

Identifiera kritisk infrastruktur som dessa resurser dr beroende av for att kunna fungera.

Samhillskonsekvensanalysen dokumenteras pa sa kallade “kartor”.

Steg 2: Riskvardering

I riskvarderingen identifieras, analyseras och utvdrderas olika handelser som kan stora
kontinuiteten hos kritiska aktiviteter. Fokus ligger pa de kritiska resurserna, det vill siga de
resurser som krdvs for att leverera den kritiska aktiviteten. Dessa har identifierats i
samhallskonsekvensanalysen. Handelser som kan stora kontinuiteten hos kritiska resurser kan
vara externa eller interna. Riskvérderingen omfattar f6ljande moment:
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o Identifiering: Identifiera hiandelser som kan pdverka kontinuiteten hos de resurser som
stodjer de kritiska aktiviteterna.

e Analys: Analysera konsekvens och sannolikhet. Konsekvensen bedéms med hénsyn
tagen till kraven pd aterhdmtningstider for varje kritisk resurs som definierats i
samhallskonsekvensanalysen. Sannolikheten att hidndelsen orsakar denna konsekvens
ger besked om befintlig robusthet och aterhdmtningsférmdga vid en viss typ av
hindelse.

o Aggregering: Efter att riskanalyser genomforts for samtliga kritiska resurser kan
resultaten aggregeras i syfte att skapa kunskap om vilka hdndelser som orsakar de
storsta riskerna for kontinuiteten hos den samhallsviktiga funktionen.
Sammanstéllningen skapar saledes information om var de storsta behoven av
robusthojande dtgérder finns.

¢ Bedomning: Bedom vilka risker som inte kan accepteras samt var det finns behov av
atgarder for att reducera dessa risker. Resultatet fran riskvdrderingen ska tjana som
grund for utformandet av kontinuitetsstrategier.

Anpassning av metod

Samhillskonsekvensanalysen genomfordes under tre workshops med AG KI Vid dessa
arbetsmoten kartlades de aktiviteter som stodjer de finansiella transaktionsflodena, de kritiska
resurser som stodjer genomforandet av de kritiska aktiviteterna samt den kritiska infrastruktur
som resurserna dr beroende av for att fungera. Samhaillskonsekvensanalysen dokumenterades i
ett antal “kartor” (se bilaga 2). I syfte att kvalitetssdkra de framtagna “kartorna” genomfoérdes
dérefter sex stycken intervjuer med aktorer som ingick i transaktionsflodena (se bilaga 1),
varefter kartorna justerades.

Resultatet frdn samhaillskonsekvensanalysen visade tydligt pa den finansiella sektorns beroende
av tillgang till el, drivmedel, elektronisk kommunikation och kommunalteknisk forsorjning for
att kunna genomfotra de finansiella transaktionerna. For att vidare undersoka dessa beroenden
genomforde AG KI intervjuer med identifierade leverantorer av kritisk infrastruktur inom
omradena el, drivmedel, elektronisk kommunikation och kommunalteknisk forsérjning (for
fullstandig forteckning, se bilaga 1).

Motena syftade till att kartldgga de olika aktdrernas leverans av kritisk infrastruktur, identifiera
hot och sarbarheter i leveransen samt identifiera méjliga robusthetshdjande atgarder.
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Del 1 - Den finansiella sektorns beroende till el

I detta avsnitt presenteras resultatet av nuldgesanalysen, den finansiella sektorns beroende till
el uppdelat i:

e hur elmarknaden fungerar

e hur elforsorjningen i Stockholm fungerar

e Dbefintlig reglering av avbrottstider i elforsorjningen

e hot och sarbarheter i elforsorjningen

e atgdrdsforslag

Leveransen avo el

Elmarknaden bestar av tre delar - elproduktion, elhandel och elnit (se bild 2). Flera stora
aktorer, till exempel Fortum, Vattenfall och E.ON &r verksamma pd samtliga delmarknader.
Enligt lag mdste verksamheterna da bedrivas i separata bolag for elproduktion, elhandel och
elnat.

Pa dagens elmarknad rader konkurrens och lika villkor f6r de hundratals elproducenterna och
elhandlarna i Norden. Den nordiska elmarknaden &r d&ven 6ppen for foretag utanfér Norden.

ELBURSEN NORD POOL ELPRODUCENTER

LOKALNAT _ .
: ﬁ; — ’ REGIONNAT STAMNAT
wew

ELANVANDOARE

Bild 2 - Elmarknadens aktorer (kdlla: Svenska Kraftnét)

Elproduktion

Elproduktion i Norden sker framst genom vattenkraft och kdrnkraft (de svarar tillsammans for
over 90 procent av elproduktionen). Resten produceras framst av fossila brdnslen och av
vindkraft.
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Vattenkraftverken &r koncentrerade till dammbyggen vid &lvar i norra delen av Sverige, medan
karnkraftverken (tio kdrnkraftsreaktorer vid de tre kdrnkraftverken Oskarshamn, Ringhals och
Forsmark) &r lokaliserade i sodra delen av Sverige.

Den totala elproduktionen i Sverige ett normalar &r ca 150 TWh. Hur mycket el som
vattenkraften kan producera beror fraimst pd nederborden i form av regn och sné. Ett normalér
produceras i Sverige ca 65 TWh el med vattenkraft. Vattenkraft kompletteras under vintern,
hosten och varen med kdrnkraft (sommartid dr kdrnkraftverken ofta avstillda i omgangar for
underhdllsarbete och branslebyte). Ett normaldr produceras i Sverige ca 65 TWh el med
karnkraft.

Elforbrukningen varierar, vid sidan av mer langsiktiga forandringar, mellan olika ar. Sddana
variationer beror framst pa faktorer som temperaturférhdllanden och kapacitetsutnyttjande
inom industrin. Vidare skiftar forbrukningen under ett och samma ar. Detta beror i forsta hand
pa temperaturskillnader mellan sommar- och vinterhalvaret. De dagar under sommaren da
forbrukningen dr som ldgst motsvarar den omkring en tredjedel av forbrukningen vissa
vinterdagar. Kalla vintrar ligger forbrukningstopparna ndra den maximala produktions- och
importkapaciteten. Risken finns dd att systemet kan 6verbelastas och kollapsa p.g.a. effektbrist.
Produktionen av el och uttaget av el i stam-, region-, och lokalndtet mdste hela tiden vara i
balans, d.v.s. vara lika stora. De anldggningar som producerar el (vattenkraftverk,
karnkraftverk, kraftvarmeverk, etcetera) kan darfor inte mata ut mer el &n den som behovs vid
den aktuella tidpunkten.

For att halla elsystemet i balans anvands sd kallad reglerkraft. Reglerkraft utgors av
snabbstartade elproduktionsanldggningar som startas dd anvandningen okar eller stoppas om
anvandningen sjunker. I det nordiska systemet anviands framst vattenkraft for att snabbt kunna
balansera elproduktionen mot anvdndningen. Eftersom Sverige dr en integrerad del av det
nordiska elnétet sker en stindig import och export mellan linderna (Sverige importerar ocksa el
frdn andra linder sasom Polen och Tyskland). Detta &r en deli att halla elsystemet i balans,
eftersom vi koper el frdn omrdden med 6verskott och siljer till omraden med underskott. Det ar
frekvensen som signalerar om det &r obalans i systemet. Sjunker frekvensen under 50 Hz 6kar
produktionen och om frekvensen 6verstiger 50 Hz minskar produktionen. Regleringen skots av
affarsverket Svenska Kraftnit som har systemansvaret for el i Sverige.

Elhandel

Storre delen av handeln med el inom Norden sker via elb6rsen Nord Pool Spot som organiserar
handel med el pa en fysisk marknad. Nord Pool Spot dgs av fyra systemoperatorer; norska
Statnett, svenska Affarsverket Svenska Kraftnat, finska Fingrid och danska Energinet.dk.

P& Nord Pool Spot kan elproducenterna sélja el och elleverantorer kopa el for vidareforsaljning
till elanvandarna.

Elnit

Som elanvidndare kan man kopa el fran vilket elhandelsforetag som helst, men 6verfoéringen av
el skots av elndtsforetag. Det finns bara ett elndtsforetag i varje geografiskt omrade. Det

10
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elndtsforetag som har rdtten pa att skota elndtet i ett visst omrade har skyldighet att forse
omradet med elnét och att distribuera elen pa lika villkor for alla.

Elndtsforetagen ska enligt ellagen (1997:857) arligen upprétta en risk- och sdrbarhetsanalys
avseende leveranssdkerheten i elndtet och en atgardsplan som visar hur leveranssidkerheten i
det egna elndtet ska forbdttras. Kravet pd risk- och sarbarhetsanalyser och atgardsplaner
omfattar leveranssdkerheten generellt och dr inte avgransat till krisberedskap och extraordindra
hiandelser. Analysen och dtgadrdsplanen ska arligen ldmnas in till Energimarknadsinspektionen.
Information om leveranssédkerheten ska ocksd ges till elanvandarna och kan, av dessa, anvéandas
for att bedoma behovet av till exempel reservkraft.

Elnétet delas in i tre nivaer:
e Stamniit
Via stamnitet transporteras elen fran kraftverken till de regionala elndten. Stamnitet i
Sverige dgs och drivs av affarsverket Svenska Kraftnat.
Eftersom stamnitet transporterar stora médngder el over langa avstand, &dr det
ekonomiskt att anvdanda hoga spanningsnivder (220 kV och 400 kV).

¢ Regionalnit
Regionnidtens huvudsakliga funktion &r att 6verfora el mellan stamnétet och lokalnéten.
Regionniten i Sverige bestdr av elndt med spanningsnivaer pa mellan 40-130 kV. De
regionala elndten i Sverige dgs av bade statliga och privata nédtbolag som till exempel
Vattenfall, E.ON och Fortum.

e Lokalnit
Lokalnédten forbinder regionalndten med elanvandarna. Lokalnéten i Sverige bestar av
elndt med i huvudsak spanningsnivaer lagre an 40 kV.
De lokala elndten &gs av statliga, kommunala och privata ndtbolag, exempelvis
Vattenfall, E.ON och Fortum.

Elforsorjningen i Stockholm

I Stockholms Stad finns en handfull ringmatade stamstationer ddr stamnétets spanningsnivaer
transformeras ner till regionnitets spanningsnivder. Via nétstationer transformeras sedan
spanningsnivderna i regionnitet ner till lokalnidtets spanningsnivder. Fran nétstationerna
fortsdtter sedan lokalnitet till elskdp (dessa dr antingen cirkelmatade eller matade fran en
dubbellina) didr elanvdndarna ansluter sig.

11
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Slutkund

Fortum Lokalnat

Nétstation Brunkeberg

Fortum Regionnat
(Via tre 110 kV-kablar)

Stamstation Vértan

Svenska Kraftnat
Stamnit

Elproduktion

Bild 3 - Skiss 6ver elleveransen for den finansiella sektorn i Stockholm

Vissa aktorer har
reservdriftstdlle som dr anslutet
till andra nét- och stamstationer.

Aktor kan ansluta sig I~~~ .
ytterligare nétstation for ~-e
att 6ka redundansen.

Stamstation X

Elproduktion

Stamstation’Y
1
|
1
|
|
|
1
|

Elproduktion

Nulédgesanalysen visar att majoriteten av de finansiella aktorerna &r anslutna till nétstationen
Brunkeberg som forser stora delar av centrala Stockholm med el. Stationen Brunkeberg forses i
sin tur med el fran stamstationen Véartan via tre 110 kV-kablar (se bild 3). Séledes skulle de
finansiella aktorerna drabbas hart om stamstation Vartan och/eller nétstation Brunkeberg av

nagon anledning f6ll bort.

Under intervjuerna med Fortum lokal- och regionnit dokumenterades aktiviteter, resurser och
ovriga externa beroenden kopplat till deras leverans (se bilaga 3).

‘Stamstation
Vartan

Bild 4 - Schematisk bild 6ver stamstation Vidrtan och nétstation Brunkeberg.

B = Elanviindare inom finansiella sektorn

Natstation

Brunkeberg 04
)
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Befintlig reglering av avbrottstider i elforsorjningen

Energimarknadsinspektionen arbetar for att stdrka energikundernas stéllning och strévar efter
att marknaderna for el, fjarrvarme och naturgas ska fungera sd bra som mdojligt. Bland annat
syftar Energimarknadsinspektionens arbete till att sdkerstédlla att det finns konkurrens, att
kunderna betalar skaliga avgifter och att avbrotten dr sa f4 som majligt?.

2010 utkom Energimarknadsinspektionen med en foreskrift* diar de, med stod av
elférordningen (1994:1250), stiller krav pa vad ndtkoncessionsinnehavare ska uppfylla for att
overforingen av el ska anses vara av god kvalitet. I de uttags-, grans- eller inmatningspunkter
ddr det under normala matnings- och driftférhallanden dr mojligt att overféra mer &n 2
megawatt effekt fdr avbrottstiderna vid avbrott inte vara langre d&n vad som anges i
nedanstaende tabell> for respektive aterstdllningsforhallanden (se tabell 1).

Lastintervall (megawatt) Maximal tillaten avbrottstid Maximal tillaten avbrottstid
vid normala aterstillnings- vid onormala aterstdllnings-
forhallanden (timmar) forhallanden (timmar)

>2<5 12 24

>5<20 8 24

>20<50 2 24

> 50 2 12

Tabell 2 - Avbrottstider vid elavbrott

Normala aterstillningsforhdllanden &r sddana drift- och véaderleksférhdllanden eller andra
liknande forhallanden som inte hindrar att felavhjdlpning paborjas omgaende efter att ett fel i
elndtet intrdffar. Onormala aterstdllningsforhdllanden dr sddana forhdllanden som medfor att
felavhjalpning inte skiligen kan paborjas omgaende.

Enskilda finansiella aktdrer forbrukar dock inte 2 megawatt effekt. Energimarknaden stiller
saledes inga krav pd nitkoncessionsinnehavarna avseende avbrottstiderna vid avbrott for
elanvédndarna i den finansiella sektorn.

Hot och sarbarheter

Stora storningar i elforsorjningen orsakade av den ménskliga faktorn och/eller tekniska fel ar
mycket sdllan forekommande. Det &r framst i stamndtet som konsekvenserna av sddana
hindelser kan bli sarskilt omfattande. Elsystemet &r byggt for hog driftsdkerhet,

3 www.energimarknadsinspektionen.se.

4 Energimarknadsinspektionen, Energimarknadsinspektionens foreskrifter och allminna rid om krav som ska
vara uppfyllda for att dverforingen av el ska vara av god kvalitet (EIFS 2010:4)

> www.energimarknadsinspektionen.se.
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leveranssdkerheten dr 99,99% (1 timmes elavbrott per kund och ar), men det dr sarbart for
skadegorelse och sabotage (framforallt giller detta kraftledningsnétet).

Elproduktionsanliggningar

De vattenkraftsanldggningar som finns producerar en vésentlig del av elen i Sverige.
Elproduktionsanldggningarna ar tekniskt komplicerade vilket medfor ett beroende av tekniska
komponenter samt nyckelpersoner for drift och reparation.

Sverige har lang erfarenhet av och utvecklad teknik for vattenkraft varfor elproduktion som
baseras pa vattenkraft &r mycket driftsiker. Men det finns dndd risker for storningar i
elproduktionen, dels risken for torrdr och dels risken for extrema nederbérdsmiangder med
stortfloder och dammbrott som foljder. Om all produktion i ndgon av de storre dlvarna skulle
slas ut skulle detta fa stora konsekvenser for det nationella elsystemet. Driftstorningar vid
enskilda vattenkraftverk fdr inte lika stora konsekvenser dd anldggningarna dr manga till
antalet. Sddana storningar behover dérfor inte paverka landets elforsorjning i sin helhet.

Mer omfattande produktionsstorningar i en karnkraftsanliggning kan fa kénnbara
konsekvenser for landets elforsorjning, da varje anldggning svarar for en forhdllandevis stor
andel av landets totala elproduktion, totalt dr det tio kdrnkraftblock som svarar for cirka 50 %
av elproduktionen.

Brénsleforsorjningen till de fossileldade kraftverken &r i viss mdn utlandsberoende. De
fossileldade kraftverken utgor visserligen en liten del av Sveriges samlade elproduktion men
har en uppgift som reservkraftverk vid behov. Sarskilt ndr det géller oljan finns bade politiskt
och kommersiellt betingade osdkerheter &ven om Sverige &r skyldigt att hdlla lager som tédcker
90 dagars konsumtion av de viktigaste petroleumprodukterna®.

Sarbarheter i system for 6verforing och distribution av elkraft

Systemen for overforing och distribution av elkraft dr dels ledningsbundna och dels innehaller
de ett antal viktiga knutpunkter (olika typer av stationer). Systemen dr dérfor sarbara bade for
svdara vaderforhallanden och for avsiktliga eller oavsiktliga skadehandlingar.

De vanligaste orsakerna till avbrott i de regionala och lokala ndten &r blixtnedslag, fallande
trad, snoovader och fasbrott till foljd av isbildning pd ledningarna. Ledningsgator, framforallt
pa de ldgre spanningsnivderna, dr de mest utsatta delarna av systemet. P4 hogre
spanningsnivaer kan till exempel nedisning av ledningarna orsaka svara problem. Reparations-
och underhéllsbehoven &r timligen smd eftersom anldggningar och komponenter har lang
livslangd.

Séarbarhetsproblem forknippat med driften av elsystemet &r framst av teknisk och personell art.
Inom den lokala distributionen finns tekniska och personella begransningar nér det géller att
fordela kraft och prioritera elanvandare. Detta innebér till exempel att formdgan att hantera
storningar minskar liksom mojligheterna att snabbt dterstarta elsystemet efter lingre avbrott.

¢ Energimyndigheten, Beredskapslagring av olja, ET2005:14, 2007
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Stamnaitets sarbarhet

Stamndtet har dimensioneringsprinciper for att sdkerstdlla en hog driftsdkerhet.
Dimensioneringsprincipen innebér att bortfall av en enhet, till exempel en transformator eller
ett stort karnkraftskraftblock ej ska leda till storningar (s.k. “n-1”-kriteriet”). Konsekvenserna av
en skada dr mycket beroende pa hur den aktuella driftsituationen i nétet ser ut; ju hogre
belastning, desto svdrare att hantera en stérning.

Vid storningar som har karaktdren av effektobalanser ar tillgdngen till effektreserver av stor
betydelse for att kunna undvika foljdstorningar. Den momentana storningsreserven trader in
automatiskt och ska inom 15 min erséttas av den snabba storningsreserven som da aterstiller en
mer eller mindre normal driftsituation.

Informationsoverforing mellan driftcentraler och stationer utgér grunden for styrning och
overvakning. Da flertalet stationer d&r obemannade dr beroendet av styrmojligheterna fran de
olika driftcentralerna stort vad giller reglering av last och produktion. Drifttelendtet, som
anvands for kommunikation mellan driftcentraler, &r i sin tur beroende av elforsorjning for att
overforingen ska fungera.

Sabotage

Sabotage med avsikt att skada anldggningar, kan ge upphov till svdra storningar i
elforsorjningen med konsekvenser for hela samhallet.

Konsekvenserna av sabotage mot elsystemet blir olika beroende pa om de genomfors mot hogre
eller ldgre spanningsnivaer. Mot ldgre spanningsnivder madste flera sabotage pa flera platser
genomforas for att konsekvenserna ska bli omfattande. Stamnétet &r den mest sérbara delen av
elsystemet.

Den okade automatiseringen av elsystemet har medfort att allt fler anldggningar blir
obemannade, ddrmed har risken for att sabotage mot anldggningarna ska lyckas 6kat. Sabotage
kan ge svdra konsekvenser och stiller bland annat stora krav pa transportresurser och
organisation av reparationsinsatser. Under avbrottstiden kan eventuellt en viss elforsorjning
upprétthdllas genom omkopplingar, alternativt mdste avbrottskénsliga elanvandare forlita sig
pa egen reservkraft.

Sverige dr ett litet land och dnnu inte sdrskilt utsatt for terroristaktioner. Historiskt sett har
antalet terroristattacker varit lagt och en attack riktad mot den svenska elforsorjningen &r inte
speciellt trolig. Mer troligt dr att en terroristaktion skulle riktas mot till exempel en stor
internationell konferens om kontroversiella d@mnens8. Det finns dock kritiska punkter pa
stamnétet och om dessa skulle utsittas for riktade sabotage skulle det fa stora konsekvenser for
den svenska elforsorjningen.

7 N-1-kriteriet innebar att nitet skall drivas sa att det finns marginal for att klara ett bortfall av den storsta
produktionskillan, storsta kraftledningen etc.
8 Magnus Norell, forskare och analytiker, Totalforsvarets forskningsinstitut (FOI).
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Intrang i IT-system

Intrang i styr- och dvervakningsnét genom desses stodsystem bedoms ocksd vara ett mojligt hot
mot elforsorjningen. Obehoriga intrdng i IT-system som nyttjas for drift av elnédtet kan ske.
Informationen i systemen kan d&ven manipuleras eller forstoras, sédtten att utfora detta &r manga
och nya metoder utvecklas standigt.

Ett exempel dr IT-attacken mot det nya Iranska karnkraftverket i Bushehr 2010. D& upptécktes
att masken Struxnet (en mask &r en typ av skadlig kod) hade infiltrerat flera persondatorer pa
karnkraftverket. Struxnet utnyttjar flera kdnda sékerhetsluckor i Windows for att gora intrang i
persondatorer i syfte att manipulera SCADA%systemet (Supervisory Control och Data
Acquistition) som anvidnds bland annat i kdrnkraftverk. Struxnet kan till exempel dndra olika
processer i SCADA-systemet, dndra maxvarvtal for generatorer eller dndra kylningen i
reaktorstavarna. Denna gang uppmadrksammades dock Struxnet innan SCADA-systemet och
anldggningen skadades.

Slutsatser och dtgdrder

I detta avsnitt presenteras AG Kl:s slutsatser avseende den finansiella sektorns beroende till el.
Vidare presenteras ett antal 6vriga mojliga/planerade atgdarder for att forebygga storningar i
elforsorjningen.

Slutsatser

AG KI drar slutsatsen att samtliga aktorer i de definierade finansiella transaktionsflodena har
ett mycket starkt elberoende. Formagan att hantera konsekvenserna av ett elavbrott varierar
fran aktor till aktor, vissa har bade reservkraft och alternativa driftstidllen medan andra har
betydligt svagare redundanslosningar.

Det svenska elsystemet dr byggt for hog driftsdkerhet och dr i sin helhet generellt sett robust
och taligt. En valfungerande elforsorjning &r en forutsattning for att andra tekniska system ska
fungera och av grundliggande betydelse for hela den finansiella sektorn. For den finansiella
sektorn dr effektbehoven relativt sma samtidigt som kraven pa kvaliteten i leverans &r hoga.

Det finns manga sarbarheter i elférsorjningen. De som bedoéms som allvarligast dr tekniska fel i
viktiga anldggningar (till exempel driftcentraler), langvariga stérningar i vitala system for
elektronisk kommunikation samt intrdng i eller haveri av driftstodsystem.

Aven om Energimarknadsinspektionens stéller krav pa nitkoncessionsinnehavarna avseende
att overforingen av el ska anses vara av god kvalitet medfér det inte automatiskt att
natkoncessionsinnehavarna klarar av att mota kraven. AG KI drar darfor slutsatsen att det finns
en risk att Energimarknadsinspektionens riktlinjer kan invagga elanvandare, stora som sma, i
en overdriven trygghet.

9 SCADA (Supervisory Control And Data Acquisition) dr ett system for overvakning och styrning av
processer.
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For att minska konsekvenserna av storningar i elférsorjningen bor atgarder vidtas eller
overvégas, dels av elanvandarna och dels av elproducenterna och - distributérerna. Reglering
av produktion och last for att stabilisera systemet &r att betrakta som normala driftatgéarder som
kraftbranschen och Svenska kraftnit ska ansvara for. En kombination av atgarder i produktion,
distribution samt hos elanvdndarna bedoms vara det ekonomiskt mest fordelaktiga sattet att
minska konsekvenserna av att eltillférseln upphor.

Moijliga atgarder for att forebygga storningar i elf6rsérjningen

I detta avsnitt presenteras ett antal mojliga &atgérder for att forebygga storningar i
elférsorjningen. Leveranssdkerheten i elforsorjningen, det vill sdga den generella
leveranskvalitet som elproducenter och eldistributdrer erbjuder elanvandarna, paverkas av ett
stort antal faktorer. Dessa kan till exempel vara av teknisk (till exempel ndtuppbyggnad,
underhdll, o6vervakning och reservdelsberedskap) eller organisatorisk art (till exempel
personalens beredskap och utbildning, ledningsfragor och strategier).

Forebyggande atgdarder for att minska storningarna i elférsorjningen kan implementeras i
elsystemet (till exempel multipla matarlinjer) eller hos elanvdndarna (till exempel installera
reservkraft).

e Overvakning och tillsyn

Overvakning och tillsyn av elanldggningar kan bestd sdvil av fysiskt skydd och
larmsystem som av anpassade rutiner, utbildad och skyddsmedveten personal,
kontroller, bevakning och sa vidare. Majoriteten av elproducenternas och -
distributdrernas anldggningar dr obemannade. Mojligheterna att med fysiska atgarder
minska sannolikheten for intrdng och sabotage &r begrédnsad men olika tekniska
l6sningar kan forhindra, forsvara eller underlétta att detektera intrdng och sabotage, till
exempel larm och bildévervakning. En annan form av évervakning &r 16pande tillsyn av
ledningsgator for att tidigt upptacka hot och skador. En personalresurs som i vissa fall
redan utnyttjas for detta syfte dr viss civilbefolkning, till exempel lantbrukare.

e Hojd leveranssidkerhet och beredskap

De finansiella aktorerna kan stélla krav pa hog leveranssdkerhet avseende el. Initialt kan
elleverantorens risk- och sdrbarhetsanalys och tillhérande atgéards- och beredskapsplan
avseende leveranssdkerheten i elndtet efterfrdgas. Dérefter kan en dialog med
elleverantdren inledas i syfte att hoja robustheten i lokal- och regionndt. Man kan till
exempel inleda en dialog med sin elleverantor i syfte att undersoka mojligheterna att
ansluta sig till ytterligare natstationer i Stockholm (utéver nétstation Brunkeberg) som
eventuellt dven dr anslutna till andra stamstationer d&n stamstation Viartan (se bild 4).

17



Finansiella Sektorns Privat- -

Offentliga Samverkan

@ - Elanviindare inom finansiella sektorn

Natstation
Brunkeberg 4

Natstation
X

Bild 5 - Mojligheten for elanvdndarna i centrala Stockholm att hoja leveranssdkerheten i
sin elleverans (schematisk bild)

Vilka krav den finansiella sektorn bor stélla pa elleverantorer avseende till exempel
skalskydd pd nétstationer, risk- och sdrbarhetsanalyser, beredskap hos
underleverantorer, samt hur dessa bor formuleras och hur dialogen med elleverantorer
bor foras maste undersokas och analyseras ytterligare.

e Avbrottsfri kraft

Vid ett elavbrott ar tillgangen pa reservkraft oftast avgorande f6r om en finansiell aktor
ska kunna uppritthalla sin verksamhet eller inte. Det dr relativt gott om reservkraft i
landet. Problemet &r att majoriteten av reservkraftaggregaten dr sma och sannolikt inte
klarar att drivas under langre tider. Detta bdde pd grund av bristande teknisk
utformning och brister i “beroendekedjan”. Det finns generellt ingen planering fér hur
bransleforsorjning, service och underhéll ska fungera under ldnga elavbrott. Aven
kunskapsbrister avseende handhavande &r ofta ett problem. I syfte att hitta nya vagar
bor de finansiella aktorerna 6vervidga huruvida de ska ha egen reservkraft. Att investera
i egna reservkraftverk som sdllan anviands samtidigt (vilket kan medféra driftavbrott
ndr de vl anvédnds) och som dessutom kraver kontinuerligt underhall &r dyrt och kan
invagga de finansiella aktorerna i en falsk trygghet. Ett alternativ skulle vara att istéllet
inleda en dialog med Fortum om avtal for leverans av avbrottsfri kraft. Detta skulle
innebdra att Fortum ansvarar for att upprétta ett kraftverk som forser de finansiella
aktorerna med avbrottsfri kraft. Ett sdtt for Fortum att mojligen delfinansiera
investeringen av ett sddant kraftverk skulle kunna vara att producera el till
effektreserven och vid andra tillfidllen da elpriset ar tillrdckligt hogt.

e Prioriterade anvindare av el
Lansstyrelsen i Stockholm och stadsdelsforvaltningarna i Stockholm arbetar med att ta
fram ett underlag for prioritering av elanvandare. Underlaget ska ligga till grund for ett
system for styrning av el till prioriterade anvédndare, vilket berdknas tas i bruk den 1 juli
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2011. AG KI har identifierat att det &r viktigt att sdkerstilla att hojd tas for den
finansiella sektorns behov. Bland annat bor “sex-packet”l® identifieras som
samhallsviktiga aktorer och da framst de delar av organisationerna som i dagslédget ar
forberedda med reservkraft (till exempel huvudkontor, datahallar etcetera).

e Reparationsberedskap
Mojligheten att med fysiska atgdarder eller okad bevakning minska sdrbarheten i
elsystemet bedoms vara begransad. Det bésta sittet att minska sdrbarheten r att se till
att det finns tillrdckliga och snabbt tillgdngliga reparationsresurser for att pa sa sitt
lindra konsekvenserna av ett elbortfall. Ett sitt att hdlla en beredskap for reservdelar ar
att anordna ett reservdelsprogram, innefattande bland annat en reservdelspool, vad
gdller strategiska reservdelar for reparation av knutpunkter.

e Viktiga IT-system
Det dr svart att utforma elforsorjningens SCADA-system sd att de &r skyddade mot
intrang och attacker. Anslutningar mellan SCADA-system och interna ndtverk och
internet har gjort SCADA-system mer sdrbara for angrepp. Detta dr dock inte unikt for
overforing av el utan drabbar dven andra branscher som anviander sig av SCADA-
system, till exempel transport av gas, vattenférsorjning, trafikljus och andra system som
anvands i det moderna samhallet.

e Fortsatta investeringar i nitinfrastrukturen
En sdker och stabil elférsorjning idag och i framtiden kraver fortlopande investeringar.
Genom att till exempel grdva ner ledningsnét i omraden som varit hdrt drabbade av
avbrott pa grund av ovader kan leveranskvaliteten hojas pa elndten och ddrmed minska
antalet stromavbrott till f6ljd storm och snofall. Genom att langsiktigt investera i och
utveckla elndten med modern teknik ges elanvdndarna mojligheter till
energieffektiviseringar och elproducenter bittre mojligheter till elanslutning.

¢ Energimarknadsinspektionen

Den finansiella sektorn bor inleda en dialog med Energimarknadsinspektionen i syfte att
forsoka paverka Energimarknadsinspektionens foreskrifter och allminna rdad om krav som ska
vara uppfyllda for att dverforing av el ska vara av god kvalitet (EIFS 2010:4). I dagsldget
baseras “kvalitet pa el” endast pa vilken kvantitet elanvdndaren forbrukar,
Energimarknadsinspektionen tar saledes ej hojd for om elanvdndaren &r en
samhallskritisk aktor (som manga finansiella aktorer &dr) ndr de definierar maximal
avbrottstid vid normala/onormala aterstallningsforhdllanden. D4 ingen finansiell aktor
enskilt forbrukar sa mycket som 2 MW betyder det att den finansiella sektorn ej &r
prioriterad vid elavbrott.

Planerade atgirder for att forebygga storningar i elfoérsorjningen i Stockholm

Har nedan beskrivs oversiktligt de i dagsldget planerade &tgarderna for att forebygga
storningar i elforsorjningen i Stockholm - Styrel och Stockholms Strom.

10 Kdrnan i betalningsvdsendet. Bestar av Riksbanken, Riksgilden, bankerna, Bankgirocentralen,
Euroclear och borsen.
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Styrel - prioritering av elanviandare

For att kunna prioritera elanvandare vid elbrist har regeringen givit Energimyndigheten
i uppdrag att, i samverkan med bland andra Svenska Kraftnit, Svensk Energi, Sveriges
Kommuner och Landsting samt Myndigheten for samhillsskydd och beredskap,
utveckla ett nytt system. Systemet kallas for “Styrel” som star for “Styrning av el till
prioriterade anvandare vid eleffektbristsituationer”.

Genom Styrel mojliggors selektiva frankopplingar i elndtet. Istdllet for att som idag
koppla ifran pa regionndtsniva vid en bristsituation kommer man att utveckla en
planering for att genomfora frankoppling pd lokalnédtsniva. Hansyn kan pa detta sétt
battre tas till de anvdndare som bor prioriteras. Genom att prioritera de samhallsviktiga
anvandare som har storst behov av el och styra den tillgdngliga elen till dessa kan
samhdllets konsekvenser av en elbrist lindras, samtidigt som elnétet skyddas. Det nya
systemet ger en mer nyanserad, selektiv och rattssidker bortkoppling av elanviandare &n
dagens system. Aktuell information om Styrel finns pa:
www.energimyndigheten.se/styrel

Stockholms Strom

Stockholms Strom &dr ett omfattande och langsiktigt projekt som genomfoérs for att
forstarka och fornya elndtet i Stockholmsregionen och pa sa sitt skapa en tryggare
elférsorjning. Stockholms Strom bestdr av drygt femtio delprojekt och genomfors i ett
samarbete mellan Svenska Kraftnit, Vattenfall och Fortum.

Den viktigaste delen blir den nya ledningen CityLink som sluter en 400 kV-ring runt
regionen, sa att elen kan matas fran flera hall. Genom CityLink far nétet en ny och &nnu
battre struktur samtidigt som leveranssdkerheten hojs. Arbetet med Stockholms Strom
berdknas paga fram till 2020.
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Del 2 - Den finansiella sektorns beroende till drivmedel

I detta avsnitt presenteras resultatet av nuldgesanalysen, den finansiella sektorns beroende till
drivmedel. Avsnittet dr uppdelat i:

e de kritiska processer, aktiviteter och resurser som kdnnetecknar drivmedelsmarknaden

e hot och sarbarheter i drivmedelsférsérjningen

e atgdrdsforslag

Leveransen av drivmedel

Den finansiella sektorn dr framst beroende av drivmedel i hindelse av ett storre elavbrott, da
reservkraft behover anviandas. Reservkraftverk drivs ndstan uteslutande av dieselolja och
behover alltsa tillgang till detta i handelse av ett elavbrott.

Stora forandringar har skett bade i samhallet och inom drivmedelsmarknaden under de senaste

10-15 aren och dessa forandringar har gjort att dagens beredskap for att forsorja samhéallet med
bransle vid ett mer omfattande elavbrott maste ses som bristféllig, kanske till och med mycket

bristfallig.
— N\
Bensinstationer [——> @

0
-
i N
Cistern N
( \ |~
0 © === 0

:> Diesel-

anlaggningar

)

. Storre
Cistern forbrukare Mindre
med eller utan forbrukare
tappmajligheter
N -
Bild 6 - Forenklad bild 6ver oljeférsorjningen. Reservkraftsaggregat
hor till gruppen “mindre férbrukare” och brénslet till dessa
distribueras via mobila tankar som placerats pa lampliga och ofta

tunga lastfordon, som i sin tur far branslet frdn dieselanldggningar eller
storre forbrukare med tappmdéjligheter.

Raffinaderi
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Svea Energi
(Levererar till sméa kunder. Slutkund
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de sma kunderna till Svea !
Energi. De har & !
A i Finns tillvickligt med bilar? |
N Finns tillriickligt med chaufforer? {,
SN Hur prioriteras kunderna? !
s “ |
Pt g \‘\ n'.
s A} 1
. ) b 1
Oljebolag.pé svenska marknaden .'
s N Preem !
ol 5, (Levererar ej till sma f
ottt oras
(Levererar j till (Levererar ej till lanrc’le ¢ som levererar il (Levererar till sma
sma kunder) sma kunder) o kunder)
sma kunder)
Aktoremna i den finansiella sektorn ér s.k. sma kunder e - .:
Stockholm Bergs Stockholm Loudden Sodertélje
(reservkraft finns).

(ingen reservkraft) (ej heltidckande reservkraft)

Bild 7 - Bild 6ver drivmedelsaktorerna och leveransen av drivmedel i Stockholm.

Svenska oljebolag och depaer
Antalet oljebolag pa den svenska marknaden har minskat sedan 70-talet, fran ett 15-tal aktdrer

till att det idag enbart finns fyra aktorer; Statoil, st1, Preem och OKQ8. Dessa fyra aktorer har
totalt ett tjugotal depder runt om i Sverige. Depder finns i: Luled, Holmsund, Sundsvall, Gavle,
Stockholm Loudden, Stockholm Bergs, Sodertdlje, Norrkoping, Vastervik, Kalmar, Visby,
Karlshamn, Malmo, Helsingborg, Halmstad, Goteborg Skarvik, Jonkoping, Karlstad och
Viésteras. I ménga fall finns det en depd som i en normalsituation férsorjer en kommun, men det
finns &ven kommuner som blir forsorjda fran flera olika depaer. Depderna forsorjs med
drivmedel (olja) frdn de tre raffinaderierna i Sverige: Preemraff i Goteborg, Preemraff i Lysekil

och St1 Goteborg raffinaderi.

Oljedepderna har olika forutsdttningar ndr det giller exempelvis lagringskapacitet och
redundansnivéer. Bergs oljedepa hanterar exempelvis 1,1 miljoner kubikmeter olja per ar och
har ingen reservkraft, vilket innebér att om Stockholm blir stromlost blir d&ven Bergs oljedepa
stromlos. Louddens oljedepa har tillgdng till viss (ej heltdckande) reservkraft. Oljedepan i

Sodertdlje har fullskalig reservkraft.

Det finns planer pa att avveckla oljedepan i Loudden. Dock pagar inga diskussioner kring vilka
alternativ som finns till Loudden &r och processen for att ta en ny anldggning i drift &r mycket
lang. Bada depderna i Stockholm har avtal som giller till och med 2010. Darefter finns inga
planer pa alternativ, vilket borde ha pdaborjats ndr oljebranschen och Stockholms hamnar

avslutade en stor utredning i januari 2007.
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Stora forandringar har skett inom oljebolagen i Sverige de senaste 10-12 aren. Bland
forandringarna kan till exempel féljande namnas:
e Organisationerna har gatt fran att vara lokalt baserade till centrala
Ett stort antal depder har lagts ner
Bolagen lastar idag pa varandras depaer
Ordermottagning och distributionsplanering har centraliserats
Verksamheterna dr idag i mycket hog grad beroende av IT-system
Néstan inga tankfordon &gs idag av oljebolagen, transporterna kops in
Tidsutnyttjandet av fordonen har 6kat markant

Installerad reservkraft

Vid en reservkraftsanldggning finns, forutom reservkraftaggregatet, en cistern for bransle
installerad. Fast installerad reservkraft genereras ndstan uteslutande av dieselmotorer. De
mobila reservkraftverken placeras ofta i nagot forrdd pd annan plats dn pa sjdlva anlaggningen.
Om det inte finns ndgon inbyggd bransletank bor den separata cisternen forvaras tillsammans
med reservkraftverket.

Brénsle, framfor allt diesel och bensin, kan lagras i 4-6 &r innan kvaliteten borjar forsamras. Det
ar dock viktigt att underhdll av bdde cisterner och innehadll sker regelbundet, annars blir
lagringstiden betydligt kortare. Det dr exempelvis viktigt att det vatten som kan komma frin
kondens vid intankning avldgsnas. Gors inte detta finns risk for att det bildas bakterier i
gransytan mellan brénslet och vattnet. Kravet eller 6nskemalet om att det lagrade branslet i
cisternen ska récka till ett visst antal timmars eller dagars drift kan vara svart att forena med
onskemdl om att brdnslet inte ska forvaras for linge i cisternen. En rad riktlinjer och
rekommendationer finns framtagna for installation, underhdll och provkorning av reservkraft.
Ur brénslesynpunkt kan foljande aspekt noteras: dieseloljan bor vara utan inblandning av
fornyelsebart bransle (FAME!), t ex RME. Med inblandning av FAME blir lagringstdligheten
betydligt kortare och kdnsligheten for vatten okar. Tillsammans med de rekommendationer
som finns for provkorning kan det innebéra att branslet kan komma att récka i flera 10-tals ar
om inte anldggningen behover anvandas i skarp drift, vilket dock alltséd inte &r rekommenderat
ur en kvalitetssynvinkel.

Den cistern som hor till ett mobilt reservkraftaggregat &dr ofta relativt liten, innebarande en kort
drifttid och péfyllning kan déarfor behova ske flera ganger per dygn.

Forbrukningen for Sveriges installerade reservkraft motsvarar den mangd diesel som normalt
konsumeras i landet, det vill sdga att om all reservkraft i Sverige skulle anvdndas samtidigt
skulle forbrukningen av diesel fordubblas.

Reservkraft i Stockholm:12
e 200000 - 300 000 kVA installerad effekt i Stockholm
e Forbrukning ca 0,22 liter per kVA och timme
e 44-66 kbm per timme

1 FAME dr en forkortning for fettsyrametylestrar som kan baseras pa olika oljevixter
12 Energimyndigheten, ” Drivmedelsforsorjningen i Stockholms stad vid ett linguvarigt elavbrott”, 2006
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e 1100-1600 kbm per dygn (15 kbm per lass for en “normalbil”)

e =>75-100 lass per dygn enbart for att forse den fast installerade reservkraften med
drivmedel. Utover den fast installerade reservkraften finns ocksa mobil reservkraft, som
dven den behover tillgang till drivmedel.

Reservkraft inom finanssektorn i Stockholm:13
o Installerad effekt: 24 000 kVA
e Drivmedelsbehov per dygn: 132 kbm per dygn
e Kapacitetsbehov: 2 bilar med en kapacitet om 15 kbm

Tankbilsflottan i Sverige dr idag nere pd ca 420 fordon, majoriteten &r de fyra oljebolagens
(Statoil, stl, Preem och OKQS8) inlejda dkerier (190 fordon) medan en del fordon &gs av
aterforsdljare till de fyra bolagen (80 fordon). Ovriga aktoérer pa tankbilsmarknaden é&r
fristdende akerier (70 fordon) och 6vriga oljebolag (60 fordon). De fyra stora oljebolagen &dger
enbart 20 egna fordon tillsammans.

Trollhdttan - ett exempel pa en losning

Trollhdttan dr en kommun cirka 55 000 invinare. Kommunen anvinder sig av en annorlunda
losning for att sikra tillgingen pd drivmedel och dirigenom minska omuvirldsberoendet. Nyckeln
till denna losning har varit att kommunen:

inte lagt ut ndgot pd privata aktorer, allt igs av kommunen.

har arbetat kommunalt med att inventera reservkraft (fast och mobil) for hela kommunen.
har serviceavtal pd aggregaten.

har avtal om transporter av de mobila aggregaten i kommunen.

har en egen bensinstation dir till exempel sopbilar och andra kommunala bilar tankar.

har kopt in "birbara” tankar som kan distribueras frin bensinstationen till de aktorer som
behover.

Energimyndighetens roll

Energimyndigheten dr forvaltningsmyndighet for tillforsel och anvandning av energi och ska
verka for att pa kort och lang sikt trygga tillgdngen pa el och annan energi. Med detta anses
bland annat férebygga och hantera konsekvenser av bland annat elavbrott och drivmedelsbrist.
Nar det giller olje- och drivmedelsforsorjningen har Energimyndigheten ett tydligt ansvar for
beredskapen, bland annat som ansvarig myndighet for hantering av uppgifter enligt avtal som
tecknats inom IEA och direktiv frdn EU och som tillsynsansvarig for trygg oljeforsorjning.4

13 Energimyndigheten, Drivmedelsférsorjningen i Stockholms stad vid ett lingvarigt elavbrott, 2006
14 Energimyndigheten, Ansvar och roller for en trygg energiforsorining, ER 2010:11
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Nitverket Poolorganisationen

Natverket Poolorganisationen &r ett projekt som startades 1991 och da ersatte
drivmedelscentralen. Projektet syftar till att underlédtta samordning vid krissituationer och drivs
av Energimyndigheten. Det finns 15 olika poolkontor i landet som tillsammans bildar ett
nidtverk over hela Sverige. En poolchef samordnar drivmedelsdistributionen med andra
poolchefer i distributionsomradet fran oljedepa till kund. Bland annat har nitverket kopt in atta
reservkraftaggregat i containerformat, som testats pa 14 depaer.

Energimyndigheten ar tillsynsmyndighet och faststiller vem som &r lagringsskyldig och hur
omfattande lagringen ska vara. Beredskapslagringen styrs ocksa av Sveriges medlemskap i EU
och det internationella energiprogrammet (IEP). Sverige och de andra medlemsldnderna &r
enligt antal med International Energy Agency (IEA) skyldiga att lagra olja motsvarande en
nettoimport om minst 90 dagar. Detta innebar att inget lagringsskyldigt foretag far underskrida
90-dagarsgransen. Lagringsskyldiga foretag &dr bland annat foretag inom kraftindustrin,
fjarrvarmeverken, oljebolag och bensinbolagen.1>

Forbrukningsdampande atgadrder

I dagens situation dr det mycket svart att genomfora ransonering. Det finns ingen myndighet
som kan besluta och ta ansvar for att samhallskritiska funktioner ska prioriteras i ett
energikrisldge. Ett riksomfattande projekt for prioritering av olja/brénsle till samhallskritiska
funktioner &r planerat (liknande Styrel, Styrning av el till prioriterade anvdndare vid
bristsituationer). Forhoppningsvis kommer resultatet av detta projekt bli att beslut kring
prioritering av olja till samhallskritiska funktioner underlittas.

I dagslaget finns regler for utformning av forbrukningsddmpande atgarder. Dessa gor det svart
att hitta en 16sning som gdr att infora i verkligheten.

Reglerna om utformning av atgarder?é:
e Far inte verka konkurrenspaverkande inom landet
Far inte strida mot internationella och nationella ataganden
Maste vila pa réttssaker grund
Far inte forsvara energimarknadens langsiktiga formaga att bedriva verksamhet
Far inte ge ndgra negativa pafrestningar pa samhallet
Ska resultera i uppoffringar som upplevs “rittvisa”
Ska vara flexibla och kunna kombineras med varandra
Ska innehdlla en gemensam uppsattning variabler

Hot och sarbarheter

De forandringar som skett i drivmedelsbranschen har tillsammans lett till att dagens beredskap
for att forsorja samhaéllet med brénsle vid ett mer omfattande elavbrott maste ses som bristfallig,
kanske till och med mycket bristfallig.

15 Energimyndigheten, Beredskapslagring av olja och kol, 2003
16 Hans Héagglund, Energi- och miljokonsult, workshop 2011-03-11
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Depaer och transporter

Bdde depaer och tankbilsflotta har minskat stadigt under en tjugodrsperiod. Antalet oljedepaer
kan spela en avgorande roll for tillgdngen till olja vid ett langre elavbrott. I takt med att antalet
depder minskar, okar ocksa avstdnden tankbilarna maste fardas for att fylla pa/leverera till
kunder vilket innebdr ldangre tid mellan pafyllningarna i reservaggregaten. For mobila
reservkraftaggregat &r detta sdrskilt besvdrande eftersom tillhorande cisterner behover
pafyllning flera ganger per dygn vid full drift. Reservkraftverken kan generellt sett ta emot
relativt sma leveransmangder at gangen vilket leder till att levererad volym per timma minskar
jamfort med normalsituationen.

Ett annat problem &r att flera oljedepder saknar reservkraft. Om ett omfattande och ldngvarigt
elavbrott intrdffar kommer reservkraftaggregaten hos de finansiella aktoérerna att behova
regelbunden tillférsel av drivmedel, vilken kommer att drabbas hért av att flera oljedepder
saknar reservkraft och alltsd 4r obrukbara under ett elavbrott.

Vidare &dr den minskande tankbilsflottan &nnu ett problem som forsvarar kontinuerlig leverans
av drivmedel till reservkraftaggregat:

e Det finns inte speciellt manga bilar som &r tillrdckligt smad och som kan ta sig in i
centrala Stockholm och leverera till finanssektorns aktorer.

e Det finns inte tillrackligt med chaufforer till tankbilarna. Under ett léngre elavbrott
maste regelbundna leveranser av drivmedel ske, och tankbilsférarna mdste avbytas.
Dessutom har manga av dem ingen vana av att tanka in till sma reservkraft i killare
utan dr mer vana vid stora tankstationer. Reservkraftverken innebar nya leveransplatser
jamfort med en normalsituation och varje leverans tar langre tid pa grund av okdnda
lossningsforhallanden

e Endast tva storre distributorer i Stockholmsomrddet (Svea Energi och OKQ8) levererar
till sma kunder. Svea Energi har totalt 55 bilar i landet, och i en bristsituation dr det
troligt att de kommer att prioritera sina befintliga kunder.

Sedan ordermottagning och distributionsplanering centraliserades riskerar d@ven hela systemet
att slas ut vid handelse av exempelvis ett elavbrott. Det kan innebéra att organisationerna som
ska administrera och planera bréansleleveranserna eventuellt kan tvingas arbeta utan ordinarie
IT-stod och med manuella reservrutiner, vilket betyder att administration och planering inte
blir lika effektiv som i normalsituationen.

Till sist beror leveransen av drivmedel i en bristsituation dven pd orsaken till bristen. Om
orsaken &r ett omfattande stromavbrott pa grund av en isstorm kommer tankbilarna ha svart att
ta sig fram och det kan bli svart att nd fram med leveranser av drivmedel. Vid stormen Gudrun
blev det exempelvis tydligt att om inte vdgen fram till fastigheten var r6jd fran brate sa blev det
svart eller omgjligt att nd fram med brénsle till reservaggregaten i tid.

Prioriteringsproblem

Som en foljd av ovanstdende sarbarheter kan det uppsta prioriteringsproblem i en
bristsituation. Om det endast finns tillgang till viss méngd drivmedel och/eller begransad
leverans av drivmedel kommer de finansiella aktoérerna féormodligen inte att f& den mangd
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drivmedel som &r nodvandig for att kunna driva prioriterad verksamhet under ett elavbrott. I
dagsldget finns ingen plan, pa samhallsniva, for vilka funktioner som i forsta hand ska fa
leverans av drivmedel. Detta &r problematiskt med tanke pa att den verksamhet som de
finansiella aktorerna bedriver ar kritisk for samhaéllets funktion.

Det finns ett problem i att vissa finansiella aktorer inte dger de fastigheter de anvander, och
darfor inte beslutar 6ver reservkraftverken och de avtal som sluts avseende leveranser av
drivmedel.

Slutsatser och dtgirder

I detta avsnitt presenteras AG Kl:s slutsatser avseende den finansiella sektorns beroende till
drivmedel. Vidare presenteras ett antal 6vriga mojliga/planerade dtgédrder for att forebygga
storningar i drivmedelsférsorjningen.

Slutsatser

AG KI har i arbetet med nuldgesanalysen sokt forklara den finansiella sektorns beroende till
drivmedel. Slutsatsen &r att samtliga aktorer i de definierade finansiella transaktionsflédena har
ett starkt beroende till drivmedel, fraimst under en elbristsituation dd reservkraftaggregat
anvands for drift av verksamheterna.

Endast fyra aktorer finns kvar pa den svenska oljemarknaden och antalet oljedepder och
tankbilar har minskat. Detta har lett till centraliseringar av organisationsstyrning och order- och
distributionsplanering.

De finansiella aktorerna kommer i en elbristsituation sannolikt att f& begransad tillgdng till
drivmedel for att driva prioriterad verksamhet under en ldngre period. Viss tillgang till
drivmedel finns i de cisterner som finns i anslutning till reservkraftaggregaten, men
kontinuerlig péfyllning behtvs om reservkraften nyttjas under en ldngre tid. Under en
normalsituation behover dessutom cisternen och innehallet regelbundet underhallas for att
uppratthalla ratt kvalitet.

En prioritering av de funktioner som &r samhaillskritiska finns inte i dagsldget, men &r
nodvandig for att klara av utvecklingen med centralisering och effektivisering av distribution
av drivmedel.

Mojliga atgirder for att forebygga storningar i drivmedelsforsorjningen

I detta avsnitt presenteras ett antal mojliga dtgarder for att forebygga storningar i den svenska
drivmedelsforsorjningen. Atgarderna dr riktade mot aktorer i den finansiella sektorn.

e Forsorjningsplan
Som finansiell aktér bor man etablera en forsorjningsplan for att sdkerstilla
drivmedelsleverans i en bristsituation. En forsorjningsplan innebar att man som aktor:
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— Identifierar brinslebehov - aktiviteter for att for varje prioriterat objekt samla in
information huvudsakligen avseende branslebehov per dygn. Aven storre icke
prioriterade forbrukare bor kartlidggas.

— Identifierar brdnslelager - aktiviteter for att kartldgga behov av branslelager och att
identifiera mdjliga sddana. Brénslelager kan vara oljedepder, bensinstationer,
dieselanldggningar for tung trafik, cisterner vid industrier, temporara/flyttbara
cisterner, etcetera

— Identifierar transportlosningar - aktiviteter for att kartligga behov av
transportlosningar och att identifiera mojliga sddana. Transportlosningar kan vara
tankfordon, transportabla cisterner, IBC-containrar, jeepdunkar, etcetera

— Identifierar samverkansparter - aktiviteter for att identifiera vilka organisationer
som kan eller bor vara involverade i utférandet av bransledistributionen.
Organisationerna kan finnas inom kommunen, pa lansstyrelse, pa oljebolag, etcetera
Kontaktvégar in i respektive organisation maste etableras.

— Etablerar forsorjningsplan inklusive organisation - aktiviteter for att planldgga hur
distributionen ska fungera operationellt, inférskaffande av utrustning, tecknande av
avtal, forankring hos de organisationer som ska vara delaktiga, etcetera

e Avtal med leverantorer
En 16sning till problemet med osdkerheten kring om/nér leverans av drivmedel kan ske,
ar att genom avtal skaffa sig en partner for leverans av drivmedel. Avtalet bor innehalla
en kommentar om en drlig oversyn av avtalet ska genomforas for att exempelvis
uppdatera kontaktpersoner eller kontrollera om nagra andra forutsdttningar &ndrats.
Avtalet kan med fordel vara giltigt under ett antal ar.

Dock finns en osdkerhet med en avtalslosning under en krissituation. Ar man
garanterad drivmedelsleverans under en krissituation endast for att man har ett avtal?
En l6sning kan vara att skapa gemensamma avtal inom sektorn.

¢ Reservlosning
For att sdkerstélla tillgang till drivmedel under en situation med reservkraftsdrift bor de
finansiella aktorerna forlita sig pa flera 1osningar. Till exempel kan en mobil
reservkraftsanldggning installeras som komplettering till den fasta. Ett annat forslag &r
att samarbeta med andra aktorer och pa det sittet skapa reservarbetsplatser.

Ytterligare en 1osning kan vara att sdkerstélla tillgang till drivmedel frdn en storre
cistern i kommunen/storre forbrukare med tappmdgijligheter. Till en sddan har &ven
stora tankbilar mojlighet att ta sig, och pafyllningen till den kan ske mer regelbundet.

¢ Underhall och testning av befintlig reservkraft
For att det drivmedel varje finansiell aktor har i sina reservkraftverk ska kunna nyttjas
optimalt, under en lédngre period, bor regelbundet underhall ske av bade cistern och
innehall. Pa sa satt behalls kvaliteten pa drivmedlet och kan lagras i upp till fem é&r.
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Del 3 - Den finansiella sektorns beroende till elektronisk
kommunikation

I detta avsnitt presenteras resultatet av nuldgesanalysen, den finansiella sektorns beroende till
elektronisk kommunikation uppdelat i:

e hur marknaden for elektronisk kommunikation fungerar

e hot och sarbarheter i leveransen av elektronisk kommunikation

e atgdrdsforslag

Den finansiella sektorn i Sverige &r beroende av ett fungerande system for elektroniska
kommunikationer. De olika akttrerna dverfor varje dag mycket stora belopp och méngder med
information mellan varandra. Utbytet av information och pengar sker bland annat via ett
system kallat SWIFT, Society for Worldwide Interbank Financial Telecommunication. SWIFT &r
ett system for utbyte av kédnslig information och samtliga banker och finansiella aktorer &r
knutna till systemet.

Andra typer av elektronisk kommunikation som anvénds av den finansiella sektorn &r IP SNIX,
en dedikerad néttjanst med uppgift att pa ett snabbt, enkelt och sdkert sdtt hantera
kommunikation mellan anslutna intressenter. Med en IP SNIX-forbindelse kan ett foretag
kommunicera med alla andra anslutna foretag utan att behova ha separata uppkopplingar mot
varje enskilt foretag.

Ovrig elektronisk kommunikation som den finansiella sektorn anvénder sig av 4r exempelvis
Internet och andra typer av fasta forbindelser.

Leveransen av elektronisk kommunikation

I detta avsnitt kommer marknaden for elektronisk kommunikation i Stockholmsomrédet att
utredas. Elektronisk kommunikation innebar en tjanst som helt eller huvudsakligen utgors av
overforing av signaler i elektroniska kommunikationsnit.’” Det kan vara till exempel telefoni,
internet, datakommunikation etcetera

Nitet for elektronisk kommunikation i Stockholm

Endast ett fatal aktorer dger nét for elektronisk kommunikation i Stockholm, dessa &r; Stokab,
Skanova, Tele2 och TDC. Stokab &ger fiberndt och Skanova dger bade koppar- och fibernét. De
bada leveranttrernas nét dr helt separata och de &r aldrig kunder till varandra, ddremot gar
nédten ofta i samma tunnelsystem.

Ledningsnétet gar bade i tunnelsystem och i ledningar direkt i marken under gator och
trottoarer. I de fall ledningarna gar i tunnlar dr utrymmet gemensamt for flera &dgare av
elektroniskt kommunikationsnét. Dessutom delas tunnlarna i manga fall med andra ledningar,
exempelvis for vatten och avlopp, fjarrvarme och/eller gas.

17 Lag (2003:389) om elektronisk kommunikation
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I Stockholm finns en god kunskap om hur natet for elektronisk kommunikation ser ut. Det finns
ocksa en mingd redundanta forbindelser till de flesta aktorer vilket betyder att man snabbt kan

leda om trafik vid ett kabelbrott.

Bild 8 - Nétet av elektroniska kommunikationsledningar dr mycket omfattande. Om ett
kabelbrott intraffar vid ett specifikt stélle, exempelvis pa grund av en avgravning, kan
trafiken i kablarna snabbt och enkelt ledas om.

Olika typer av operatorer kan kopa in sig pd nitet, exempelvis SWIFT-operatorerna AT&T,
Colt, Orange och BT, eller SNIX-operatoren Tele2.

Slutkund Slutkund
SWIFT Elutkund SNIX
SWIFT-
Operatdpér
SNIX-Operatér

Tele2 SNIX-nitet i
centrala Stockholm
dgs foretradelsevis
av Stokab, men
dven Skanova, TDC
och Tele2 sjilva dr
delvis nitigare.

AT&T Colt  Orange BT

\

Nitéigare / \
Stokab Skanova
Driftsatt fiber + Driftsatt fiber + Tele2 TDC
ej driftsatt fiber (svartfiber) ej driftsatt fiber (svartfiber)

Stokab och Skanova dr aldrig
leverantérer till varandra.

Bild 9 - Schematisk bild 6ver de olika akttrerna inom elektronisk kommunikation.
Elektronisk kommunikation innefattar kommunikationssystem sasom SWIFT och IP
SNIX, samt internet och telefoni. Det finns dven flera nétédgare och operatérer pa den

svenska marknaden.

For att sékerstdlla redundans i leveransen av elektronisk kommunikation gdr manga kunder till
olika operatorer/nétdgare i hopp om att man pa det sattet kan fa en redundant helhetslosning.
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Eftersom denna utredning visar pa att de olika leverantorernas ledningar i manga fall gar i
samma tunnlar innebdr det att om ndgot skulle hdnda i en tunnel drabbar det samtliga
ledningar dari. Att vilja strategin att ga till olika operatorer/nétdgare kan darfor innebara att
man inte uppndr forvantad redundans.

En organisations erfarenheter fran tunnelbranden i Kista

Tidigt pd sondagen den 11 mars 2001 fattade en av Birka energis elkablar i Akallatunneln eld.
Konsekvensen blev en kabelbrand som orsakade ett omfattande elavbrott i Stockholms nordvistra
fororter. Branden fick stora konsekvenser for de organisationer som bedrev verksamhet i de
drabbade omridena.

For en aktor inom telekomsektorn blev en av konsekvenserna att kylningen av datorhallarna helt
stannade av. Den alternativa l0sning som de hade var att gd dver till stadsvatten. Det visade sig
att kombinationen av att mdnga aktérer hade stadsvatten som sin reservldsning och att
vattentornets pumpar ocksd var drabbade av elavbrottet gjorde att vattentrycket i ledningarna var
mycket lig. Déirmed kunde vatten inte distribueras i tillricklig omfatining for att ticka behovet.
Detta ledde dven till konsekvenser for reservkraften. Det visade sig att aktéren, dven om den var
med pd Fortums lista for att fi extra reservkraftverk, inte fick ndgot nir liget var skarpt.

Erfarenheterna frin elavbrottet har medfort att man idag har en annan reservldsning for att kyla
datorhallarna vid elavbrott, med hjilp av egna reservkraftverk. Ett annat resultat av elavbrottet ir
dven att aktorerna som drabbades har tillging till flera egna mobila reservkraftverk som kan kiras
ut till den del av verksamheten som har behov av den.

SWIFT

Samtliga operatorer av SWIFT i Stockholm koper nédt frdn Stokab. De fyra operatdrerna &r
AT&T, BT, Colt och Orange. Via dessa operatorer koper slutkunder tillgang till tjansten SWIFT.
Som kund kan man vilja att kopa antingen driftsatt fiber i néten eller sa kallad svartfiber dér
man som kund sjélv star for trafiken i nétet. Vid sddana avtal d&r man som kund sjdlv ansvarig
for driften.

Skanovas ndt dr dubblerat i hela landet (bendmnda “r6d” respektive “bla” halva). Det finns
dock punkter dédr dessa tvd ndt mots. Som kund kan man vilja att ansluta sig till de bada
delarna och pa sé sétt skapa en redundant 16sning.

SNIX

IP SNIX tillhandahdlls av operatdren Tele2, som i sin tur anvdnder det egna nitet eller koper
ndt fran ovriga ndtdgare (Skanova, Stokab och TDC). SNIX anviands foretrddelsevis mellan
anslutna de anslutna kundernas system. Men mellan de olika lokalkontoren i samma bank
anvands foretrddelsevis bankens egna VPN. SNIX &r ett externt ndt och att skicka all

information via SNIX kan exponera den potentiellt till mdnga fler &n om man kor via ett eget
VPN.
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Hot och sarbarheter

For att bedoma sdrbarheten i leveransen av elektronisk kommunikation kan man gora
distinktioner mellan tekniska (slumpmaissiga) och ménniskorelaterade (slumpmaéssiga eller
avsiktliga) sdrbarheter. For att en allvarlig storning ska intrdffa krdvs ofta att flera
funktioner/anldggningar ska drabbas samtidigt, vilket sdllan &r fallet ndr ett slumpmassigt fel
intréffar. Genom reservlosningar och redundanta nidt kan slumpméssiga fel ofta atgardas
relativt snabbt och utan att kunder/operatorer noterar avbrottet.

Ledningsnitet och tunnelsikerheten

Som beskrivet ovan dr nitet av kablar i Stockholm extremt utbrett och omfattande. Det leder,
tillsammans med det faktum att kablarna ofta gar i trottoarer och gator (s.k. ytkanalisation), till
att kablar ofta blir avgrdavda. Avgrdavningar dr inget storre problem, dels eftersom sddana
kabelbrott gdr snabbt att reparera och dels eftersom det gar enkelt att leda om trafiken till andra
ledningar tack vare det omfattande nétet. Det finns dock punkter ddar manga kablar mots och
som pd grund av det dr extra kédnsliga och genererar stora konsekvenser om ndgonting skulle
hinda. Exempel pd sddana punkter dr de teknikutrymmen dar kablarna sammanstrdlar vid
exempelvis utlandsforbindelser.

Dar kabelndtet gar i tunnlar, dr tunnlarna ofta gemensamma for flera olika typer av ledningar.
Detta leder till att om ndgot intraffar i en tunnel kan det leda till konsekvenser for manga typer
av infrastruktur. Bréander dr en av de storsta riskerna for tunnelsystemet. Orsaker till en brand i
en tunnel kan vara till exempel elektroniska arbeten eller en gasldcka. Om en brand intraffar i
en tunnel kan det ta flera veckor innan kablarna kan lagas. Dels pa grund av virmen i
tunnlarna (man later elden brinna ut av sig sjdlv) och dels pa grund av farliga gaser. Under
tiden reparationen sker finns ofta inga redundanta l6sningar. I vissa fall far leverantérerna av
elektronisk kommunikation hyra linjer av andra aktorer for att tillfalligt starka upp sitt nat. Pa
det sittet far kunden en redundant 16sning under reparationstiden.

Vid en brand i en tunnel, med konsekvensen att trafik inte kan transporteras i ledningarna,
kopplas de forbindelser med hoga SLA:er om, medan de som inte har héga nivaer pa sina
SLA:er hamnar liangre ner pd prioriteringslistan.

Sabotage

Som namnt ovan dr mindre kabelbrott inget allvarligt fel eftersom det gar snabbt att atgarda.
Daremot kan kabelbrott skapa problem om de &r avsiktliga, eftersom garningsmannen
formodligen forsokt sabotera sa mycket som mojligt, exempelvis pa svaratkomliga stillen eller
pa kabelknutpunkter. Det kan dven rora sig om kabeltjuvar som vill &t koppar men pa grund av
bristande kunskap kapar fiberkablar.

Nér det galler tunnelsdkerheten &r det relativt svart for en obehorig att ta sig in i tunnlarna. Det
finns avancerade sdkerhetssystem som exempelvis krdver att man, om man vill komma in i
tunnlarna, ringer och anmidiler sig i forvag. Samtliga tunnlar har ocksa sidkerhetsdorrar och/eller
larm.

Respektive tunneldgare ansvarar for sdkerheten i sina tunnlar. Det finns ocksa
tunnelsdkerhetsgrupper som arbetar med sidkerheten i tunnlarna och ser till att det blir sa fa
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storningar pa ledningsniten som mdjligt. Det finns en nationell samverkansgrupp (NTSG) som
samverkar kring skydd mot sabotage med mera. I den gruppen deltar operatorer och nétéagare i
Sverige. Aven moten med natsidan sker regelbundet.

Kunskapsbrist

De leverantorer som intervjuats har samtliga pekat ut bristen pa kunskap kring vilka krav pa
redundans man som kund kan stilla som en stor risk. Bristfllig kravstédllning i samband med
bestdllningar kan leda till att tillrdckliga sdkerhetsnivaer inte begérs eller uppnas och att de
finansiella aktorerna ddarmed riskerar att bli utan leverans av elektronisk kommunikation vid ett
enklare fel, som med hogre nivaer pd SLA:er skulle kunna avhjalpts.

Det dr vanligt att de finansiella aktorerna gar till tva separata leverantorer och bestéller samma
tjanst, for att pa det séttet tro sig ha skapat redundans. Problemet &r dock, som ovan beskrivits,
att de olika leverantorernas nit ofta gar i samma tunnlar. Om ett fel uppstar i en tunnel drabbas
alltsd inte endast en leverantor utan samtliga.

IT-system

IT-system kan vara en maltavla for intrang pa grund av médngden av skyddsviard information
som transporteras.

Slutsatser och dtgdrder

I detta avsnitt presenteras AG Kl:s slutsatser avseende den finansiella sektorns beroende till
elektronisk kommunikation. Vidare presenteras ett antal ovriga mojliga/planerade atgérder for
att forebygga storningar i leveransen av elektronisk kommunikation.

Slutsatser

Den finansiella sektorn &dr extremt beroende av elektronisk kommunikation for att fungera.
Méngder med information och kommunikation &verfors dagligen via olika elektroniska niit,
exempelvis SWIFT och IP SNIX. Utan en fungerande elektronisk kommunikation skulle mycket
arbete behdva goras manuellt, vilket skulle fordréja processer och minska sdkerheten.

All elektronisk kommunikation gar i ledningar, antingen i tunnlar eller direkt i marken. En av
de storsta riskerna innefattande ledningsnitet dr att kablar och ledningar grévs av. Detta fel gar
dock snabbt att avhjdlpa och trafiken gar ofta att leda om under tiden. Om det daremot skulle
uppsta ett fel i en tunnel, bréander &r den vanligaste felorsaken, tar skadan ldngre tid att reparera
och kunderna kan fé leva utan en redundant 16sning under en period.

En stor anledning till att Iosningarna for elektronisk kommunikation inte &dr sd redundanta som
de skulle kunna vara &r bristen pa kunskap hos kunderna. Kunderna kan, och bor, stélla krav
pa vilka redundansnivder de onskar. I dagsldget saknar dock den finansiella sektorn pa manga
hall kunskap om hur man gor detta pd basta sitt.
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Mojliga atgdrder for att forebygga storningar i leveransen av elektronisk
forsorjning

Kunskapsokning

Den viktigaste atgarden den finansiella sektorn kan vidta &r att soka information om hur
man uppnar redundans i systemet och vilka krav man kan stélla pa nétleverantorerna.
Olika sdtt att oka kunskapen pa kan vara seminarier och utbildningar. Ett annat
alternativ dr att nyttja outsourcing av upphandlingstjanster.

Exempel pd krav for att skapa en redundant 16sning kan vara att sdkerstélla att man har
tre kablar med in- respektive uttrafik men att samtliga tre kablar har separata
framforingsvégar. Det finns en stor mangd kablage och ddarmed stora mojligheter att fa
fullgod redundans. De som handlar upp fibernit maste bade ha kunskap och fortroende
i organisationen att stélla krav pd leverantorerna.

Som aktor bor man overvdga att stdlla krav pa redundans hos en och samma aktor
istdllet for att ga till flera. D& bor man kunna vara sédker pa att de kablar man anvander
gar i olika ledningar, sd lange man stéller krav om det.

Hoga krav pa redundans i SLA:er

De finansiella aktorerna bor stédlla gemensamma krav pd leverantorerna av elektronisk
kommunikation, exempelvis via gemensamma SLA:er. PTS har utarbetat en végledning
for anskaffning av robust kommunikation som kan ligga till grund for detta (publiceras i
juni/juli 2011). Aktorer som klassas som samhallsviktiga bor till exempel sdkerstilla att
man har l6sningar som motsvarar vad som framkommit vid internt RSA-arbete.

Kontakt med underleverantorer
De finansiella aktorerna bor kontakta sina underhandsleverantorer, ex SWIFT, for att pa
den vagen sdkerstilla redundansen i de tjanster som levereras.

Tilldggstjanster

Flera tilldggstjanster finns att tillga for att oka sdkerheten i leveransen av elektronisk
kommunikation. En sddan tjanst &r att kopa en helt redundant forbindelse med sa kallad
automatisk fail over. Detta innebér att trafiken vid ett avbrott pa en framféringsvig
automatiskt skiftar till en annan framforingsvag.

Till IP SNIX-ndtet kan tilliggstjansten Kryptering kopas. Tjansten erbjuder drift och
overvakning 24 timmar per dygn, 365 dagar om dret. Ndr man ansluter lokala nétverk
till ett virtuellt privat natverk (VPN) &r det Internet som dr kommunikationsbérare. Det
stiller stora krav pa informationssdkerhet. Krypteringstjinsten bygger pa IPSec-
standarden dér informationen krypteras med 3DES fran att det lamnar kundens lokaler
(eller dar kunden véljer) fram till mottagaren.

Ytterligare en tilldggstjanst d&r under utveckling inom IP SNIX-omrédet. Tjansten innebér

att man har en “standby site” som stdr redo att anvidndas som “hot site” om nagot skulle
hinda. Den redundanta anldggningen kan vara i drift inom 30 minuter.
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¢ Inventering

Som finansiell aktdr bor man stilla sig frdgor kring vilka krav pa sdkerhet man har och
hur stora resurser man kan avsitta for att skapa sig redundans. En avvdgning som
maste goras dr den mellan fullstindig redundans och tillrackligt hoga nivder pa SLA-
avtal. Om man exempelvis endast har en enkel forbindelse behover man sédkerstilla en
hogre SLA-niva for att snabbt f& hjdlp om ndgot hdnder. Om man dadremot har flera
redundanta kablar for elektronisk kommunikation behtvs inte samma hoga niva pa
SLA-avtalen for var och en av kablarna. Vad som maste vdgas mot varandra &ar
kostnaden for de olika l6sningarna samt riskerna for och konsekvenserna av olika langa
avbrott i leveransen av elektronisk kommunikation.

Vid en installation av elektronisk kommunikation hos en aktor gors redundanstester.
Som kund kan man sedan regelbundet be om att f4 gora sddana tester for att kontrollera
att allt fortfarande fungerar som det &r tankt.

¢ Lednings-/tunnelnitet
Fel i det ytkanaliserade ledningsnétet leder oftast inte till nagra storre konsekvenser for
kunderna till elektronisk kommunikation. Avgravningar sker frekvent och dr svdra att
skydda sig mot eftersom ledningsnitet dr sd extensivt och utbrett. Aven
tunnelsdkerheten dr omfattande och risken for intrdng eller sabotage mot tunnlar, och
ddrmed ledningsnitet, dr liten. En genomgang av de sdkerhetslosningar som finns och
en eventuell komplettering rekommenderas dérfor.
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Del 4 - Den finansiella sektorns beroende till

kommunalteknisk forsorjning

I detta avsnitt presenteras resultatet av nuldgesanalysen, den finansiella sektorns beroende av
kommunalteknisk férsorjning uppdelat i:

e hur leveransen av kommunalteknisk forsérjning fungerar

e hot och sarbarheter i leveransen av kommunalteknisk forsorjning

e atgdrdsforslag

Beroendet inom den finansiella sektorn till kommunalteknisk forsorjning &r stort.
Fjarrvarmeleverans, vattenforsorjning och avloppshantering dr mycket viktiga komponenter for
att en verksamhet, och ménniskorna som arbetar inom den, ska fungera.

Leveransen av virme, vatten och avlopp

Kommunalteknisk forsorjning presenteras i denna rapport som fjarrviarmeleverans,
vattenforsorjning och avloppshantering.

Virme Vatten Avlopp
Slutkund Slutkund Slutkund
(11 000 foretagskunder ‘
inkl. brf.) %
\\ Ledningssystemet for
Varmvattnet dr 70- 225 mil ledningsnit i K _avlopp bygger pd
120°C och gir i Stockholm, Ligger " sjdlvfall och gar i 16r i i  am
A T R e under gatorna, 1,5-8 Y gatan (vanligast), __ Braddningi
; Y kulvertar, eller storre lagpunkter
genom tunnlar som meter djupt. \ &p
p : ~ tunnlar. Stockholm
oftast dr dedikerade Nodvatten Vatten deer
till fjdrrvdrme och VAKA &
T o T avloppstunnlama.
Fjérrvarme. Vattenverk
(2st som férsdrjer Stockholm: Reningsverk
rese e ek Norsborg och Lovo) (2st som renar Stockholms vatten:
(3st som f6rsdrjer Stockholm city: Stockholm Vatten Bromma och Henriksdal)
Viartan, Hammarby, Hogdagen) . Stockholm Vatten
Fortum Fjarrvarme N\, !
1 © |
| a
Im[:-)-ortmiij]igl‘_let Milaren Bornsjon
StderEnergi Braddning
(Sedertilje) Saltsjon

Bild 10 - Den kommunaltekniska férsorjningen uppdelad i varme, vatten och avlopp.

Fjarrvarme

Fjarrvarme produceras i kraftvarmeverk. Anldggningarna drivs av bransle i form av avfall (20
%), biobransle (40 %), fossila branslen (20 %) och el/varmepumpar (20 %). I Stockholm finns
fem varmekraftverk (Hasselby, Brista, Vartan, Hammarby och Hogdalen) plus ett i Sodertélje
som vid behov anvinds for import (SoderEnergi). Hasselby och Brista &r sammankopplade i ett
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nidt och Viartan, Hammarby och Hogdalen i ett annat, som dr det som i forsta hand forser
Stockholm city med fjarrvarme. De olika verken producerar olika mycket beroende pa vilken
arstid det dr. Hogdalen producerar mest pa sommaren, medan Virtan producerar mest pa
vintern. Om efterfragan pa fjarrvarme vid nagon tidpunkt blir for stor kan man importera fran
SoderEnergi.

Vidare finns en investeringsplan for att inom en tiodrsperiod bygga nya anlédggningar, dels for
att ersdtta gamla men ocksa for att 6ka kapaciteten. Det kommer att 6ka sjédlvforsorjningsgraden
och forsorjningstryggheten av fjarrvarme.

Fjarrvarmen transporteras via varmt vatten (70-120 grader) i ledningar till slutkunderna.
Tryckhdllningen i ledningarna dr viktig och trycket uppritthdlls med hjdlp av pumpar vid
anldggningarna. I Virtan finns till exempel en vattencistern med 40 000 kubikmeter vatten som
skapar ett jamnt tryck i ledningarna frdn anlidggningen. Det maste vara ett stindigt statiskt
overtryck i ledningarna for att inte riskera kokning.

Ledningarna finns i tunnlar varav de flesta dr dedikerade till fjarrvarme. I vissa fall finns
ledningar for exempelvis el och kyla i samma tunnlar. De flesta tunnlar &gs av Fortum
Fjarrvdarme, med nagra fa undantag som hyrs fran andra aktdrer. Tunnlarna dr en oerhort viktig
och strategisk tillgang for att klara av fjarrvarmeforsorjningen.

Slutkunderna (14 000 kunder varav 11 000 &r foretag inklusive bostadsréttfreningar och 3 000

dr privatkunder) maste ha egen fjarrvirmeanldggning och védrmevixlare samt eget
varmesystem, vilka samtliga &r beroende av el for att fungera.

Mr

Varmeverk Radiator

Jr
M Undercentral L M@
S 4

Vattenverk Vatten

Fastighet

Bild 11 - Leveransen av fjdrrvirme

Vattenforsorjning

Stockholm och elva grannkommuner forsorjs framst med vatten frdn tva vattenverk, Norsborg
(som har dygnet-runt-dvervakning av sin personal i kontrollrummet) och Lovo, som bdda &dgs
av Stockholm Vatten AB. Aven Norrvatten har ett vattenverk, vilket férser 13 av Stockholms
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norra kommuner med vatten. Norrvatten och Stockholm vatten har egna nit, men é&r
sammankopplade for en 6kad trygghet i vattenforsorjningen.

Reningsprocessen for vatten ser ut som foljer:
1. Vatten tas frdn Mélaren
Kemisk rening (kemikalier - flockning)
Mekanisk rening (sandfilter)
Biologisk rening
Desinfektion med klor eller UV (finns pa Lovo, men inte pa Norsborg dnnu) - avldgsnar
parasiter och virus, som inte kan tas bort genom att tillsdtta klor. UV &r alltsa en
ersdttningsmetod for klor.

ISR

99,9 % av parasiter, bakterier och virus tas bort i flockningen, 99,9 % i ldngsamfiltret samt
ytterligare 99,9 % i UV-processen.

I en krissituation skulle omkoppling kunna ske sa att den biologiska reningen slopas. Darmed
kan processen snabbas upp vid behov. Ofta &r det viktigare att fa ut en stérre méngd vatten
som maste kokas innan det dricks, dn att f& ut en mindre méngd vatten som &r helt renat.

Allt vatten tas idag fran Mailaren som alltsd dr mycket viktig for vattenforsorjningen i
Stockholm. Ett stort petroleumutsldapp till exempel skulle sld ut reningsprocessen. Det rédcker
med sma4 halter av diesel for att sld ut reningen. Om ndgot skulle hénda med vattnet i Mélaren
finns vid Norsborg en reservvattentikt i Bornsjon. For Bornsjon finns en vattendom pa att det
far tas vatten sd att vattennivan sanks med max 6 meter. Detta innebér att man kan producera i
stort sett lika mycket vatten som vanligt i tre mdnader innan man mdste borja hitta andra
16sningar om Malaren fortfarande inte dr brukbar. Kvaliteten pd Mélarens vatten dr battre idag
an for 20-30 ar sedan dd man sldppte ut renat avloppsvatten i den.

Om en akut hdndelse orsakar problem med den normala vattenforsorjningen finns sa kallat
nodvatten. Det innebér att vagnar med vatten (det finns cirka 200 stycken i Sverige) stélls ut vid
kansliga kunder. En lista med identifierade aktorer finns. Den innefattar bland annat vardhem
och sjukhus. I dagsldget kan man inte “kopa” sig till denna 16sning, utan enbart prioriterade
och identifierade anviandare kan ta del av nodvattnet. Under de senaste aren har nodtankar
kallats ut vid ett flertal tillfsllen, till exempel i Ostersund vintern 2010.

Det gors arliga analyser 6ver vilka kunder som &dr mest kinsliga i sitt vattenberoende. Detta
gors for att ha en lista med kansliga kunder till vilka man kan bygga redundanta I6sningar. P4
denna lista finns idag framforallt sjukhus.

VAKA ir en nationell vattenkatastrofgrupp som organiserats av Livsmedelsverket. Gruppen tar
emot samtal via SOS, stottar drabbade kommuner vid kriser och distribuerar bland annat
nodvattentankar.

Om ett vattenverk blir utan elforsorjning finns reservkraft som hdller i tre dygn givet att
bransletanken &r fylld. Norsborg dr dessutom tva separata vattenverk, ostra och vastra. Bada
delarna har separat elférsorjning och separata system. Detta innebér att en av delarna kan ga
ner utan att den andra drabbas.
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I Stockholm finns elva vattentorn. I ett vattentorn ryms cirka 190 000 kubikmeter, vilket
motsvarar ungefdr ett halvt dygns forbrukning. Dock &r vattentornen sillan fyllda till 100 %,
normalt finns fyra till sex timmars vattenforbrukning lagrad.

I Stockholm transporteras vattnet i ledningar under gator. Ledningsnétet &r 225 mil langt och
ligger mellan 1,5 till 8 meter ner i marken. Huvudledningarna &r cirka 500 millimeter breda och
pa dessa sker sdllan avbrott. P4 mindre ledningar sker avbrott regelbundet, till exempel pa
grund av avgravningar och sonderfrétta ror. Ledningarna i gatan dr 100-150mm i diameter som
minst. Samtliga ledningar dr ringmatade och man jobbar kontinuerligt med att dubbelmata
kansliga/viktiga delar. Hela nétet &r sammankopplat och kan matas via olika hall.

Léangs ledningsnétet finns ventiler som underléttar avstangning vid ett avbrott. Om ett avbrott
intrédffas stinger man de ventiler som ligger pd bada sida om avbrottet. D4 blir exempelvis ett
kvarter utan vatten, men dvriga kunder mérker ingenting. For att hitta en eventuell ldcka méter
man pa ventilerna och utgar ifran var vatten tryckts upp pa gatan.

Bild 12 - Ledningsnatet for vatten dr omfattande och det finns ventiler som underlattar
avstangning vid ett avbrott. Detta gor att leveransen av vatten kan ledas om vid ett avbrott och
endast ett fatal drabbas.

En person i Sverige forbrukar i genomsnitt 180 liter vatten per dygn (1975 forbrukade vi 400
liter per person och dygn).

Avloppshantering

Avloppsledningsnédtet gar framst i ror i gator och trottoarer, men dven i stdrre tunnlar.
Tunnlarna delas med ledningar for exempelvis vatten och gas. Avloppsledningarna gar alltid i
tunnlar och sista strdckan innan reningsverket samlas de upp i 6ppna tunnlar som ligger 20-30
meter under markytan.
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Ledningssystemet for avlopp bygger pa sjdlvfall. Endast vid 1dgstéllen anvands pumpar och dér
finns oftast braddar. Det finns endast ett fatal stdllen med lagpunktspumpar som &r utan
braddar. Avloppstunnlarna dgs av Stockholm Vatten och de kulvertsystemen i Stockholm dar
de viktiga finansiella aktorerna finns dgs av Trafikkontoret (Stockholms Stad).

I avloppsreningsverken renas avloppsvattnet med mekaniska, kemiska och biologiska metoder.
Att rena avloppsvattnet tar cirka 24 timmar. Varje dygn renas cirka 355 000 m?® avloppsvatten.
Volymen motsvarar tva tredjedelar av Globen i Stockholm. Reningsprocessen sker i flera steg.
Forst sker mekanisk rening vilken minskar risken for storningar i den fortsatta processen. Sedan
foljer kemisk och biologisk rening, innan avloppsvattnet passerar genom ett filter. Innan vattnet
slapps ut i Saltsjon gar det till olika varmeverk dar védrme atervinns och anvands som
fjarrvarme. Dagvatten gar ibland direkt ut i sjdar och hav, medan det ibland blandas med
avloppsvatten for att renas.

Om avbrott skulle ske i ndgon ledning finns bemanning dygnet runt med beredskap att snabbt
rycka ut och reparera ledningsnitet. Det &r vildigt sdllan som ledningsavbrott varar langre an
sex timmar. Stockholm Vatten har personal som gréver, rorldggare som skoter reparationerna
och arbetsledning som styr arbetet. Maskiner som behovs vid reparationer hyrs in fran en
leverantor enligt ramavtal.

Tunnelnitet

I Stockholm finns tre stora tunneldgare: Trafikkontoret, Stockholm Vatten och Fortum.
Dessutom har Telia/Skanova en del egna tunnlar for sitt nat for elektronisk kommunikation.
Det dr vanligt att exempelvis fjarrvarme, el, elektronisk kommunikation och vatten gar i samma
tunnlar.

RAKEL ska installeras i tunnlarna. Rakelsystemet &r Sveriges nationella kommunikations-
system for samverkan och ledning.

Det hander ofta att det blir konflikter/diskussioner om vad som ska hanteras pa lokal, regional
respektive nationell niva. Det dr i manga fall oklart vilket ansvar Stockholm Stad (och de
heldgda bolagen) ska ta.

Hot och sarbarheter

Hot och sarbarheter nir det géller kommunalteknisk forsorjning delas in i de olika typerna av
kommunalteknisk forsorjning (fjarrvarme, vatten och avlopp) och hot/sdrbarheter som ror
ledningsnitet.

Fjarrvirme

e Brinsleleverans
Leveransen av fjarrvarme &r beroende av regelbundna transporter, framfor allt i form av
bransle till kraftvirmeverken. Avfall, biobrdnsle etcetera levereras med bat, bil och i
vissa fall jarnvdg. Om dessa leveranser skulle upphora finns méjligheten att kora
husturbindrift, det vill sidga fortsdtta produktionen med hjidlp av den elektricitet som,
forutom fjarrvarmen, produceras i kraftvarmeverken. Flera anldggningar har ocksd
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mojlighet att ta in reservbrédnsle och anvidnda en annan typ av brédnsle d&n vad som
vanligtvis anviands. For huvudbranslena finns lager for cirka en vecka.

Avbrott i ett kraftvarmeverk

Om ett kraftvarmeverk slds ut, vilket aldrig har intrdffat, 6kar man produktionen i
nagon av de andra anldggningarna. Denna metod anvands ocksa vid planerade stopp;
om en anldggning dr under reparation okas produktionen i ndgon av de andra
anldggningarna. I dagsldget finns dessutom reservkapacitet i den totala produktionen.
For att kontrollera och justera produktionsméngden finns kontinuerlig driftledning av
anldggningarna. De flesta anldggningar har gasturbinanldggningar som reserver. Dessa
kan anvdndas i den totala effektreserven. Kraftvarmeverken kan ocksa fungera som
elproducenter vid krissituationer.

Personella resurser

For en trygg leverans av fjarrvarme &r kraftvarmeverken beroende av personella
resurser. Bemanningen har stadigt minskat, vilket har lett till att den personal som
aterstar dr en nyckelresurs, mer nu &n tidigare.

Elavbrott hos kund

Utan el hos mottagaren av fjarrvarme kan inte vdarmen cirkuleras i fastigheten. Om elen
slds ut hos en slutkund slutar cirkulationspumpen att fungera. Till en viss del, och i
vissa hustyper, kan sjdlvcirkulation klara av uppvarmningen av huset/fastigheten, men
i princip slds varmedistributionen ut. Reservkraft hos slutkunden &r en 16sning for att
sdkerstilla varme vid elavbrott.

Ledningssystemet

Om ett stort ldckage i fjarrvarmevaxlar skulle intrdffa rinner fjarrvarmevatten ut, men
det finns avstangningsvaxlar kan nds for att stoppa ldckaget. Fjarrvarmevatten dr inte
giftigt och ett lackage ar inte farligt. Vattnet innehdller gront fargamne for att vara latt
att identifiera, men dr inte miljofarligt. Problemet dr att trycket i ledningarna minskar.
Vattnet som anvands for att transportera fjarrvarmen kommer ifran vanligt stadsvatten,
men destilleras for att inte orsaka korrosion pé ledningarna. I det slutna nitet pumpas, i
Stockholm, ca 40 000-50 000 kubik runt. Spadmatning sker pa grund av visst lidckage i
ndtet. P4 detta sdtt kan man méta och kontrollera ldckaget i systemet.

Sabotage

Obehoriga har vid ett flertal tillfdllen tagit sig in pa anldggningarna. Det innebar en risk
bade for personal och for anldggningar. Vill man stilla till med stora problem under
vinterhalvaret genererar en utslagning av fjarrvdarmen stora konsekvenser (under
vinterhalvaret levereras 85 % av hela arets viarme).

Vatten

Reningskemikalier

Vattenreningen dr mycket beroende av reningskemikalier. Lagret av reningskemikalier
rdcker i cirka en mdnad. Utan kontinuerlig leverans av exempelvis aluminiumsulfat
stannar reningsprocessen av. Det finns endast ett fatal leverantorer av reningskemikalier
i Sverige och reningsprocessens starka beroende till dessa gora att leverantérerna dr en
svag lank om ndgot ofdrutsagbart intraffar.
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Sabotage

Sabotage och terrorhot riktade mot vattenforsorjning eller vattenrening skulle orsaka
stora svarigheter for samhéllet, samtidigt som de &r svara att skydda sig mot. Det finns
ocksa flera olika tdnkbara mal for sabotorer, exempelvis giftutsldpp i vattenreservoarer,
intrdng i IT-system, skador pa ledningsnitet etcetera. Man jobbar kontinuerligt med
sdkerheten (fysiskt skydd) for dessa olika installationer och &ven med att sdkra
styrsystemen.

Elbortfall
Ett langvarigt bortfall av el och utebliven leverans av dieselolja genererar stora problem
for vattenleverans och for reningsprocesser.

Vattenkvalitet

Vattenkvaliteten maste vara av hogsta kvalitet for att vattnet ska kunna levereras ut i
ledningarna. Om nagot hdnt med vattnet i Milaren finns reservvattentdkten i Bornsjon,
som dock endast berdknas kunna anvidndas i tre manader. Det genomfors arligen
analyser for att sdkerstilla kvaliteten i vattenférsorjningen och man jobbar standigt med
att bygga bort de problem som gar. Omvérldsberoenden dr dock svéra att bygga bort.
Kontinuerliga analyser av Mélarens vatten sker ocksa for att kontrollera och pa ett tidigt
stadium upptécka forandringar av vattenkvaliteten.

Avloppshantering

Overtryck i ledningsniitet

Vid vildigt kraftiga regn (sa kallade 100- eller 500-arsregn) kan ett 6vertryck orsaka
ddmningar i systemet och dagvatten kan tryckas upp i till exempel golvbrunnar.
Villaomraden i utkanterna av stdderna &r oftast kdnsligast for detta. Serverhallar finns
ofta beldgna i killare pa fastigheter, vilket inte &r optimalt ur denna synpunkt.
Kdllarlokaler &r normalt inte byggda for den typen av verksamhet. Lokalbrist gor att
kallare alltfor ofta anvands for “fel” andamal.

Fel i reningsprocessen
Om sjdlva reningsverken slds ut av ndgon anledning sa brdaddas vattnet ut i Saltsjon,
som kund mérker man inget av det.

Liacka i ledningsniitet

De sédrbarheter som finns ligger framst i ledningsndtet, om det blir en ldcka eller
liknande. Om avloppsvatten ldacker ut i forbrukningsvatten skapas stora problem.
Minniskor kan bli forgiftade och vattnet maste kokas innan det anvédnds. Under vintern
2010 skapade detta stora problem i Ostersund och under varen 2011 uppticktes samma
problem i Skellefted. Lackor upptédcks (vanligen) genom att vatten tranger upp.

Forfrysning av ledningarna

Sé lange vattnet ror pa sig dr risken liten att det fryser, atminstone i innerstan. Villor i
utkanterna kan enstaka fall fa frysningar pa servisledningarna (sista biten in till huset),
men endast om vattnet sttt stilla en léngre period.
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Sabotage

Som med alla andra ledningar finns risk fér sabotage. Kan man systemet och vill orsaka
stor skada, sd finns det stdllen dar det gar att gora. Dock dr det f4 personer som har
tillgang till exempelvis kartorna 6ver ledningsnétet och viktiga anldggningar. Dessutom
ar det svart att lyckas med att gora skada. Overvakning sker 6ver alla anldggningar
(pumpstationer, vattenreservoarer, etcetera) dygnet runt, men det dr omojligt att
genomfora overvakning av hela ledningsnitet.

Styrsystem

Styr- och reglertekniksystemen ligger helt separat fran till exempel kontorsnétverk. Det
ska inte finnas nagra ihopkopplingsmdjligheter fran ndgon annat nit, utan man maste
vara inloggad pa det separata ndtet. Detta giller bade for vattenleverans och for
avloppsrening. Blir det fel i styrsystemen sa kan man med en enkel omkoppling kora
helt manuellt, s4 som man gjorde pa forr. Det finns en enhet som enbart jobbar med
pumpstationerna. Enheten 6vas och styrsystemen testas regelbundet.

Tunnelsystem

Oversvimning

Just nu pagdr arbete med att utreda vilka konsekvenser en 6versvamning i tunnlarna
skulle orsaka. Man har vidtagit dtgarder (barridrer) for att klara 6versvamningar pa 2,30
meter 6ver normal hojd.

Brand

Om en brand startar i en tunnel, till exempel pa grund av en gaslédcka, kan det orsaka
svara konsekvenser. Pa alla stéllen finns inte sprinkling i tunnlarna och om sddan saknas
later man en brand sta och brinna ut av sig sjdlv. Brandsektionering finns, om &n med
olika ambitionsniva pa olika stéllen.

Sabotage

Sabotage anses inte vara sarskilt troligt, men skulle kunna intréffa. Det finns till exempel
sd kallade “Urban explorers” som, i dventyrssyfte, tar sig ner i tunnlar. Dessa skulle
oavsiktligen kunna forstora ledningsnétet i tunnlarna. Om ndgon avsiktligen skulle vilja
sabotera ledningsnitet skulle det krdva mycket kunskap om hur nétet ser ut, vilket
mycket fa personer ha. Dessutom har man via 6vning kommit fram till att &ven om man
har god kunskap om ledningsndtet kan det vara svart att komma at och orsaka stor
skada, da extensiva ¢vervaknings- och larmsystem effektivt forhindrar intrang. Alla
som har tillgdng till information om infrastrukturen maste siakerhetsklassas. Det finns
dven stora begransningar i vilka som kan sdtta ihop ledningsnidtet som helhet, till
exempel GIS-kartor som anvands vid reparation av ledningar. Stockholm Vatten skoter
alla dessa kartor och om exempelvis en entreprendr ska grava ndgonstans hamtas endast
ett utsnitt runt det omrade dar gravningen ska ske. Vill man ha en karta for ett storre
omrade krdvs en utredning.
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Slutsatser och dtgdrder

I detta avsnitt presenteras AG Kl:s slutsatser avseende den finansiella sektorns beroende till
kommunalteknisk forsorjning. Vidare presenteras ett antal 6vriga mojliga/planerade atgarder
for att forebygga storningar i leveransen av kommunalteknisk f6rsorjning.

Slutsatser

Kommunalteknisk forsorjning innefattar, i denna rapport, fjarrvarmeleverans, vattenforsorjning
och avloppshantering.

Samtliga omraden levereras via ledningsnit i gator och tunnlar, och det dr detta ledningsnit
som &r den storsta risken i leveransen av kommunalteknisk férsorjning. Aven elavbrott skulle
orsaka stora problem, i leverans av fjdrrvdarme, i rening av vatten och avloppsvatten, samt i
leverans av vatten.

Mojliga atgirder for att forebygga storningar i kommunalteknisk forsorjning

Som kund finns det inte speciellt mdnga atgédrder att vidta for att minska sarbarheten i
leveransen av kommunalteknisk forsorjning. Nedan foljer tre forslag pa mojliga atgarder.

¢ Inventering

Som sambhillsviktig aktor bor man se Over hur leveransen av kommunalteknisk
forsorjning sker till den egna fastigheten. Nar det géller vattenforsorjning kan man som
foretag kontakta sin vattenleverantér och se 6ver behov och mdjligheter att dra in en
extra servis. Denna analys dr battre att genomfora i forebyggande syfte, &n att vid en
eventuell lacka upptdcka att man ar kanslig for avbrott och inte har reservservis. Ar man
extremt beroende av att ha vattenforsorjning jamt kan man se 6ver majligheten att dra in
en extra servis, vilket kostar ca 50-100 tkr.

e Reservkraft

Om man som finansiell aktor vill sdkerstélla leveransen av varme &r en 16sning att ha
reservkraft pa den egna fastigheten/huset. Reservkraft siakerstiller virmeleveransen da
den egna cirkulationspumpen &r ur drift pd grund av elavbrott. Daremot hjalper
reservkraft inte da felet ligger hos producenten eller leverantdren. Vid sadana fel finns
planer pa skapandet av ett system som innefattar prioritering av fjarrvarme till
viktiga/betalande kunder. Instrumenten for detta finns inte d&nnu, men diskussioner
fors.

e Egnareservsystem
Om vattenleveransen slds ut forsvinner en stor del av en verksamhets kylningssystem.
Darfor ar det viktigt att se till att ha egna reservsystem for exempelvis kylning av
datorhallar, som snabbt 6verhettas utan kylning.
Nar det giller lagring av vatten for enskild aktor dr det svart att genomfora, dels pa
grund av platsbrist och dels pa grund av att vatten dr en farskvara. Det man kan gora &r
att forsoka sdkerstdlla att man finns med pa den prioriteringslista som finns for
nddvattentankarna.
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