FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

FSPOS Aktivitetskalender 2022

Ovwersikt och inbjudan

FSPOS vision &r att samhaéllsviktiga finansiella tjanster alltid ska fungera. For att uppna detta
genomfor FSPOS lopande aktiviteter for att 6ka de finansiella aktdrernas gemensamma
formaga, sdsom utbildningar, 6vningar, seminarier, forum for erfarenhetsdelning med mera.

For en overblick av de aktiviteter som genomfors under verksamhetsaret 2022, skickar FSPOS
hédrmed ut en aktivitetskalender och inbjudan till samtliga aktiviteter. Anmaélan sker digitalt,
se information vid respektive aktivitet nedan.

Aktiviteterna inom ramen for FSPOS finansieras genom anslag 2:4 Krisberedskap (MSB),
varfor deltagande i aktiviteterna dr kostnadsfritt. Det gér bra att anmala sig till flera aktiviteter.
Da deltagarantal i vissa fall dr begransat ber vi er att meddela om ni far forhinder efter att
anmadlan gjorts. Om nagon aktivitet blir fullbokad forbehaller sig FSPOS ritten att fordela
platserna sd att sa manga olika organisationer som mdjligt kan delta.

For dig som inte har mdojlighet att delta, eller vill lira dig mer om FSPOS eller
krishantering/kontinuitetshantering, finns interaktiva utbildningsmaterial och rapporter
tillgangliga att ladda ner fran fspos.se.

Varmt vilkomna!

FSPOS genom ordférande Mats Wallinder, Riksbanken

AKTIVITETSKALENDER 2022

Seminarier och utbildningar

Seminarium: Operational resilience

en "ny” digital finansiell infrastruktur

Seminarium: Finanssektorns roll i
Totalférsvarsplaneringen

FSPOS sektorsseminarium 2022*

FSPOS Sektorsdvning 2022 - Informationsmite

28 april

22 april
Seminarium: Krishantering post Corona 10 maj 14 sept
Utbildning: Cybersakerhet och desinformation 12 mai 8 sept
(torberedande infor FSPOS Sektorsovning 2022) / P
Utbildning: Lagesbild och samverkan 19 maj 29 sept
(torberedande infor FSPOS Sektorsgvning 2022)
Utbildning sdkerhetsskydd (tva tillfdllen) 23 maj | 23sept
Erfarenhetsseminarium: Cyberssdkerhet 2 juni 24 ot
Seminarium: Trendspaning - risklandskapeti i

23 nov

2 dec

FSPOS Sektorsévning 2022*

FSPOS Sektorssvning 2022 - Uppstartsméte

FSPOS Sektorsovning 2022 -
Ovningsgenomférande

7 okt

10-14,
17-21
okt

FSPOS Sektorsovning 2022 -
Ertarenhetsseminarium

10 nov

* Ytterligare information och inbjudan skickas ut separat
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Jun

Juli/Aug

Sept

Okt

Nov




FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

Aktiviteter 2022

Seminar - Working with operational resilience

In today’s ever-changing environment the need to be
operationally resilient is a necessity. As an organisation, it is
imperative to have a holistic overview of dependencies and
criticalities that goes beyond business continuity and crisis
management.

Organisations within the financial sector operate in an
environment characterized by uncertainty. Whether it’s cyber
threats, political and regulatory change or disruptions,
organisations constantly need to be aware and active in order to
navigate.

The purpose of the seminar Working with operational resilience is to
give guidance on how to look at the concept of operational
resilience. During the seminar you will hear some examples of
how operational resilience could be implemented.

The seminar will be held in English.

Covid-19 har inneburit stor paverkan och langtgaende
konsekvenser for savil individer och organisationer runt om i
varlden som for nationer och samhdllet i stort. FSPOS genomfor i
ar tva seminarier pa temat Krishantering post Corona, med fokus pa
kortsiktiga och langsiktiga konsekvenser.

Tillfille 1 - Erfarenhetsseminarium

Det forsta tillfdllet &r ett erfarenhetsseminarium, dir deltagarna i
mindre grupper diskuterar fragestallningar med fokus pa
organisationers lirande av krishantering fran Covid-19. Vad finns
det for lardomar inom den finansiella sektorn och hur tar man
tillvara dessa erfarenheter?

Tillfille 2 - Seminarium

Det andra seminariet har ett samhéllsorienterat fokus dér
inbjudna talare kommer presentera lirdomar och paverkan pa
sambhallets krishantering i stort. Hur har Covid-19 paverkat
sambhillets och den finansiella sektorns krishantering? Vilka
slutsatser om dagens krishanteringssystem kan dras utifran
erfarenheterna fran Covid-19?

FSPOS sektorsovning 2022 fokuserar i &r pa att 6ka den
finansiella sektorns férmaga att hantera en grazonssituation med
bland annat cyberattacker och desinformation. Utbildningen tar
bland annat upp fragor kring hur man uppticker och férebygger
cyberangrepp samt hur sddana kan hanteras. Vidare innehaller
utbildningen information och resonemang om desinformation
och hur organisationer kan forbereda sin verksamhet pa att
forebygga och beméta vilseledande information.

Notera att utbildningen ar tillgénglig for alla inom FSPOS oavsett
om man deltar i sektorsévningen eller ej.

Tillfsllen

Seminarium - Krishantering post Corona, tvd tillfillen med olika innehdll

Tillfallen

Tillfdllen

Date: April 22

Time: 09:00-10:30 AM
(CET)

Location: Digital (MS

Teams)

Keynote Speakers:

Johan Rosén, Head of risk
control at Swedbank
Timothy Dalby-Welsh,
Operational Resilience
Governance, Control and
Oversight Le at Aviva

Datum och tid:
Tillfille 1 -
Erfarenhetsseminarium:
10 maj, k1. 09:00-11:00

Tillfille 2 - Seminarium:
14 september, kl. 09:00-
10:30

Plats:
Tillfille 1 -
Erfarenhetsseminarium:

Fysiskt - Vattugatan 17, 8 tr
hos 4C Strategies.

Tillfille 2 - Seminarium:

Digitalt (anslut via Teams
eller telefon)

Utbildning - Cybersikerhet och desinformation (forberedande infor Sektorsovning), tod tillfillen

Datum: 12 maj och 8
september

Tid: 09:00-11:00

Plats: Digitalt (anslut via
Teams eller telefon)

Anmilda far information
om tillvdgagangssatt via e-
mail nér genomférandet
nédrmar sig.

Anmélan

Anmilan

Anmailan

Register here

Or: www.4cstrategies.com/events/fspos202

Deadline for registration: one
week before the seminar.

Anmil dig har

eller pa: www.4cstrategies.com/events/fspos202

Sista anmélningsdag: en vecka
innan genomférandedatum

Anmil dig hir

eller pa: www.4cstrategies.com/events/fspos202

Sista anmélningsdag: en vecka
innan genomférandedatum
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Utbildningen fokuserar pa hur en aktor uppréttar en intern
ligesbild, uppréttar en ldgesbild for delning samt delar sin
ldgesbild genom samverkan med andra aktdrer inom den
finansiella sektorn. Aspekter som metod och mallar, effektivitet,
budskap och informationsklassning belyses.

Notera att utbildningen &r tillgénglig for alla inom FSPOS oavsett
om man deltar i sektorsovningen eller ej.

Utbildning - Grundliggande utbildning i sikerhetsskydd, tvd tillfillen

Den 1 december 2021 uppdaterades Sveriges sdkerhetsskyddslag.
Uppdateringen av lagen, berér sdval bade offentliga som privata
aktorer som bedriver verksamhet som &r av betydelse for
Sveriges sikerhet, har dven medfort att Sékerhetspolisen under
2022 publicerat nya foreskrifter pa omradet.

FSPOS anordnar en utbildning (tva utbildningstillfallen) i
grundliggande sdkerhetsskydd. Fokus under utbildningen
kommer att ldggas pa hur férandringarna i géllande
sdkerhetsskyddslagstiftning samt dess foreskrifter ska tillimpas
inom finansiell sektor. Utbildningen kommer &ven belysa aktuell
hotbild. Talar under utbildningen gor representant fran
Finansinspektionen.

Syftet med utbildningen &r att stirka forstaelsen for
sakerhetsskyddsarbetet inom sektorn. Utbildningen varvar
teoretiska och praktiska moment dér deltagarna sjilva far dela
med sig av sina erfarenheter.

Utbildningen vénder sig framst till personer som idag arbetar
direkt eller indirekt med sidkerhetsskydd inom sektorn och som
vill lira sig mer, eller verksamheter som kan tdnkas beréras av
sakerhetskyddslagstiftningen.

Utbildningen leds av Carolina Hassel, Sdkerhetsskyddschef pa 4C
Strategies.

Under 2022 anordnar FSPOS genom Arbetsgrupp
Kunskapsspridning erfarenhetsseminarier inom omradet
cybersdkerhet med tva skilda inriktningar. Syftet med
seminarierna 4r att genom erfarenhetsdelning skapa en
gemensam forstaelse for cybersakerhet samt de utmaningar som
sektorn star infor.

Tillfille 1 - Hur skyddar vi oss mot cyberhotet? Faktiska lirdomar och
praktiska losningar

Erfarenhetsseminariet fokuserar kring erfarenheter och lardomar
fran intréffade cyberhindelser. Under seminariet kommer
exempel fran verkligheten att lyftas. Aven diskussioner kommer
foras kring hur vi pa bésta sitt kan skydda oss mot framtida

cyberhot.

Talar under seminariet gor Ola Jérgensen, koncernsikerhetschef
pa Coop, som kommer att dela med sig av sina erfarenheter och
lardomar avseende cyberattacken 2021 som slog ut stora delar av
Coops kassasystem. Talar under seminariet gor ocksa
representanter fran bolaget Kyndryl som kommer ge exempel pa

Tillfallen

Tillfallen

Erfarenhetsseminarium - Cyberssikerhet, tvd tillfillen med olika innehll

Tillfallen

Utbildning - Ligesbild och samverkan (férberedande infor Sektorsovning), tvd tillfillen

Datum: 19 maj och 29
september

Tid: 09:00-11:00

Plats: Digitalt (anslut via
Teams eller telefon)

Anmalda far information
om tillvigagangssitt via e-
mail nédr genomférandet
nédrmar sig.

Datum: 23 maj och 23
september

Tid: 09:00 - 12:00
Plats: Digitalt (anslut via
Teams eller telefon)

Utbildningen har en
deltagargrans pa 40
deltagare per
utbildningstillfalle.

Anmailda far information
om tillvigagangssitt via e-
mail ndr genomférandet
narmar sig.

Datum: 2 juni och 24
oktober

Tid: 09.00- 10.30

Plats: Digitalt (anslut via
Teams eller telefon)

Anmélda far information
om tillvigagangssitt via e-
mail ndr genomférandet
nérmar sig.

Anmilan

Anmilan

Anmilan

Anmil dig har

eller pa: www.4cstrategies.com/events/fspos2022/

Sista anmélningsdag: en vecka
innan genomférandedatum
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eller pa: www.4cstrategies.com/events/fspos202

Sista anmélningsdag: en vecka

innan genomférandedatum

Anmil dig hir

eller pa: www.4cstrategies.com/events/fspos202

Sista anmélningsdag: en vecka

innan genomférandedatum


http://www.4cstrategies.com/events/fspos2022/
http://www.4cstrategies.com/events/fspos2022/
http://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/
https://www.4cstrategies.com/events/fspos2022/

FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

hur en organisation kan skydda sig mot framtida cyberhot och it-
attacker.

Tillfalle kommer ges till deltagare att i forvag skicka in fragor. Det
kommer &ven finnas mojlighet att stilla fragor direkt till inbjudna
talare.

Tillfille 2 - Hur kan den finansiella sektorn stirka sin cyberformdga?

Erfarenhetsseminariet fokuserar pa hur cyberforméagan inom den
finansiella sektorn kan starkas.

Talar under seminariet gor representanter fran [IVA
(Ingenjorsvetenskapsakademin) som genom projektet
cybersikerhet for okad konkurrenskraft kommer att presentera hur
privata och offentliga verksamheter inom den finansiella sektorn
kan stédrka sin formdaga att mota cyberhot och samtidigt oka sin
konkurrenskraft. Under seminariet ges dven forslag pa konkreta
atgarder for att forebygga cyberattacker.

Deltagare delas in i grupper for att tillsammans diskutera, utifran
fordefinierade fragestillningar, hur cyberférmégan inom sektorn
kan forbattras.

Seminarium - Trendspaning - risklandskapet i en "ny” digital finansiell infrastruktur

Vi star infor stora fordndringar inom finansiell infrastruktur. Datum: 7 juni

Inom Europa pégér en rad initiativ inom ramen fér EUs
finansiella digitala strategi. Inte minst det svenska Tid: 09:00-10:30

betalningssystemet forédndras i grunden med en ny nordisk eller p&: www.dcstrategies.com/events/fspos2022
infrastruktur for betalningar. Plats: Digitalt (anslut via

Vid seminariet diskuterar inbjudna talare det nya risklandskapet Vet el etelion)

och hur den finansiella sektorns arbete med risk- och Sista anmélningsdag: en vecka
kontinuitetshantering p&verkas. Behover vi tdnka annorlunda for innan genomférandedatum
att hantera dessa risker? Vilka utmaningar kan félja och hur

forbereder vi oss pa bésta sétt? Vilken formaga behover enskilda

aktorer planera for?

Syftet med seminariet ar att bidra med insikter om en fordndrad
riskbild och hur verksamhetsutévare inom den finansiella sektorn
behover anpassa sitt forhallningssatt.

Seminarium - Finanssektorns roll i totalfoérsvarsplaneringen

Totalforsvarets roll ar att skydda och férsvara landet, ménniskors Datum: 23 november

liv och hilsa, samhéllets funktioner likavil som de Tid: 09:00-10:30
grundliggande virdena demokrati, rittssdkerhet och ménskliga -

rattigheter. I och med det sidkerhetspolitiska nuldget runt om i eller pa: www.dcstrategies.com/events/fspos2022
virlden har detta kommit att aktualiserats &n mer. Plats: Digitalt (anslut via

Teams eller telefon)

Sista anmélningsdag: en vecka
innan genomférandedatum

Den finansiella sektorn utgér en vital del i det civila forsvaret,

vilket tillsammans med vart militira forsvar ligger till grund for Anmalda far information
Sveriges totalférsvarsplanering. De samhillsviktiga finansiella om tillvigagangssitt via e-
tjansterna har en nyckelroll att spela i forsorjningsberedskapen mail nér genomfoérandet
som utgor grunden i Sveriges totalférsvar. ndrmar sig.

Syftet med seminariet 4r att utifrén olika perspektiv och
fokusomraden kunna stdrka kunskapsniva gillande
finanssektorns roll och ansvar inom totalforsvarsplaneringen.

Seminariet kommer ta utgangspunkt fran utredningen Struktur
for 6kad motstindskraft samt Handlingskraft, en handlingsplan for
att framja och utveckla en sammanhéngande planering f6r
totalforsvaret 2021-2025.
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Tillfalle kommer ges till deltagare att i forvag skicka in fragor. Det
kommer &dven finnas mojlighet att stilla fragor direkt till inbjudna
talare. Talare vid detta seminarium kommer att presenteras vid
ett senare tillfalle.

Seminarium - FSPOS Sektorsseminarium 2022 pd Berns

Kunskapshojande och inspirerande halvdagsseminarium for Datum: 2 december Anmilan skickas ut separat.
aktorer inom den finansiella sektorn. Seminariet genomférs pa

Tid: anges i separat
Berns i Stockholm.

inbjudan

Inbjudan skickas ut separat.



FSPOS

Finansiella Sektorns Privat-
Offentliga Samverkan

Informationsmote for samtliga lokala 6vningsledare for de
organisationer som deltar i FSPOS Sektorsovning 2022.
Informationsmétet beror grundldggande information om
évningen och syftet &r att underlitta respektive organisations
planering och bemanning av 6vningen. Informationsmétet
genomfors via Teams.

Inbjudan till informationsmotet skickas ut separat till de
organisationer som anmiailt sig till FSPOS Sektorsovning 2022.

FSPOS Sektorsovning 2022 - Uppstartsmdéte

Uppstartsmotet startar FSPOS Sektorsévning 2022. Under

uppstartsmotet presenteras inledande delar av scenariot samt det

ovningsmaterial som ska anvindas som stod fér genomforande
av évningen pa hemmaplan. Varje 6vad organisation deltar med
lokal 6vningsledare och ytterligare valfri
organisationsrepresentant.

Inbjudan till uppstartsmotet skickas ut separat till de
organisationer som anmailt sig till FSPOS Sektorsovning 2022.

FSPOS Sektorsévning 2022 - Ovningsgenomfirande

Under perioderna fér 6vning pa hemmaplan arbetar de 6vade i
sina egna organisationer med scenariot och diskuterar ett antal
fragestillningar och uppgifter avseende bl.a. lagesbild,
samverkansbehov och intern och extern kommunikation.
Respektive organisation avgor sjdlv nér och under hur lang tid
dévningsmomenten sker, samt vilka fran organisationen som
deltar.

Under tva gemensamma 6vningstillfallen sker samverkan och
informationsdelning mellan de 6vade aktorerna. Flertalet
representanter fran respektive évad organisation bjuds in att
delta vid de gemensamma ¢vningarna, oavsett om de formellt
deltar i nagon samverkan eller inte.

Inbjudan till FSPOS Sektorsovning 2022 skickas ut separat till de
organisationer som anmalt sig.

FSPOS Sektorsovning 2022 - Erfarenhetsseminarium

Samtliga 6vade organisationer bjuds in f6r att diskutera
utvecklingsomréden och lardomar efter FSPOS Sektorsovning
2022, samt gemensamma utgangspunkter infér FSPOS
Sektorsovning 2023. Varje 6vad organisation deltar med lokal
dvningsledare och ett antal 6vade organisationsrepresentanter.

Inbjudan till erfarenhetsseminariet skickas ut separat till de
organisationer som anmailt sig till FSPOS Sektorsovning 2022.

Datum: 28 april
Tid: 13:00-15:00

Plats: Digitalt (anslut via
Teams eller telefon)

Datum: 7 oktober
Tid: 09:00-11:00

Plats: Lokaler i centrala
Stockholm

°

Datum - Ovning pa
hemmaplan: Flexibelt
mellan 10-13 samt 17-20
oktober

Plats: Organisationerna
ovar pa hemmaplan

Datum - Gemensamma
ovningar: Gemensam
ovning. 14 samt 21
oktober, 09:00-13:00

Plats: Lokaler i centrala
Stockholm

Datum: 10 november
Tid: 09:00-12:00

Plats: Lokaler i centrala
Stockholm

FSPOS Sektorsovning 2022

FSPOS Sektorsovning 2022 - Informationsmdote

Anmilan skickas ut separat.

Hor av er till
sara.bengtsson@4cstrategies.com
om ni har frigor.
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